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Computersystem und Verwandte

Starten und Wiederherstellen

Systemstart
SystemStartupSetting Standardbetriebseystem:
SystemStartupOptlons mdll Microsoft Windows %P Professional” /fa:

[ SystemStartupDelay ]— — [¥] Anzeigedauer der Betriebssystemliste: |5

Anzeigedauer der Wiederherstellungsoptionen: [ 5
Klicken Sie auf ‘Ee_arbeiten', um die Startoptionen
manuell zu bearbeiten, =

Systemfehler

2l Sek.
=
E

| Sek.

Ereignis in das Systemprotokoll eintragen
[] Administratorwarnmeldung senden

[AutomaticResetBootOption)— L) (] Automatisch Neustart durchfiihren

Debuginformationen speichern

Kleines Speicherabbild (54 KB) v I

Verzeichnis fur kleines Speicherabbild:
| %SystemRoot%\Minidump

Bootmenii-Anzeigedauer setzen
WMIC ComputerSystem SET SystemStartupDelay=5

Bei Systemfehler neu starten
WMIC ComputerSystem SET AutomaticResetBootOption=True

Startmodus feststellen
WMIC ComputerSystem GET BootupState

Angemeldeten Benutzer bestimmen
WMIC /USER:Administrator /PASSWORD:password /NODE:srsl ComputerSystem GET UserName

Domaine feststellen
WMIC ComputerSystem WHERE "partofdomain=True" GET Domain, DomainRole

Netzwerkdienste bestimmen
WMIC ComputerSystem GET Roles



Systemeigenschaften

Systemwiederherstellung ..N.rtom_atische Updates Remote
Al_lgemein | Computemame | Hardware I Erweitert

é Folgende Informationen werden zur Erkennung des Computers im
1 Netzwerk verwendet.

Computerbeschreibung: [Mabilzs .-;-‘;I‘EE&SQEIIT.::IT Abt. 12
Zum Beispiel: " Spielcomputer” oder "Heikes

Computer”
( Name )— ¥ Computemame: Thinkpad1.
( Workgroup )——+ Arbeitsgruppe: WG

Kiicken Sie auf "Netzwerkkennung”', um sich einer
Domane anzuschiieflen und ein lokales ficttweidcanung
Benutzerkorto zu erstellen.

[JomDomamOrWorkgroupJ Kicken Sie auf "Andem", um dissen Computer )
R umzubenennen oder sich einer Domane .
ename anzuschliefen.

0K | [ Abbrechen

Computernamen dndern
WMIC ComputerSystem WHERE name!=NULL CALL Rename "WS23", "password", "Administrator"

Computernamen remote dndern

WMIC /AUTHLEVEL:Pktprivacy /USER:Administrator /PASSWORD:password /NODE:srsl ComputerSystem WHERE name!=null call
rename "NEUERNAME", "password", "Administrator"

Computer in Arbeitsgruppe aufnehmen
WMIC ComputerSystem WHERE name!=NULL CALL JoinDomainOrWorkgroup "", 0, "AG2", "Administrator", "password"

Computer remote in Arbeitsgruppe aufnehmen

WMIC /AUTHLEVEL:Pktprivacy /USER:Administrator /PASSWORD:password /NODE:srsl ComputerSystem WHERE name!=NULL CAIL
JoinDomainOrWorkgroup "", 0, "AG2", "password", "Administrator"

Computer in Doméne aufnehmen

WMIC ComputerSystem WHERE name!=NULL CALL JoinDomainOrWorkgroup "", 3, "scriptinternals.de", "password",
"scriptinternals\Administrator"

Computer remote in Doméne aufnehmen

WMIC /AUTHLEVEL:Pktprivacy /USER:Administrator /PASSWORD:password /NODE:srsl computersystem WHERE name!=NULL CAIL
JoinDomainOriWorkgroup "", 3, "scriptinternals.de", "password", "scriptinternals\Administrator"

Computer aus Domine entfernen, Computerkonto aktiviert lassen
WMIC ComputerSystem WHERE name!=NULL CALL UnjoinDomainOrWorkgroup 0, "password", "scriptinternals\Administrator"

Computer aus Domaéne entfernen, Computerkonto sperren
WMIC ComputerSystem WHERE name!=NULL CALL UnjoinDomainOrWorkgroup 4, "password", "scriptinternals\Administrator"



Eigenschaften von Datum und Uhrzeit @[E|

| Datum und Ljhrzeiti Zeitzone IIntemeizeif'
[ CurrentTimeZone ]
[ EnabIeDayIightSavingsTime } ] Uhr automatisch auf Sommer-/Winterzeit umstelien

Zeitzoneninformationen ermitteln
WMIC ComputerSystem GET CurrentTimeZone, DaylightInEffect, EnableDaylightSavingsTime

Zeitzone setzen
WMIC ComputerSystem SET CurrentTimezone=60

Sommerzeitumschaltung aktivieren
WMIC ComputerSystem SET EnableDaylightSavingsTime=True

Anzahl Prozessoren bestimmen
WMIC ComputerSystem GET NumberOfProcessors

Gesamten physikalischen Speicher bestimmen
WMIC ComputerSystem GET TotalPhysicalMemory

Besitzer des Systems ermitteln
WMIC ComputerSystem GET PrimaryOwnerName, PrimaryOwnerContact

PrimaryOwnerName
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[ SupportContactDescription ]

Systemfehler
Alle Informationen als HTML-Report ausgeben

WMIC /OUTPUT:%temp%\info.htm RecoverOS GET /FORMAT:hform
Stemp%\info.htm

Restart-Optionen konfigurieren

WMIC RecoverOS SET DebugFilePath="%systemroot%\KERNERR.DMP", DebugInfoType=2, OverwriteExistingDebugFile=True,
AutoReboot=True, SendAdminAlert=True, WriteToSystemLog=True



Starten und Wiederherstellen

Systemstart

Standardbetrisbesystem:

| Microsoft Windows ¥P Professional” [fastdetect |
[#] Anzeigedauer der Betrishssystemliste: 5 |&| sek
[#] Anzeigedauer der Wiederherstellungsoptionen: [s 3._ Sek.

Klicken Sie auf "Bearbeiten”, um die Startoptionen
manuell zu bearbeiten, =

( WriteToSystemLog Sy
[ SendAdminAlert Ereignis in das Systemprotokoll eintragen
\‘D Administratorwarnmeldung senden
( AutoReboot | automatisch Neustart durchfishren
Debuginformationen speichern
[ DebugInfoType

[~ |Kleines Speicherabbild (64 KE) =

Verzeichnis fir kleines Speicherabbild:

[ DebugFilePath s
—) _E-‘nS_}fste_p_wR_ooT.'ﬁ-‘n'l,Ml!'l!du_mp

MiniDumpDirectory

Pl

ANy

[ OverwriteExistingDebugFile

[ OK J [ Abbrechen

Inventarinformationen
Alle Informationen als HTML-Report

WMIC /OUTPUT:%temp%\info.htm CSProduct GET /FORMAT:hform
Stemp%\info.htm

UUID auflisten

WMIC csproduct GET uuid

Betriebssystem
Alle Informationen als HTML-Report

WMIC /OUTPUT:%temp%\info.htm OS GET /FORMAT:hform
$temp%\info.htm

Beschreibung setzen
WMIC OS SET Description="CAD/CAM-Arbeitsstation Gebdude 12"

Systemneustart
WMIC OS WHERE Primary=True CALL Reboot

Systemneustart remote
WMIC /USER:Administrator /PASSWORD:password /NODE:srsl OS WHERE Primary=True CALL Reboot

Systemneustart remote trotz hingender Programme/Speicherabfragen
WMIC /USER:Administrator /PASSWORD:password /NODE:srsl OS WHERE Primary=True CALL Win32Shutdown 6

System herunterfahren
WMIC OS WHERE Primary=True CALL Shutdown

System remote herunterfahren trotz hingender Programme
WMIC /USER:Administrator /PASSWORD:password /NODE:srsl OS WHERE Primary=True CALL Win32Shutdown 5



System abschalten

WMIC OS WHERE Primary=True CALL Win32Shutdown 8

Benutzer abmelden

WMIC OS WHERE Primary=True CALL Win32Shutdown O

Leistungsoptionen

( ForegroundApplicationBoost )——»

—-

[ LargeSystemCache

Visuelle Effekte | Erweitert

Prozessorzeitplanung

StandardmaBig ist der der Anteil an Prozessorzeit zum
Ausfithren von Programmen grifier,

Optimale Leistung anpassen fiir:

() Programme

Speichernutzung

StandardméBig ist der Anteil an Arbeitsspeicher zum
Ausfihren von Programmen grofier,

Optimale Leistung anpassen fiir:
(&) Programme () systemcache
Virtueller Arbeitsspeicher

Eine Auslagerungsdatei ist ein Bereich auf der Festplatte, der
=0 verwendet wird, als ob es sich um Arbeitsspeicher handelt.

GesamtgréBe der Auslagerungsdatel 576 MB
fir alle Laufwerke: -

Prozessorzeitplanung dndern

wmic OS SET ForegroundApplicationBoost=2

wmic OS SET ForegroundApplicationBoost=0

Lokale Systemzeit ermitteln
WMIC OS GET LocalDateTime

Zeitzone einstellen
WMIC OS SET CurrentTimeZone=60

Letzte Bootup-Zeit ermitteln
WMIC OS GET LastBootUpTime

Freien RAM-Speicher ermitteln

WMIC OS GET FreePhysicalMemory

Service-Pack-Informationen ermitteln

WMIC OS GET CSDVersion

Computernamen ermitteln
WMIC OS GET CSName

Verschliisselungsstirke ermitteln

WMIC OS GET EncryptionLevel

Produkttyp ermitteln

WMIC OS GET ProductType

arrBits = Array("Small Business","Enterprise","Backoffice", "Kommunikationen"

, "Terminal", "SmallBusiness (eingeschrénkt)","Eingebettetes NT" _




, "Data Center","Einzelner Benutzer","Personal","Blade","11","12","13" _

, "14m, wlgw, mIgw, mI7m, mIgm, nIg9m, mQQM, "IN, "22M, N23M  np4n  wpgn

, "26", "27", 28", "29", "NT-Arbeitsstation", "NT Server")

Seriennummer ermitteln
WMIC OS GET SerialNumber

Leistungsstatistik
WMIC OS GET NumberOfUsers
WMIC OS GET NumberOfProcesses

Systemeigenschaften

Systemwiederherstellung | Automatische Lipdates Remote
Allgemein | Cnn:lputamama I Hardware Il Erweitert
- \ System
[ Caption J » Microsoft Windows XP
P Professional
( CSDVersion ] i ' y Version 2002
M > Service Pack 1
RegisteredUser ] . } | , Registriert fiir:
Organization ) T — Tabias Weltner
( SerialNumber } »  55375-0EM-0011903-00107
Hergestellt und unterstitzt von: IBM Corporation
Intel{R) Pentium(R) Il
P —— Mobile CPU  1200MHz
e m— 1.20GHz
( TotalVisibleMemorySize Ji—;—-_—-—g-e:@—» 384 MB RAM

Registrierten Benutzer ermitteln
WMIC OS GET RegisteredUser

BIOS
Alle Informationen als HTML-Datei

wnic /output:%temp%\info.htm bios get /format:hform
$temp%\info.htm

Release-Datum und andere Informationen erfragen
WMIC Bios GET ReleaseDate, Manufacturer, SMBIOSBIOSVersion

Boot-Konfiguration

Informationen in Konsole ausgeben
WMIC BootConfig GET /VALUE

Dateisystem




Eigenschaften von BOOT.INI

. Allgemein | Sicherhett | Dateiinfo |
FileName ] :
Extension | I .}.i' » [BoOTINI ]
FileType \
[ yP ] » Dateityp: Kanfigurationssinstelungen
Offrenmi: @ Edior ndem...
[ Drive } »Ort: A
. . Y y s e -
[ FileSize ) P Gréife: 193 Byte (193 Bytes)
GréBe auf
- N 400 KB (4.096 Bytes)

[ CreationDate ] Datentrager:

InstallDate |  Erstelt: Mortag, 27. August 2001, 10:08:22
[ LastModified } p Geandert am: Mortag, 19. Mai 2003, 23:24:00

A | Letater ) a1
( . ) > it Haute, 6. Juri 2003, 16:31:52
X p Attribute: Erweitert... ‘
Writeable
Hidden |
[ ok ][ abbrechen |

Alle Eigenschaften einer bestimmten Datei als HTML-Report
WMIC /OUTPUT:%temp%\ergebnis.htm DataFile "c:\\boot.ini" GET /FORMAT:hform
Stemp\ergebnis.htm

Alle INF-Dateien im INF-Ordner, die mindestens 10.000 Byte grof3 sind

WMIC DataFile WHERE "Drive='C:' AND Path='\\WINDOWS\\INF\\' AND Extension='inf' AND FileSize>10000" GET /VALUE

Uberforderung: alle EXE-Dateien irgendwo im Dateisystem

WMIC DataFile WHERE extension=exe" GET

Alle Dateien im Stammordner
WMIC DataFile WHERE "Path='\\‘ "

Alle Dateien im Ordner C:

WMIC DataFile WHERE "Path='\\' AND Drive='C:'"

Dateien kopieren
WMIC DataFile "c:\\boot.ini" CALL copy "c:\\boot.ini.bak"

Dateien 16schen
WMIC DataFile "c:\\boot.ini.bak" CALL Delete

Dateien umbenennen
WMIC DataFile "c:\\boot.ini.tmp" CALL Rename "c:\\boot.ini.bak"

Dateien komprimieren
WMIC DataFile WHERE "Drive='C:' AND Path='\\windows\\' AND Extension='vbs' AND Compressed=false" CALL Compress



Erweiterte Attribute

i
| ﬂg ‘\Wahlen Sie die Optionen fir diese Datei,

Archiv- und Indexattribute

( Archive )7 B [ |Datei kann archiviert werden!

Inhalt fiir schnelle Dateisuche indizieren

Komprimierungs- und Verschilsselungsattribute

Compress
Compressed Ly [ Inhalt komprimieren, um Speicherplatz zu sparen

[ ] inhalt verschliisseln, um Daten zu schiitzen

[ OK J [ Abbrechen

Besitzrechte iibernehmen
WMIC DataFile "c:\\boot.ini" CALL TakeOwnership

Zugriffsberechtigungen priifen

WMIC DataFile "c:\\boot.ini" CALL GetEffectivePermission 1

Access Control Lists sichtbar machen

WMIC PATH Win32 LogicalFileSecuritySetting WHERE "Path='c:\\boot.ini'" CALL GetSecurityDescriptor

Ordner

Eigenschaften des Windows-Ordners ermitteln
WMIC FSDir "c:\\windows" GET /VALUE
WMIC /OUTPUT:S%temp%\info.htm FSDir "C:\\WINDOWS" GET /FORMAT:hform

Unterordner eines Ordners auflisten
WMIC FSDir WHERE "Drive='C:' AND Path='\\Windows\\'" GET CSName, EightDotThreeFileName

Dateien auflisten, die in einem Ordner enthalten sind
WMIC DataFile WHERE "Drive='C:' AND Path='\\Windows\\'" GET CSName, EightDotThreeFileName

CD-ROM-Laufwerke
HTML-Report

WMIC /OUTPUT:%temp%\info.htm CDROM GET /FORMAT:hform
Stemp%\info.htm

Alle CD-ROM-Laufwerke auflisten

WMIC CDROM GET Name

Bestimmtes Laufwerk abfragen
WMIC CDROM "d:" GET Medialoaded, VolumeName

Festplatten
HTML-Report

WMIC /OUTPUT:%temp%\info.htm DiskDrive GET /FORMAT:hform
$temp%\info.htm

-10 -



Bestimmtes Laufwerk ansprechen
WMIC DiskDrive 0 GET /VALUE

Logische Laufwerke

Laufwerksinventarisierung
WMIC /OUTPUT:%temp%\info.htm LogicalDisk GET Name, Description, FileSystem,FreeSpace, Size /FORMAT:htable

Freier Speicherplatz

WMIC LogicalDisk "c:" GET FreeSpace

Laufwerk tliberpriifen
WMIC LogicalDisk "c:" CALL chkdsk

Kontingentverwaltung
HTML-Report

WMIC /OUTPUT:S%temp%\info.htm QuotaSetting GET /FORMAT:hform
Stemp%\info.htm

Laufwerke mit Kontingentverwaltung

WMIC QuotaSetting GET VolumePath, State

Eigenschaften von PLATTE1 (C:)

Aligemein | Extras | Hardware | Freigabe || Sicherhett | Kortingert

¥ Status: Datentragerkontingente sind dealdiviert

Kortingentverwaltung aktiviersn

( State )— H—
[ Speichemlatz bei Kortingentiberschreituna verveigem
Wahlen Sie die Standardbeschrankung des Kontingents fir neue
Benutzer auf diesem Volume:

[ DefaultLimit ]— = (O Speichermplatznutzung nicht beschranken

—— . ket [1 |[68 |
[ DefauItWarnlnngmlt ]— F— (&) Speichemlatz beschranken auf : | >

Wamstufe festlegen auf 1 GH | ~ |

Wahlen Sie die Kentingentprotokollierungsoptionen fir dieses
Volume:

{ ExceededNotification ]— ——> [ Ereignis bei Kontingentiberschreitung protokoliersn

( WarningExceededNotiﬂcation ]_ ——> [ Ereignis bei Wamstufeniiberschreitung protokollisren

Kontingenteintrage...

[ 0K ] [ Abbrechen ] [Ulgemehmen]

Laufwerke mit abgeschalteter Kontingentierung
WMIC QuotaSetting WHERE "state=0" GET VolumePath

Kontingentverwaltung auf allen Laufwerken aktivieren
WMIC QuotaSetting SET State=1

Kontingentverwaltung auf C: aktivieren
WMIC QuotaSetting WHERE "VolumePath='C:\\'" SET State=1

-11 -



Warn- und Kontingentgrenzen festlegen
WMIC QuotaSetting WHERE "State=1 OR State=2" SET DefaultLimit=10737418240
WMIC QuotaSetting WHERE "State=1 OR State=2" SET DefaultWarningLimit=8589934592

Grenzwerte auf bestimmten Laufwerken festlegen
WMIC QuotaSetting WHERE "VolumePath='C:\\' AND (State=1 OR State=2)" SET DefaultLimit=10737418240
WMIC QuotaSetting WHERE " VolumePath='C:\\' AND (State=1 OR State=2)" SET DefaultWarningLimit=8589934592

Kontingentgrenzen entfernen
WMIC QuotaSetting WHERE "VolumePath='C:\\'" SET DefaultLimit=18446744073709551615
WMIC QuotaSetting WHERE "VolumePath='C:\\'" SET DefaultWarningLimit=18446744073709551615

Ereignislogbuch-Protokollierung
WMIC QuotaSetting SET ExceededNotification=True
WMIC QuotaSetting SET WarningExceededNotification=True

Kontingenteintrdge

Benutzer mit iiberschrittenem Kontingent
WMIC DiskQuota WHERE Status=2 GET User, VolumePath

WMIC /OUTPUT:%temp%\info.htm DiskQuota WHERE Status=2 GET User, VolumePath /FORMAT:htable
$temp%\info.htm

DiskspaceUsed ] [

)

WarningLimit ]

B Wntiogenteintrige fir PLATTET (C:)

[snmnformatonen sng e, v 9
Bow Tntreneigasthontn THIPAD LR THISPADL 18 o Urbegrenst ]
Pox Tabiaa_insermet THINGPAD L Tabias_intermet L] we Urbegrenzt (]

1 ements negesamt, | ausgenshit.

Bildschirm

Hintergrundbilder aller Benutzer
WMIC Desktop GET Wallpaper, Name

Umgebungsvariablen
HTML-Report

WMIC /OUTPUT:S%temp%\info.htm Environment GET /FORMAT:hform
Stemp%\info.htm

-12 -



Umgebungsvariablen E]FE

UserName D Benutzeryarisblen fiir tobias
Varizble Wert Lo
Name d C:\Programme Microsoft SDK,
include C:'\Programme{WMIjnclude
N lib C:\Programme \WMIYib
VariableValue EMF > o ‘Dokumente und Einstellungen'\tobias. ..
1 test C:\Pru_gramme‘sl_:ripts_pv b
I Neu J [ Bearbeiten ] [ Léschen
UserName P Systemvariablen
Variable Wert L
Name —) ComSpec Ci\WINDOWS\system32\cmd. exe
DXSDKROOT C:'ProgrammeMicrosoft SDK,
- NUMBER_OF P... 1
VariableValue 05— windows_nT
path C:WINDOWS\system32;C: WINDOWS;.., ™
I MNeu J [ Bearbeiten ] [ Laschen I
PS PS
Ciofeer |

Create Delete

Umgebungsvariable lesen

WMIC Environment WHERE Name="temp" GET VariableValue, Name, UserName

Umgebungsvariable eines Users lesen

WMIC Environment WHERE "Name='temp' AND UserName='ws82\\tobias'" GET VariableValue, Name, UserName

Umgebungsvariable dndern

WMIC Environment WHERE "UserName='ws20\\martina' AND Name='temp'" SET VariableValue="c:\specialtemp"

Neue Umgebungsvariable

wmnic environment create name="folder", username="ws02\Tobias",variablevalue= "%$programfiles%\Scriptspy"

Umgebungsvariable 16schen

WMIC Environment WHERE Name="folder" delete

Auslagerungsdatei-Einstellungen

Maximalgréfe dndern
C:\>WMIC PageFileSet WHERE Name="C:\\pagefile.sys" SET MaximumSize=1300

Auslagerungsdatei

Auslagerungsdateien ermitteln
WMIC PageFile GET Name, AllocatedBaseSize, CurrentUsage

Drucker
Alle Drucker auflisten

WMIC Printer GET Name

Detailinformationen zu einem bestimmten Drucker
WMIC Printer "Testl" GET /VALUE

WMIC /OUTPUT:S%temp%\drucker.htm Printer "Testl" GET /FORMAT:hform
$temp%\drucker.htm

-13-



3 Eigenschaften von Testdrucker E”EJ
Farbverwaltung Sicherheit Geratesinstellungen
Algemein Freigabe Arschiisse | Erweitert

RenamePrinter |[—— (.  [[EEEmE

Location > Standot: | Standort 1
Comment iN Kommentar: | Kommentar

Modell:  Lexmark Optra SC 1275 (MS)

Funidionen

CapabilityDescriptions > Fabe:Ja Verfugbares Papier:

Beidseftiger Druck: Nain (AL
Hefter: Nein

Geschwindigkeit: 12 ppm

Max. Aufigsung: 600 dpi

| mi

PrintTestPage { ErmcrEmstEtoET— i {F Testseite drucken

Alle Auftrage 16schen

WMIC Printer "Testl" CancelAllJobs

Standortangaben

WMIC Printer Testdrucker SET Location="Standort 1", Comment="Farbdrucker"

Drucker umbenennen

WMIC Printer "Testl" RenamePrinter "Testdrucker"

Standarddrucker festlegen

WMIC Printer "Lexmark Optra SC 1275 PS" SetDefaultPrinter

Drucker anhalten
WMIC Printer "Testdrucker" Pause

Druckerprioritdt festlegen

WMIC Printer "Testdrucker" SET Priority=5

Spooler abschalten

WMIC Printer "Testdrucker" SET Direct=True

Spooler einschalten
WMIC Printer "Testdrucker" SET Queued=True

Drucker entfernen

WMIC Printer Test2 Delete

wnic printer where name!=null delete

Druckauftrage

Druckauftrage auflisten
WMIC PrintJcb GET /VALUE

Druckauftrage eines bestimmten Druckers auflisten

WMIC PrintJob WHERE "Name LIKE 'S%Testdrucker,%'" GET Document, Owner

-14 -



WMIC /OUTPUT:%temp%\print.htm PrintJcb WHERE "Name LIKE '$Testdrucker,%'" GET Document, Owner, ElapsedTime,
PagesPrinted /FORMAT:htable: "sortby=Owner"

Stemp%\print . htm

Druckauftrag anhalten
WMIC PrintJob WHERE "Name LIKE '$Testdrucker,%'" GET Document, Owner, JobId

Alle Druckauftrige eines Druckers anhalten
WMIC PrintJob WHERE "Name LIKE '$%Testdrucker,%'" Pause

Alle Druckauftrige eines Printservers anhalten
WMIC PrintJob WHERE JobId!=NULL Pause

Netzwerkkarten
HTML-Report

WMIC /OUTPUT:%temp%\info.htm NIC GET /FORMAT:hform
Stemp%\info.htm

MAC-Adresse bestimmen

WMIC NIC GET Name, MACAddress /VALUE
WMIC NIC WHERE MACAddress!=NULL GET Name, MACAddress /VALUE

WMIC /OUTPUT:%temp%\ergebnis.htm NIC WHERE macaddress!=NULL GET Name, MACAddress /FORMAT:htable:"sortby=MACAddress"

Stemp%\ergebnis.htm

Bestimmte Netzwerkkarte ansprechen
WMIC NIC WHERE AdapterTypeld=0 GET Name

. Netzwerkverbindunpen

Dotm  Dewdeten weht Favoben Extus  Eeewrt 2

-—’h Crmhitinm Pt cmtienirg

" { WetComectoni

Wmare Vel Etherret Adagne (B

hest oriy sunpert for Wnetl)

Sidmee: THI. AL L
Subrelmeste; 155155, 255.0
on DHCF augevesen

Netzwerkverbindung ermitteln
WMIC NIC WHERE "NetComnectionId!=NULL" GET /VALUE

Verbundene Netzwerkkarten finden
WMIC NIC WHERE "NetComnectionId!=NULL AND netconnectionstatus=2" GET Name

Netzwerkkarten listen, die in Netzwerkverbindungen aufgefiihrt sind
WMIC NIC WHERE "NetConnectionId=NULL" GET Name

-15 -



Netzwerkkarten-Konfiguration
HTML-Report

WMIC /OUTPUT:S%temp%\info.htm NICConfig GET /FORMAT:hform
Stemp%\info.htm

Indexzahlen der Netzwerkkarten listen

WMIC NIC WHERE NetConnectionID!=NULL GET Index, NetConnectionID

Netzwerkkarten-Konfiguration tiber Indexzahl ansprechen
WMIC NICConfig WHERE DeviceID=5 GET /VALUE

p —-
Eigenschaften von Internetprotokoll (TCP/IP) lﬂg]
Algemein | Atemative Konfiguration |
IP-Einstellungen kénnen altomatisch zugewissen werden, wenn das
Netzwerk diese Funktion unterstitzt. Wenden Sie sich andemfalls an

den Netzwerkadministrator, um die gesigneten IP-Einstellungen zu
bezishen

EnableDHCP
I (&) 1P-Adresse automatisch bezishen
EnableStatic > () Folgende IP-Adresse verwenden:
IPAddress d

IPSubNet T
1N
DefaultiPGateway

SetGateways

( EnableDNs ]

[ DNSServerSearchOrder J

(%) DNS-Serveradresse automatisch beziehen

i

N () Folgende DNS-Serveradressen verwenden

| Abbrechen

IPAdresse ermitteln
WMIC NICConfig 1 GET IPAddress, IPSubnet

DHCP verwenden

WMIC NICCONFIG 1 CALL EnableDHCP

IP-Adresse zuweisen
WMIC NICCONFIG 1 CALL EnableStatic ("10.10.10.252", "10.10.10.253"), ("255.255.0.0","255.255.0.0)

Gateways ermitteln
WMIC NICCONFIG 1 GET DefaultIPGateway

Gateways setzen
WMIC NICCONFIG 1 CALL SetGateways ("10.10.10.250")

Freigaben

Shares auflisten
WMIC /OUTPUT:%temp%\info.htm Share GET /FORMAT:hform
Stemp%\info.htm

Shareinformationen anzeigen
WMIC share "C$" GET /VALUE

Neue Freigabe anlegen
WMIC share CALL create "","WMIC-Share",5,"PUBLIC","","C:\TEST",O
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Freigabe 16schen
WMIC share "PUBLIC" CALL Delete

Netzlaufwerke

Ubersicht iiber Netzlaufwerke

WMIC netuse GET caption, Name
WMIC netuse GET localname, remotepath

WMIC /OUTPUT:%temp%\info.htm NetUse GET /FORMAT:hform
Stemp%\info.htm

Laufende Prozesse
Alle laufenden Prozesse

WMIC /OUTPUT:%temp%\liste.htm Process GET Name, CommandlLine, Handle /FORMAT:htable:"sortby=Name"

Stemp%\liste.htm

Bestimmten Prozess finden

WMIC Process WHERE Name="notepad.exe" GET Name, Handle /VALUE

Ahnliche Prozesse finden

WMIC Process WHERE "CommandLine LIKE '$svchost%'" GET

Bestimmte Prozesse killen
WMIC Process WHERE Name="notepad.exe" CALL Terminate 0
WMIC Process 3968 Terminate 0

Prozesse killen, die bestimmte Datei ge6ffnet haben

WMIC Process WHERE "commandline like '%c:\\temp.txt%'" CALL Terminate 0

Neuen Prozess starten

WMIC Process CALL Create "regedit.exe"

Prozessinformationen {iber Handle erfragen
WMIC Process 1768 GET /VALUE

Prioritdt déndern
WMIC Process 1768 SetPriority 128

WMIC Process WHERE Name="explorer.exe" setpriority 64

Geplante Tasks
Alle Jobs auflisten

WMIC /OUTPUT:S%temp%\info.htm Job GET /FORMAT:hform
Stemp%\info.htm

Bestimmte Jobs auflisten
WMIC job WHERE "Command LIKE '%defrag%'" GET Jobld, StartTime

Auftrag fiir einmalige Ausfithrung einrichten
WMIC job CALL Create "defrag c:",0 ,0 , False, False, "***¥*x%*]183000.000000+120"
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Autostart-Programme

Alle Autostartprogramme zeigen
WMIC /OUTPUT:S%temp%\info.htm StartUp GET /FORMAT:hform
Stemp%\info.htm

Autostartprogramme fiir alle Benutzer

WMIC startup WHERE user="All Users" GET command, location

Autostartprogramme fiir spezifische Benutzer

WMIC startup WHERE user="scriptinternals\\TobiasW" GET command, location

Informationen zu Autostartprogrammen finden
WMIC startup "McAfee Guardian" GET /VALUE

WMIC startup WHERE "command like '$rulaunch%'" GET /VALUE

Dienste
Lokalisierte und allgemeine Dienstnamen auflisten

WMIC /OUTPUT:%temp%\dienste.htm Service GET Name, Caption /FORMAT:htable:"sortby=Caption"

Stemp%\dienste.htm

Informationen zu einem bestimmten Dienst
WMIC Service WHERE Caption="Warndienst" GET /VALUE
WMIC Service WHERE "Name='Alerter'" GET /VALUE

WMIC Service "Alerter" GET /VALUE

Kritische Dienste finden
WMIC Service WHERE "StartMode='auto' AND State='stopped'" GET Caption

Algemein | Anmelden | Wiedererstellen | Abhangighseiten |
Name > Dierstrame: Aletter
Caption > Anzeigename:

Beschab Benachrichiigt bestimmile Benitzerund Compuler A
Description iy PR . cheh aamiaivet Waminoen: Ealsder

Pfad zur EXE-Datei:
PathName L) CWINDOWS\System32\svehost exe & LocalService

StartMode > Startyn: Maruel v

State
StartService _.

StopService

PauseService Sig kénnen die Starparameter angsben. die (ibemommen werden sollen,
ResumeService wenn der Dienist von hier aus gestartet wird.

- L) Startparameter
UserControlService e

Spezifische Informationen eines Dienstes

WMIC Service Alerter GET PathName

Dienst stoppen

WMIC Service "Alerter" CALL StopService

Dienst killen

C:\>WMIC Service "Alerter" GET ProcessId
ProcessId

1392

C:\>wmic process 1392 terminate
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Dienst starten

WMIC Service tlntsvr StartService

Deaktivierte Dienste aktivieren
WMIC Service tlntsvr ChangeStartMode "Manual"

Dienste unwiderruflich 16schen
WMIC Service tlntsvr Call Delete

Eigenschaften von Warndienst (Lokaler Computer) @gl

Algemein | Anmelden | Wiederherstellen | Abhangigkeiten

Anmelden als

) Lokales Systemkonta
3 |NT AUTHORITY \LocalService Durchsuchen

StartName > @
Kennwort: |nsussssansensns |
Change L
[ Kennwort- T, =
StartPassword Kbl ssssssssesases

Dienst fir folgende Hardwareprofile aktivieren bzw. deaktivieren:

| Hardwareprofil Dienst
Ungedocktes Profil Alctiviert I
|
Deaklivieren

Ungewdhnliche Dienstkonten finden
C:\>WMIC Service WHERE "NOT (StartName LIKE '%LocalService%' OR StartName LIKE '%LocalSystem%' OR StartName LIKE

'$NetworkService%')" GET Caption, Name, StartName
Softwarepakete
Installierte MSI-Pakete auflisten

WMIC Product GET Name, Version
WMIC /OUTPUT:%temp%\software.htm Product GET Name, Version /FORMAT:htable:"sortby=Name"

Informationen zu bestimmtem Produkt

WMIC Product "Microsoft Office XP Professional" GET /value

Softwarepaket lokal installieren

WMIC Product CAIL Install True, "", "\\srsl\software\spy.msi"

Softwarepaket remote installieren

WMIC /NODE:srsl Product CALL Install True, "", c:\software\spy.msi"

Softwarepaket deinstallieren
WMIC Product "Scripting Spy Trial" CALL Uninstall

Softwarepaket remote deinstallieren
C:> WMIC /USER:scriptinternals\Administrator /NODE:srsl Product "Scripting Spy Trial" CALL Uninstall

Hotfixes
Alle Hotfixes auflisten

WMIC gfe GET /value
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WMIC /OUTPUT:S%temp%\gfe.htm gfe GET /FORMAT:htable:"sortby=HotFixID"
Stemp%\gfe.htm

Konten
SID des Administrator-Kontos ermitteln

WMIC PATH Win32 Account WHERE Name="Administrator" GET Sid

SID-Liste generieren
WMIC /output:%temp%\ergebnis.htm PATH Win32 Account GET Sid, Name /FORMAT:htable:"sortby=SID"

Lokale Konten auflisten

WMIC PATH Win32_ Account WHERE LocalAccount=True GET Name

Domaénenkonten auflisten
WMIC PATH Win32 Account WHERE LocalAccount=False GET Name, Domain

Benutzerkonten
Konten, bei denen Kennwort nie ablauft

WMIC UserAccount WHERE passwordexpires=False GET domain, Name
WMIC /output:%temp%\ergebnis.htm UserAccount WHERE passwordexpires=False GET domain, Name /FORMAT:htable:"sortby=Name"

Kennwort mit zeitlicher Begrenzung

WMIC UserAccount WHERE Name="test" SET PasswordExpires=True

Nicht betriebsbereite Konten finden (gesperrt/disabled)

WMIC UserAccount WHERE status!="OK" GET Name, lockout, disabled

Eigenschaften von Administrator

Algemein | Mitgliedschaft | Profil |

\@ Administrator
FullName

Vollstandiger Name: Rename

Description

Beschreibung: :M’ordé{iﬁieﬁes KDn‘tD.f.l:.-l THEY

[ Benutzer muss Kennwort bei der nachsten Anmeldung ndem

[ PasswordExpires ] [ Benutzer kann Kennwaort picht andem 4—( PasswordChangeabIe]

=
Disabled > [] Konto ist deaktivier
—’

[ oK ] [ Abbrechen I [Ulgemehmen

Konto deaktivieren

WMIC UserAccount WHERE Name="test" SET Disabled=True
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Gesperrtes Konto entsperren

WMIC UserAccount WHERE Name="test" SET Lockout=False

Konto umbenennen

WMIC UserAccount WHERE Name="test" CALL Rename "KMeier"

Gruppen

Gruppe umbenennen

WMIC Group WHERE Name="AlterName" CALL Rename "NeuerName"

Systemkonten
Systemkonten auflisten

WMIC SysAccount GET Name

Ereignislogbuch

Ereignislogbuch sichern
WMIC NTEventlog "Application" CALL BackupEventLog "c:\\appevent.evt"

Ereignislogbuch 16schen
WMIC NTEventlog "Application" CALL ClearEventLog "c:\\appevent.evt"

Maximale GroB3e festlegen
WMIC NTEventLog "Application" SET MaxFileSize=512000

Eigenschaften von Anwendung Elgl

Algemein | Fiter
Anzeigename
L) Protokolname: | C:WINDOWS system32\canfia\AopEvert Evt
64.0 KB (65.536 Bytes)

FileSize 7> Grote
Erstelit Dienstag, 4. Dezember 2001 12:53:54
CreationDate ¥ Gesnden: Freitag, 6. Juni 2003 23:54:18
LastModified Letster Zugnff:  Freitag, 6. Juni 2003 23:54:18
LastAccessed Protokoligrte

MaxFileSize L) Maximals ProtokollgréBe: (512 5| KB

Wenn die maximale ProtokoligroBe emsicht ist:

OverwritePolicy
OverwriteOutdated () Ereignisse nach Bedarf dberschreiben
> (%) Ereignisse Uberschreiben, die aterals |2 : Tage sind

() Ereignisse nie (berschreiben =
{Protokoll manuell 1schen) Wiederherstellzn

BackupEventLog ) -
ClearEventLog httreunoe-tivet=gomgerate % Protokoll laschen

Uberschreibungsrichtlinie festlegen
WMIC NTEventLog Application SET OverwriteOutdated=2

Ereignislogbuch-Eintrage

Kritische Events anzeigen
WMIC NIEvent WHERE "logfile='System' AND EventType=1" GET TimeGenerated, Message
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WMIC /OUTPUT:S%temp%\events.htm NTEvent WHERE "Logfile='System' AND EventType=1" GET TimeGenerated, Message
/FORMAT :htable: "sortby=TimeGenerated"

$temp%\events.htm

TCP/IP-bezogene Events anzeigen

WMIC /OUTPUT:S%temp%\net.htm NTEvent WHERE SourceName="Tcpip" GET Message, timegenerated
/FORMAT :htable: "sortby=TimeGenerated"

$temp%\net .htm

Nach EventTyp sortierte Ausgabe

WMIC /OUTPUT:S%temp%\evt.htm NTEvent WHERE "EventType<3 AND LogFile!='System' AND LogFile!='Security'" GET
LogFile, SourceName, EventType, Message, TimeGenerated /FORMAT:htable: "datatype=number" : "sortby=EventType"

$temp%\evt .htm

EventCodes finden

WMIC /OUTPUT:S%temp%\evt.htm NTEvent WHERE "EventCode=1000 AND LogFile='System'" GET
LogFile, SourceName, EventType, Message, TimeGenerated /FORMAT:htable: "sortby=TimeGenerated"

Stemp%\evt .htm

Zeitrdume durchsuchen

WMIC /OUTPUT:S%temp%\event.htm" NTEvent WHERE "Logfile='System' AND TimeGenerated>'2003.05.06' AND
TimeGenerated<'2003.07.06'" GET /FORMAT:htable

Remote Desktop

Remote Desktop Verbindungen zulassen

WMIC /USER:Administrator /NODE:ws2003 PATH Win32 TerminalServiceSetting WHERE ServerName!=NULL CALL
SetAllowISConnections 1

Remote Desktop auf allen Computern abschalten
WMIC /NCDE:@"C:\computer.txt" /FAILFAST:ON RDTOGGLE WHERE AllowTSConnections=1 CALL SetAllowTSConnections 0

Remote Desktop auf allen Computern abschalten (XP)

WMIC /NODE:@"C:\computer.txt" /FAILFAST:ON PATH Win32 TerminalServiceSetting WHERE AllowTSConnections=1 CALL
SetAllowTSConnections 0

Systemeigenschaften

.ngemein Computemame Hardware
Systemwiederherstellung Automatische Updates

& = Legen Sie fest, wie dieser Computer von einem anderen Standort
verwendet werden kann.

Remoteurterstiutzung
[ Eméglicht das Senden von Remoteunterstitzungsarforderungen
Weiters Informationen uber Remoteunterstitzung.

Remotedesktop
[ SetAllowTSConnection )__’ Benutzem efzuben, sine Remotedesktopverbindung herzustelien

ollstandiger Computemame:
thinkpad1

Weitere Informationen Uber Remotedesktop.

[ Remotebenutzer auswahlen... ]

[ ok ][ Apbrechen |

ActiveDesktop abschalten
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C:\>WMIC RDTOGGLE SET ActiveDesktop=0

tsce - [Terminaldienstekonfiguration', Servereinstellungen] i | Dlll

Datei  &kkon  gnsicht 7

€= | Bm B2

UseTempFolders

l | Terminaldienstekonfiguration Einstellungen Attribut
! . " . __ I DeleteTempFolders
— : Temporare Ovdrer beim Beenden léschen Ja SetPolicyPropertyName
{3 Servereinstelungen Temporére Ordner pro Sitzung verwenden Ja L Y PR

y i F & n Ll N ) A
ActiveDesktop L'Ze_”z'er””g ¢ " LicensingType
P.ctlve Desktop Akkivieren| ChangeMode
UserPermissions Berechtigungskompatibilitét Yollskandig g y,
Jeden Benutzer auf eine Sitzung einschranken ¢———sim—{ ]

SingleSession
2l SetSingleSession

| | I ]

TS Konten

Konten auflisten

WMIC RDAccount GET accountname

Eigenschaften von RDP-Tcp ﬂll

Allgemein I Anmeldesinztellungen | Sitzungen I Umgebung I
Rematesteusng I Clisnteinstellungen | Metzwerkadapter  Berechligungen

Gruppen- oder Benutzernamen:

AccountName
€7 LOKALER DIENST
Delete €5 NETZWERKDIENST

ﬁ Remotedesktopbenutzer [SCRIPTINTERMALS R emotedeskiopbe. ..

€7 SYSTEM
Hinzufiigen... | Entfemen |
.. Berechtigungen fur Administratoren Zulazzen  Wenwsigem
PermissionsAllowed T O
PermissionsDenied il
ModifyPermission . O
Gastzugriff O
Spezielle Berechtigungen O O

Klicken Sie auf "Enweitert”, um spezielle -
Berechtigungen oder enweiterte Einstellungen Enweitert |

anzuzeigen.
oK I Abbrechenl Lllgemehrnenl

Konsolenkonten auflisten
WMIC RDAccount WHERE TerminalName="Console" GET AccountName

Sessionkonten auflisten

WMIC RDAccount WHERE TerminalName="RDP-tcp" GET AccountName

1 Informationen abfragen

2 Informationen festlegen

4 Abmelden

8 Virtuelle Kanale

16  Remoteliberwachung

32  Anmelden

64  Session zurlcksetzen oder beenden
128 Nachricht

256 Verbinden

512 Verbindung trennen

Berechtigungen eines Kontos lesen
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WMIC RDAccount WHERE accountname="vordefiniert\\Administratoren" GET PermissionsAllowed

WMIC RDAccount "vordefiniert\\Administratoren" "Console" GET PermissionsAllowed

WMIC RDAccount "vordefiniert\\Administratoren" "RDP-tcp" GET PermissionsAllowed

WMIC RDAccount WHERE "accountname LIKE '%\\Administratoren' AND TerminalName='Console'" GET PermissionsAllowed

Berechtigungen dndern

Informationen abfragen
Informationen festlegen

Abmelden

Virtuelle Kanale
Remotetiberwachung

Anmelden

Session zurlicksetzen oder beenden
Nachricht

Verbinden

Verbindung trennen

W owJoud» WwNEOo

WMIC RDAccount "scriptinternals\\Tobias" "RDP-tcp" CALL ModifyPermissions true, 0
WMIC RDAccount "scriptinternals\\Tobias" "RDP-tcp" CALL ModifyPermissions true, 5
WMIC RDAccount "scriptinternals\\Tobias" "RDP-tcp" CALL ModifyPermissions true, 8
WMIC RDAccount "scriptinternals\\Tobias" "RDP-tcp" CALL ModifyPermissions false, 4

Konto 16schen

WMIC RDAccount "scriptinternals\\Tobias" "RDP-tcp" CALL Delete

Standardberechtigungen

Neues Konto mit Standard-Benutzerberechtigungen anlegen

WMIC RDPermissions "Console" CALL addaccount "scriptinternals\Tobias", 1

Standardberechtigungen wiederherstellen
WMIC RDPermissions "RDP-tcp" CALL RestoreDefaults
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