Windows Server 2008 und R2 Terminal Server Publishing mit
Zertifikataushandlung

Umgebung:

1 Forest — 3 Domaenen

1 Windows Server 2008 Enterprise PKI in der Root Domain
1 TS 2008 Licensing Server in der Root Domain

1 TS Session Broker 2008 in der Subdomain

2 TS Server 2008 in der Subdomain

2 ISA Server EE mit Publishing fuer TS Gateway

Domaenen- und Nicht Domaenen PC.

Terminal Server-Sicherheit auf Netzwerkebene

Nachdem ich die zwei Terminal Server mit Session Broker und NLB installiert hatte,
habe ich fuer die beiden TS Server ein Zertifikat mit einem Custom V3 Template mit

Schluesselarchivierung von der Enterprise eingespielt, um die Authentifizierung auf
Netzwerkebene zu ermoeglichen.

M Zertifikatsregistrierung M=l E3

| 2ertifikatsreqistrierung

Zertifikate anfordern

Folgende Zertifikattvpen sind abrufbar, Wahlen Sie die Zertifikate aus, die Sie anfordern méchten, und klicken Sie
anschliefend auf "Reqistrieren’,

[ Computer jr.ﬂ STATUS: Verfiighar Details !
[ ComputerPRIVKEY 1) STATUS: Verfigbar Details (4
[ Webserver PRIVKEY 1) STATUS: Verflghar Dekails i)

L\a Es werden zusatzliche Informationen Fir diese Zertifikatsregistrierung bendtigt, Klicken Sie hier, um
die Einstellungen zu konfigurieren,

™ alle vorlagen anzeigen

Weitere Infarmation Ober Zertifikattvpen

Fegistrieren I abbrechen |

Der Anzeigename und Common Name habe ich auf den FQDN der Server und die
VIP sowie den VIP FQDN ausgestellt. Exemplarisch, wo dies einzustellen ist, zeigt
der folgende Screenshot:




Zertifikatseigenschaften [ x|

..ﬂ.llgemein Antragsteller |Erweiterungen I Privater Schitissel | Zertifizierungsstells I Signatur I

Der Antragsteller eines Zertifikats ist der Benutzer oder Computer, Fr den das Zertifikat
ausgestellk isk, Geben Sie Informationen (ber die Arten des Antragstelernamens und alternative
Mamenswerte gin, die in einem Zertifikat Yerwendung finden, ein.

Zertifikatsantragsteller
Der das Zertifikat empFangende Benutzer oder Computer
Mame des Antragskelers:

Typ:

I.ﬁ.llgemeiner Mame j
Werk:

Hinzufiigen = |

|| | = Entfernen |

Alternativer Mame:

Twp:

I'-.-'erzeiu:hnisname j
Werk:

| | Hinzufiigen = |

< Entfernen |

Weitere Informationen GberSubjektnamen

oK I &bbrechen | Hbermebmmen

So, auf Domaenen PCs alles prima. Super Authentifizierung, keine Zertifikat
Fehlermeldungen, wenn man den FQDN angibt, welcher auch im CN des Zertifikats
ist.

Dann aber habe ich das ganze von meinem Notebook (nicht Domaenen PC des
Kunden) probiert und nix ging, eigentlich logisch, aber im ersten Moment Verwirrung
meinerseits, welche sich dann nach ein paar Minuten lichtete ©



‘ Remote Desktop

5

<41 Connection
-

[Eamputer:

lzer name:  Mone specified

'ou will be asked for credentialz when vow connect.
Remote Desktop Conneckion x|

&n authentication errar has oocurred (Code: OxS0090327]. J

O Remote compuker: m

Diese Meldung kam von einem Windows Server 2008; nicht sehr aussagekraeftig,
ein Windows 7 Rechner war da schon gespraechiger und sagte, das er die CRL
Informationen nicht ermitteln kann!




Recht hat er, sagte mir auch der ISA Server im Logging.

Nachdem ich eine neue Firewallregel erstellt hatte, welche HTTP zum PKI Rechner
erlaubte, sah das ISA Log schon sauberer aus.

El 8 Array Clients: CRL Check AB und YW @ Zulassen Eﬁ HTTF =4 Aushildung ‘g m c&'g Alle Benutzer
=% Intern
= Yerwaltung

... siehe folgenden Screenshot

g — ——— v ——y e Sy
tetas ) e [Erdmpree] T Gl P - -
. L r— S——" e g _.-r-. A AP, ] .‘, - w
I - —— S
it Gt b O, (e o a0 P g - u

Aber, ein HTTP 403 verboten, also noch eine Sicherheitseinstellung auf dem IIS der
PKI.

Kurz noch einen Check, ob der betroffene Client die CRL ueber den IE abfragen
kann, fehlgeschlagen:




Von einem Domaenen PC laesst sich die CRL abfragen, siehe folgenden
Screenshot:
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Etwas Hintergrundwissen:

In jedem Zertifikat steht der CRL (Certificate Revocation Point)
Veroeffentlichungspunkt, siehe Screenshot:

Certificate x|

"General Details |CertiFicatiu:un Path |

Shiow: |::.ﬁ.ll> j
Field | Yalue |:|
B Issuer RookCa, *
B'l.l'alid From Sonntag, 30, September 2007...
B'l.l'alid to Samstag, 30, September 2017...
BSuhject Rt
= |Public key RSA (2045 Bits)
Key Usage Digital Signature, Certificate 5i. ..
SUbject Key Identifier clb9dfbd&c 16 dbled4ada ...
CRL Distribution Poinks [1]CRL Distribution Paoint: Diskr, .. ;l

[1]CRL Distribution Poink
Distribution Poink Marne:
Full Mame:
LRL=Idap: ]}/ CH=RookCa, CH—ye
W CN—CDP CH=Public% 20K ey
203ervices, CN=Services,CN=CunFiguratiDn,DC*DC=“

rcertificateR evocationlisky FohjectClass=cRLDistributionPaink
URL=http:/} CertEnrollfRookC A, crl

Edit Properties. .. | Copy ko File... |

Learn more about certificate detsils

[0]4 |



Der CRL Punkt muss zugelassen sein, damit die Applikation das Zertifikat gegen die
ausstellende CA auf Revocation pruefen kann.

Zusaetzlich muss der Client noch das RootCA Zertifikat der ausstellenden CA im
Computerspeicher der vertrauenswuerdigen Stammzertifizierungsstellen haben, was
bei Domaenen PC und einer Windows Server Unternehmens CA automtisch der Fall
ist, siehe folgenden Screenshot:

= Consolel - [Console Root',Certificates (Local Computer)', Truste: - IDIﬂ
File Action Yiew Favorites ‘Window Help | = e x|
e |7ElaldzH
~| Console Root Issued Ta = | Issued B Expiration Date | Intended Purposes | | Actions
=25 Certificates (Local Computer) 5] Ana Certificate Services A Certificate Services 01.01.2029 Server Autherticatio Certificates N
_| Personal [l Certum Ca Certumn CA 11.06.2027 Server Autherticatio
Bl [ Trusted B_Wt Certification Autho (55 Class 1 Public Primary Certification. .. Class 1 Public Primary Certification A...  02.05.2028 Secure Email, Client More Actions 4
e CE'_t'F'EatES (55 Class 3 Public Primary Certification... Class 3 Public Primary Certification A...  02.05.2028 Secure Email, Client
;Entterpn:.a :""ét FFication Auth () Class 3 Public Primary Certification. .. Class 3 Public Primary Certification A...  08.01,2004 Secure Email, Client:
Tn Ertm: F:ahT her fcaton Autho _pJCopyrlght (ch 1997 Microsoft Corp,  Copyright {£) 1997 Microsoft Corp, 31,12.1999 Time Stamping
= UgﬁuzteduC:rti?ir:ates [SlDeutsche Telskom Ract CA 2 Deutsche Telekom Rook CA 2 10.07.2019 Secure Email, Server
= Third-Party Roct Certification AL [ DigiCert Assured ID Root CA DigiCert Assured ID Rook CA 10.11.2031 Server Authenticatio
=1 Trusted People [/ Digicert Global Root CA DigiCert Global Rook CA 10.11.2031 Server Authenticatio
: Other Peaple _gJDigiCert High Assurance EY Root CA  DigiCert High Assurance EY Root CA 10.11.2031 Server Authenticatio
| Remate Desktop _pJEntrust.net Secure Server Certific,.. Entrust.net Secure Server Certificati,,. 25,058,201 Server Authenticatio
“| Certificate Enrallment Requests olEquifax Secure Certificate Authority Equifax Secure Certificate Autharity 22.08.2018 Secure Email, Server
| smart Card Trusted Roots 4JEqu\fax Secure Global eBusiness C... Equifax Secure Global eBusiness CA-1 21.06.2020 Secure Email, Server
[ GlobalSian Rook CA GlobalSign Raok CA 28.01,2028 Server Authenticatio
(5 Go Daddy Class 2 Certification Au... Go Daddy Class 2 Certification Auth...  29.06.2034 Server Authenticatio
_pJ GTE CyberTrust Global Roat GTE CyberTrust Global Root 14.08,2018 Secure Email, Client
_thttD:,i,iwww.valicert.com,i btk f v, vealicert, cam/ 26,06,2019 Secure Email, Server
_pJMlcrostt Authenticode(tm) Root ... Microsaoft Authenticode(tr) Root Au,..  01,01,2000 Secure Email, Code £
[ Microsoft Root Authority Microsoft Root Autharity 31.12,2020 <all=
[ Microsoft Root Certificate Authority  Microsoft Root Certificate Authority 10.05.2021 <all=
_p‘JNO LIABILITY ACCEPTED, ()97 V... MO LIABILITY ACCERTED, ()97 Veri... 05.01.2004 Time Stamping
ClrootcA ROCECA 30,09,2017 <Al L
(5l secure Server Certification Autho.., Secure Server Certification Authority  08,01,2010 Server Authenticatio
_pJ Symantec Root 2005 CA Symantec Rook 2005 CA 24,08 2020 <hll>
() Symartec Root CA Symantec Root CA 01.05.2011 <all=
[CRITC TrustCenter Class 1 CA TC TrustCenter Class 1 CA 01.01.2011 Secure Email, Server
[RITC TrustCenter Class 2 CA T TrustCenker Class 2 CA 01.01.2011 Secure Email, Server
(5] TC TrustCenter Class 3 CA TeC TruskCenter Class 3 CA 01,01,2011 Secure Email, Server
[ Thawte Premium Server CA Thawhe Premium Server CA 01,01,2021 Server Authenticatio .
4 = i : ;l_l
(,q Microsoft-Active Directory-Zertifikatdienste - Windows Internet Explorer
@A ) =[] nteos: R - - orc. EEYEEE
File Edit Wiew Favorites Tools Help
< Favorites | o 7 signtn &7 anmelden & | IT-Training-Grote
;_é Microsoft-Active Directory-Zertifikatdienste f-“i

'@' This website wants to run the following add-on: 'Certificate Enrollment Control from Microsoft Corporation’, IF you trust the website and the add-on and want ko allow it to run, dick here...

Microsoft;

Download eines Zertifizierungsstellenzertifikats, einer Zertifikatkette oder einer Zertifikatsperrliste

Installisren Sie diese Zertifizierungsstellen-Zertifikatkette, damit von dieser Zertifizierungsstelle ausgesteliten Zertifikaten vertraut werden kann

Wahlen Sie das Zertifikat und die Codierungsmethode fur den Download eines Zertifizierungsstellenzertifikats, einer Zertifikatkette oder einer Sperrliste aus

Zentifizierungsstellenzertifikat:

Codierungsmethode:

& DER
" Base 64

Download

[kats

winload der Zerifizierungsstellen Zertifilkatkett

Download defa

Miste

Download der aktuellen Deltasperrliste

Am IIS



Also am 1IS fuer das betroffene Verzeichnis den anonymen Zugriff zulassen
(Certenroll).

*E Internetinformationsdienste-Manager
@V.,. [,_ » w b Sites b Defaul WebSite b CertErral »

Datei  Ansicht 7
H &8 L

Gruppieren nach;  Bereich

CertEnroll Startseite

Anwendungspoals us
Sites

= - -
Default Web Site . @ Fe r\l i=h - i
CertEnroll = = _é - (D T ] ﬂ <-;_1 L=
Ablaufverfolgungsre. .. ASP Ausgabezwischensp...  Authentifizierung Autarisierungsregeln Fehlerseiten Handlerzuardnungen  HTTP-Ankwortheader
Fur Anfarderungsfe. ..
= g ; = IS ) &5
; 52 = | i - =0
< J & sl @ o 2
HTTP-Unnlzitung Kaomprimierung MIME-Typ Madule Protakollierung S5L-Einstellungen Standarddokument Verzeichnis

durchsuchen

Der Schuldige

»Schuld“ an allem hat die Sicherheitseinstellung ...
- Sicherheitsstufe — Verhandeln und
- Authentifizierung auf Netzwerkebene

Dort wird ein Computerzertifikat fuer die Serverauthentifizierung (Mutual
Authentication) eingespielt, welches fuer den verbindungsaufbau zwischen Client
und Server verwendet wird.

MIRDP-Tcp Eigenschaften

¢ Remotesteuerng | Clienteinstellungen | Metzwerkkarte | Sicherheit |
/ Allgernein | Anmeldesinstellungen I Sitzungen I Umgebung
[ bn, das Andem der
PRI RDP-Tep Gnnen wahlweise einzeln fiir
N Transport: tcp
i Kammentar: I
2 [ Sicherheit

Sicherheitsstufe: IVerhandeIn j

Die sicherste wom Client unterstiitzte Stufe wid verwendet. Sofern

unterstiitzt, wird "S5L [TLS 1.0]" verwendst. Zertifikat auswahlen
_ Wahlen Sie das Zertifikat, das verwendet werden sall.

- I Client-kompatibel ﬂ

Yerschilizselungsstube:

Alle Daten, die zwizchen Client und Server gesendet werden, sind durch
E Werschliizzelung bagierend auf der vom Client unterstiitzten |
| Masimalschlizselstatke geschiitzt.
e W ‘Werbindungen nur von Computern zulazzen, die Remotedesktop mit
15 Authentifizierung auf Metzwerkebene venwenden
5 " d .

Zeitifikat; m Auzwahlen Standard |
al
P weiters [nformationen zum Fonfigurieren von Sicherheitzeinstellungsn a | _'I
jv QK I Abbrechen Zertifikat anzeigen |
s

Ok | Abbrechen I Ubemebmen |

Danach klappte es auch mit dem Nachbarn



