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ISA Server 2004 — Microsoft Windows 2003 Terminal Server Veroffentlichung - Von
Marc Grote

Die Informationen in diesem Artikel beziehen sich auf:

Microsoft ISA Server 2004

Dieser Artikel beschreibt die Veréffentlichung eines Microsoft Windows 2003 Terminal
Servers Uber einen ISA Server 2004.

Der Microsoft Windows Server 2003 befindet sich im internen Netzwerk und soll Gber das
Internet erreichbar sein.

Wichtiger Hinweis:

Dieser Artikel beschreibt nur die Funktionsweise einer Terminal-Serververoffentlichung
ohne auf weitere Sicherheitsaspekte einzugehen. Sie sollten aus Sicherheitsgriinden
darauf verzichten, einen Windows 2000/2003 Terminalserver fur den direkten Zugriff im
Internet zu konfigurieren, da dieser dann trotz ISA Server ziemlich offen im Internet steht
und nur die Kombination Benutzerkennung+Kennwort vor einem Zugriff schiitzt.. Sorgen
Sie also mindestens fir ein sehr sicheres und komplexes Kennwort.

Fur den Zugriff aus dem Internet auf einen Windows Server 2003 im LAN, verwenden Sie
sichere Verbindungen wie VPN.
Details zum Thema VPN finden Sie hier und hier.

Die Serverseite

Stellen Sie sicher, dass der zu verdffentlichende Terminalserver ein Secure NAT Client ist.
Der Terminalserver ist dann ein Secure NAT Client, wenn das Default Gateway in den IP-
Einstellungen auf das interne Interface des ISA Servers gesetzt ist. Lesen Sie hier mehr
Uber den Secure NAT Client.

Im ersten Schritt missen Sie den Windows 2003 Server konfigurieren, dass dieser
Remotedesktopverbindungen annimmt.

Navigieren Sie dazu zu START - SYSTEMSTEUERUNG - SYSTEM - REMOTE und setzen
Sie den Haken bei Benutzern erlauben, eine Remotedesktopverbindung herzustellen.
Der Administrator Account hat schon per Default Zugriff auf die Remotedesktopverbindung.
Fugen Sie die Benutzer mit Remotedesktopzugriff der Gruppe der Remotedesktop-
Benutzer hinzu.
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Systemeigenschaften ; ﬂﬂ

Allaemein I CompLternarme I Hardware |
E nweitert I Automatizche Updates Femate

.r""'.__ Legen Sie fezt, wie diezer Computer von einem anderen Standort
# auz venwendet werden kann.

— Remoteunterstiitzung

Remoteunterstutzung akbrvaeren und daz Senden von Einladungen
won diezem Computer zulaszen

YWieitere |nformationen uber Bemoteunterstutzung,

Enieitert:, |

—Remotedesktop
¥ Benutzemn erlauben. sine Femotedeskiopverbindung herzustellen

Yallztandiger Computername:

Wwieitere Informationen Lber Bemotedeskion.

Remaotebenutzer auzwahlen... |

Ok I .-'ll::l::reu:henl fjl;ernehmenl

Sie kdnnen jetzt die ISA Verwaltungskonsole starten und eine neue
Serververoffentlichungsregel erstellen.

B= Microsoft Internet Security & Acceleration Server 2004

Datei  Akbion  Ansicht: 7
= |HME @2 a e

L_J Microsoft Inkernet Security & Acceleration
=1l WaKaMARC
~] Uberwachung

*3 m Akrualisieren
i VirkLe pallvichtlinie '\
F-%5 Konfic Exportieren...,
; Faolge = |Name
Importieren.. .
syetemrichtlinie bearbeiter. . i WA Zugriff
leu r Zugriffsreqgel...
i Webserververdffentlichungsregel..,
ansicht »

Sichere Webverdffentlichungsregel, ..
Hilfe Mailserver-veraffentlichungsregel, ..
| Serververoffentlichungsregel..

Folgen Sie den Anweisungen des Wizards und vergeben Sie einen Namen fir die neue
Serververtffentlichungsregel.
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Assistent fiir neue Serververiffentlichungsregeln x|

Willkommen

Internet Security &

Acceleration Server2oo4
Mit diezem Azsistenten kinnen Sie eine neue
Serververoffentichungzregel erstellen. Serververoffent-
lichurngzregeln ordnen eingehende Clientanforderungen
dem zuztandigen intermen Server 2u.

Mame der Serververoffentichunazregel;

-- IInternerTerminaIserverI

klicken Sie auf "weiter”, um den Yorgang fortzusetzen.

< Uik I Weiter » I Ahbrechen

Geben Sie hier die IP-Adresse des internen Terminalservers an, welchen Sie
veroffentlichen mochten.

Assistent fiir neue Serveryveriffentlichungsregeln x|

Server auswahlen
Geben Sie die Metzwerk-1P-Adresse des Servers an, den Sie veroffentichen.

Server-lP-Adresse:

192 168 . 1 . 3 Durchsuchen... |

< Zuriick I Wwiaiter » I Abbrechen

Fur die Serververdffentlichung existiert bereits eine Protokolldefinition mit dem Namen
RDP-(Terminaldienste) Server
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Assistent fiir neue Serververiffentlichungsregeln - x|

Protokoll auswahlen

Wahlen Sie daz Pratokall aus, dass van dem veraffentlichten Server venwendet
wird.

Auzgewahites Protokoll

FOF- [Terminaldienzte] Server Eigenzchaften... |

Fortsz... |

HMewu... |

< Zuriick I Wieiter » I Abbrechen

Die Eigenschaften des Protokolls RDP-(Terminaldienste) Server

Eigenschaften von RDP- (Terminaldienste) Server el

Allgemein  Parameter |

~ Brimare Merbindungen

Portbereich | Protokolltvp | Richtung | HirrEufigen. . |
3389 TCP Eingehend
Bearbeiteny, |
Entfernen |

—Sekundére Werbindungen

Partbereich | Protokallbyp | Richtung | Himgufiigeny, |
BEarbeiten. ., |
Entfernen |

— Anwendungskilter

[ oms-Filker i’
O FTP-Zugriffsfilker

[ H.323-Filker

M1 oearar rio-.. ;i

[T Mur ausgewahlte Anwendungsfilter arzeigen

(o] I Abbrechen | Hbermehmer

Im folgenden Fenster geben Sie bitte das Netzwerk an, auf welchem der ISA Server
Anfragen fir den verdffentlichten Server abhort. Wir wahlen hier das Netzwerk EXTERN
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aus, weil Anfragen aus dem Internet abgehért werden sollen.

Assistent fiir neue Serververdffentlichungsregeln x|

IP-Adreszen

wiahlen Sie die Metzwerk-|P-Adressen auf dem 154 Server aus, der &nforderungen
fur den wveroffentlichten Server abhirt.

Diese Metzwerke auf &nforderungen abhoren:

[ =% Intem <hlle |P-Adressen:

[ =% Lokaler Host ol IP-Adressen:

O =% QuarantinenyPN-Clients chlle IP-Adressens

[ =% vPH-Clients <hlle IP-Adressens

I_In:'l"_l [0 | ISR, i I S N [ U . el I A dam e e me B
1 | »]

< 2urtick I Wwieiter » I Abbrechen

Uberpriifen Sie die Einstellungen des Wizard und bestatigen Sie die Einstellungen durch
einen Mausklick auf den Button Fertig stellen.

Assistent fiir neue Serververdffentlichungsregein 3 ﬂ

Fertigstellen des Assistenten

Microsoft
Internet Secu & Der Azsistent fur eine neus Serververaffentlichungsregel

Acceleration Sngl‘y?ﬂm wurde erfolgreich abgezchloszen. Die neus
Serververdffentichungzregel wird wie folgt konfiguriert;

M arme: ;I

|nterner T erminalzerer
Weraffentlichter Server:

192.168.1.3
Weraffentlichter Dienst:

ROP- [Teminaldienste] Server
el
A _*I_I

Klicken Sie auf "Fertig stellen”, um den argang
abzuzchliehen.

< Zurick I Fertig stellen I Abbrechen

Klicken Sie auf den Button Ubernehmen, um die neue Konfiguration zu speichern.
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/Firewallrichtlinie \

Rehenfolge = I Mame I Aktion I Frotokaolle I ‘on | Listener I
2 [2]1 WY Zugriff (Pzdlassen  LfEnTTR < Intern
=b Lokaler Host
la)2 Interner Terminalssryver @ Zulassen l'_.E ROF- {Terminaldienste) Server (gl Extern
|_T| Letzte Standardregel ﬂl YerweEigern F':EE Gesamnter Datenverkehr =k Alle Metzwerk, .

MNeue Konfiguration iibernehmen
[’ {,ri Die Konfigurationsanderungen wurde erfolgreich Obernommen. I |

Die Client-Seite

Die ISA Konfiguration ist fertig. Sie kbnnen jetzt von einem Client aus dem Internet eine
Verbindung mit dem vergffentlichten Terminalserver aufbauen. Verwenden Sie dazu die
Remotedesktopverbindung von Windows XP (wie in diesem Beispiel) oder den frei
erhaltlichen Remotedesktop-Client von Microsoft.

Verwenden Sie keine Standleitung mit einer festen IP-Adresse fur den Zugriff auf Ihr
Netzwerk, sondern z. B. DSL, mussen Sie im Fenster Computer der
Remotedesktopverbindung die aktuelle, vom ISP zugeteilte IP-Adresse angeben oder
einen kostenlosen Namensdienst wie Dyndns verwenden.

2 Remotedesktopyerbindung

o [el b

% oteq sktopverbindung

Compliter; Imeinserver.dyndns.nrd j

Werhinden I Ahbrechen | Hile: | Optionen :>>|

Sie kdnnen jetzt komfortabel Uber die Remotedesktopverbindung in Ihrem internen
Netzwerk arbeiten.
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- Remotedesktop

Windows-Anmeldung

Macrosolt

* ¥ Windo

* ¥ Standard Edi

Capyright & 1885-2003 Miorosoll Carparastion

Benutzernarme: I.ﬁ.dministratn:nr

Kenmwork: I |

anmelden an: ISCHLILE

0] I Abbreche

Stand: Mittwoch, 29. Dezember 2004/MG. http://www.it-training-grote.de
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