Microsoft Forefront TMG Malware Protection

Die nachste Version von ISA Server 2006, das Microsoft Forfront Thread
Management Gateway, kurz TMG, stellt eine neue Funktion, den Anti Malware
Schutz, zur Verfigung.

Was ist Malware?

Wikipedia (Source: http://de.wikipedia.org/wiki/Malware) definiert Malware wie folgt:
Als Malware ['maelwea] (Kofferwort aus engl. malicious, ,bosartig” und Software)
bezeichnet man Computerprogramme, welche vom Benutzer unerwiinschte und ggf.
schadliche Funktionen ausfiihren. Da ein Benutzer im Allgemeinen keine schéadlichen
Programme duldet, sind die Schadfunktionen gewoéhnlich getarnt oder die Software
l&uft ganzlich unbemerkt im Hintergrund (Typisierung siehe unten).

Schadfunktionen kdnnen zum Beispiel die Manipulation oder das Ldschen von Dateien oder
die technische Kompromittierung der Sicherheitssoftware oder anderen
Sicherheitseinrichtungen (wie z. B. Firewalls und Antivirenprogramme) eines Computers
sein. Esist bei Malware auch Ublich, dass eine ordnungsgemal3e Deinstallation mit den
generell gebréuchlichen Mitteln fehlschlégt, so dass zumindest Software-Fragmente im
System verbleiben. Diese konnen moglicherwei se auch nach der Deinstallation weiterhin
Schaden anrichten.

Forefront TMG Malware Alert

Forefront TMG informiert den Benutzer Uber das Forefront Dashboard und die Alerts,
wenn Probleme mit der Anti Malware Funktion aufgetreten sind. In folgendem
Beispiel ist ein Alert zu sehen, dass Forefront TMG seit 166 Tagen kein Definition
Update mehr erhalten hat (ich sollte die Maschine mal ans Internet haengen).
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Alert Information

Description: The definitions currently used by the Malware Inspection Filter are more than 166 days old, which
exceeds the recommended age for definitions. Scanning effectiveness may be reduced until the definitions are
bpdated. This might be caused by an expired license or a problem connecting to Microsoft Update. Examine related
events to identify the reason.
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Ebenfalls neu ist das Update Center in Forefront TMG. Hier kdnnen Definiton
Updates geplant und der Status eingesehen werden.
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In der jetzigen Beta Version von Forefront TMG handelt es sich um eine Evaluations-
Version, welche am 31.07.2008 ablaeuft.

Update Services License
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License Details |
¥ Z License name: I Web Protection
:\--'M
Applies to: Service - |

Malware Inspection

License agreement number:

I Evaluation

I31.D?.2DDS 'I

Expiration date:

Help about updating license agreements
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Malware Inspection pro Firewall-Regel




Pro Firewall Regel kann man in Forefront TMG festlegen, ob die Malware Protection
aktiv sein soll oder nicht.

Web Access Default Rule Properties e |

" Gereral I Action I Protocols | From | To I Users
Schedule | Content Types Matware Inspection | User Notffication

Malware inspection setting for HTTP contert allowed by this nule:

¥ Inspect content downloaded from Web servers to clisnts

Help about malware inspection
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Microsoft Telemetry Service

Damit Microsoft von neuer Malware Bescheid bekommt und Gegenmassnahmen
entwickeln kann, kann man mit Forefront TMG dem Telemetry Serivce in der Basic
oder Advanced Membership beitreten. Hierbei werden dann unterschiedlich viele
Informationen an Microsoft Ubermittelt.

General | Aasign Roles |
Customer Feedback Join Microsoft Telemetry Service

Microsoft Telemetry Service helps protect against malware and intrusion
by reporting irformation to Microsoft about potential attacks, which
Microsoft uses to help identify attack pattems and improve precision and
efficiency of threat mitigations. In some instances, persanal information
might be inadvertently sent to Microsoft, but Microsoft will not use this
information ta identify or contact you.

Select your Microsoft Telemetry Service membership type:

= Join with 3 basic membership
Forefront TMG will report basic information about potential threats
identfied, including threat type, where it orginated, and the action
applied.

& Join with an advanced membership
In addition to basic information, Forefront TMG will report additional
details about potential threats, including traffic samples and full URL
strings. With advanced membership, you provide Microsoft with more
help in analyzing and mitigating threats.

"~ | do not want to join Microsoft Telematry Service at this time. Do not
send any information to Microsoft,

Read our Privacy Statement
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Basic Membership

Bei dieser Mitgliedschaft werden nur Informationen tber den Computer wie Source
und Destination IP und Port und URL (gektrzt auf den Dom&nennamen) an Microsoft
ubermittelt, sowie ein One Way Hash des Netzwerkverkehrs und eine GUID um den
Computer eindeutig zu identifizieren.

Advanced Membership

Bei der Advanced Membership werden zusatzlich zu den Informationen der Basic
Membership die vollen URLs und Internet Traffic Samples Ubermittelt.

Daten, welche bei der Advanced Membership tGbertragen werden, kdnnen
personliche Informationen beinhalten. Daten werden aber vom Microsoft Telemtry
Service per SSL an Microsoft tUbertragen.



