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Zertifikat am Exchange Server
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Ausgestellt auf WFKWEBMAII

Zertifikat HE||

Allgemein  Details |Zertifizierungspfad|
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Eigenschaften bearbeiten. .. In Datei kopieren, .. |

Root CA Zertifikat exportieren und am TMG importieren, da der TMG Mitglied einer
Arbeitsgruppe ist

allgemein | Details  Zertifizisrungspfad | erheit

Zertifikat 2]

allgemein  Details IZertiFizierungspFadI
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RootCA Zertifikat am TMG importieren

F= Konsolel - [Konsolenstamm’,Zertifikate {Lokaler Computer)\¥ertrauenswiirdige Stammzertifizierungsstellen' Zertifikate]
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[SlEquifax Secure Certificate Authority  Equifax Secure Certificate Autharity £2.08.2018 Sichere E-Mail, Serve. ..
| Orgarisationsvertrauen ESIGTE cyberTrust Global Raot &TE CyberTrust Global Root 14.08.2018 Sichere E-Mal, Client...
- ZW|schenzertl.flz|.erungsstellen [Smicrosoft Authenticode(tm) Rook ... Microsoft Authenticode(tm) Root Au...  01.01.2000 Sichere E-Mail, Code...
o ;T‘c:Ea:':::i:r:;i::;‘:”;:;ﬁ SIMicrasaft Rook Authrity Microseft Rt Authority 31.12.2020 <l
= Drittanbisker-Stammaer tizierun: __eJMichsoFt Root Certificate Authority  Micrasoft Root Certificate Authority 10.05.2021 <hlle =
: Vertrausnswiirdigs Fersonen 1 __ejNO LIABILITY ACCEPTED, ()97 ¥... NO LIABILITY ACCEPTED, ()97 Yeri.. 03.01.2004 Zeitshempel
5 plRootCa RootCA 01.08.2016 <Al
: znj:;tczﬁﬂe::?fauenswurd\ge <t _.a,JThawte Timestamping CA Thawte Timestamping CA 01.01.2021 Zeitstempel
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4 Ml i

Namensaufloesung am TMG fuer den Mailserver und Active Sync setzen

.hosts— or

Datei Bearbeiten  Format  Ansicht  ?

F B
# This is a sample HOSTS file used by Microsoft TCR/IP for windows.

#

# This file contains the mappings of IP addresses to host names. Each

# entrX should he kept on an individual 1ine. The IP address should

# be placed in the first column followed bg the corresponding host name
# The IP address and the host name should be separated by at Teast one

# space.

#

# Additiona11¥, comments (such as these) may be inserted on individual

# 1ines or following the machine name denoted by a '#' symbol.

#

# For example:

#

# 102, 54.94.97 rhino. acme. cam # source server

# 38.25.63.10 XK. acme, com # x <lient host

# locaThost name resolution is handled within DNS dtself.

# 127.0.0.1 localhaost

# il localhaost

152.168.1.114 SRR ARSI | O C AL

192.168.1.115 ol | OC AL

152.168.1.112 OCAL

192.168.1.14 -
152.168.1.14 -
| | »




.KEY Zertifikat von RAPIDSSL in .PFX umwandeln

SSL Converter vert SSL Certificates to different formats indows Internet Explorer

5\'\;} 4 Iu https: [ . sslshopper.com/ssl-converter, bl j&l |E‘ ‘El |Z‘ IE

File Edit ‘View Favortes Tools Help

 Favortes | 55 TV _FOREFRONT Forum % McSEBoard ( XING 2 |Tv £ MCT &) Banking

USSL Converter - Convert S5L Certificates to different ... | | @ ~ K

EeGTTETTT TCET T S, T 155 (e SST_COMPETTeT, ST SETECT §onr ST e e o 1S SO erT Ty e (e w1y 0

- detect the type from the file extension) and then select what type you want to convert the certificate to

and click Convert Certificate. For more information about the different SSL certificate types and how you

Most Popular can conwert certificates on your computer using OpenSsL, see below,

BiHow to use SSL
Certificates with
Exchange 2007

There was a problem converting that certificate. It may be corrupt or it may be in a different
format than the one you selected. You can try using a different format or running the OpenSsL
B ool Host Headers in 115 commands on your own machine. The private key also may not match the certificate that you

7 uploaded.
B ore Discussion about
How Firefox 2 Handles Certificate File to Convert: [Citempl2010_ sy de._crt Browse
SSL Certificates
Bl Fres SSL cCertificates Private Key File: |C:\temp\201ﬂimde.key Browse..
from a Free Certificate
Authority. Chain Certificate File (optional): | Browse..
BissL certificate for
Mozilla.com 1ssusd Chain Certificate File 2 (optional): | Browse..

without Validation
Type of Current Certificate: |Standard PEM x| Detected type from file extension

Type To Convert To: |PFAPKCS#2 v
S5L Quick Search

+ Cheap SSL Certificates PFX Password: I“““'

Cheapest Unchained
Certificates

Cheapaest EY ﬁé Your private key is intended to remain an

* Certificates the server. While we try to make this process
. as secure as possible by using S5L to encrypt -
) UC Certificates the key when it is sent to the server, for - i

3 Special Deals complete security, we rec_ﬂmmend that you
=Recialbeas manually convert the certificate on your server
Best SSL Wildcard using the OpenSsSL commands below,

* Cortificates

Da ist es:

le nload

Do you want to open or save this file?

| Mame: 2Dlﬂm.pfx

Type: Personal Information Exchange

From: www.sslshopper.com

Open | Save | Cancel I

harm your computer. IF you do nat trust the source, do not open or

|@ While files from the Intermet can be uzeful, some filez can potentially
zave this file, What's the rishk?




Das neue Zertifikat am TMG importieren

Zertifikatimport-Assistent

Kennwort

Der private Schiissel wurde mit einem Kennwort geschiitzt, um die Sicherheit zu
gewahtleisten,

Geben Sie das Kennwort Fir den privaten Schlissel ein,

Kennwark:

™| Hohe Sicherheit fir den privaten Schlisse] aktivieren, Wenn Sie diese. Gption
akkivieren, werden Sie immer danm, wenn der private Schlissel von einer:
Anwendung verwendet wird, zur Kennworteingabe aufgefordert,

¥ schiissel als exportierhar markieren, Dadurch kinnen Sie Thre Schitissel 2
einem spateren Zeitpunkt sichern baw, Gberfihren,

¥ &lle erweiterten Eigenschaften mit einbeziehen,

Weitere Informationen dber das Sichern privater Schiiissel

< Zurhck I Weiter = I Abbrechen

Daist es

= Konsolel - [Konsolenstamm',Zertifikate {Lokaler Computer)Eigene Zertifikate' Zertifikate]

Datei  Akkion  Ansicht  Favoriten  Fenster 2 | == x|
e=|xm0/c:|
| Konsolenstarmm Ausgestelt Fir | Ausgestellt von | Ablaufdakum | Beabsichtigte Zwecke |Aktiunen
= 5l zertfikate (Lokaler Computer) T i Equifax Secure Certficate Authority — 01.04,2011 Serverauthentifizieru...
=l ] Eigene Zertifikate

Weitere Akkionen »

| Wertraugnswiirdiges Starmmzertifi:
| Organisationsvertrauen

| Zwischenzertifizisrungsstelen

| Wertrauenswirdige Herausgeher
| Micht vertrauenswiirdige Zertifik,
" | Drittanbieter-Stammzertifizierung
| Wertrauenswiirdige Personen

| Remote Deskbop

| Zertifikatregistrisrungsanforder,
| smartcard vertrauenswirdige St
7| wertrauenswirdige Gerate
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LDAP(S)-Server fuer TMG konfigurieren

Datei  Akkion  Ansicht 7

LB I IS ENCIC s I =Y

|53 Microsoft Forefront Threat Management Gateway

= La Forefront TMG {fvalon) ) ﬁb;éfro nt
& Ubersicht - Threat Management Gateway 2010
2 Uberwachung

Firewalrichtiric Webzugriffsrichtlinie

EJ E-Mal  Akualisieren Lgriffseinstellungen
_:: :indrirl Exportieren...
Bmo )

L Verne Importieren. . Webprosey: Skbiviert (Port: S050)

B svste "Webzugriffsrichitlinie konfigurieren. . Authentifizisrung: Fr Richtlinie nicht erforderlich (Prowey:

(] Protol Kanfigurieren » | HTTE R nmnwimier inne akbiiert

Updat Konfigurieren {zugehdrige Elemente) wWebproxy. ..
webzwischenspeicherung. .
i Prable ansich » ) |:- ) -
Einstellungen Fir Radius-Server. ..
HilFe DiffServ-Einstellungen. ..

G Zertifikatsperrung. ..
Einstellungen Fir Kategorieauerkraftsetzung. ..

LDAP Server Set + User angeben

LDAP-Serversatz hinzufiigen Ed

LDAP-Serversatzname: I B

Legen Sie die Flr die LDAP-Benutzerauthentifizierung werfligbaren Active
Directory-3erver fest, Die Server werden in der hier angezeigten
Reihenfolge abgefragt.

Mame | Beschreibung Hinzufiigen. ..
alL 192.1658.1.114

SRR L 192,168.1.115 Bearbeiten. .

EntFernen

il

>
[«

1 | B

Geben Sie den Active Directory-Domanennamen ein (den
vollstandig qualifizierken Domanennamen):

| . |0l

Beispiel: contoso,microsoft, com

v Globalen Katalog (GS) verwenden
[~ LDAP-Server iber sichere Yerbindung verbinden

Benutzeranmeldeinformationen Flr den Zugriff auf Active Directary, um
den Benutzerkontostatus zu Oberprifen und Kenmwarker Fir Konten zu
andern {optional):

Benutzernarnme: I T

Kenrwort: I sesnnn

Weitere Informationen finden Sie in der Hilfe unter LDWP-

Authentifizierunoseinstelunoen,
K I Abbrechen




Anmeldeausdruecke fuer UPN und NT-Style konfigurieren

Meue LDAP-Serverzuordnung

anmeldeausdruck: I -

Beispiel: conkosoh*

LDAP-Serversatz:

| (04 I abbrechen

Windows Gruppe zur Nutzung von EAS anlegen und die berechtigten Benutzer
hinzufuegen

MNeues Objekt - Gruppe E3

":[/2 Erstellen in: \WIGRUPPENIGIDbaIe Gruppen
Y )

Gruppennare;

ImnS—Used

Gruppenname (Fra-Windows 2000}

WS-User

Gruppenbereich——————— GrUppentyp
" Lokal fin Domane) ¥ Sicherheit
" clobal " Yerteilung
= Universal

ok I Abbrechen




Neue LDAP-Benutzergruppe am TMG Server anlegen

Assistent fiir neue Benutzersitze E

Willkommen

tit diesem Assistenten konnen Sie einen neuen
Benutzerzatz erstellen. Ein Benutzersatz ist eine Gruppe
wor Benutzern [windowsz- sowahl alz auch nicht
Wwindows-Benutzer, z. B. RADIUS], die zuzammen als ein
einzelner Satz definiert werden.

Wwenn Sie Webwerdffentichungs-, Protokoll- und
Zunriffsrichtlinienregeln erstellen, konnen Sie die Regel auf
mehrare Satze anwenden,

Benutzerzatzname:

|EAS-USEM

Klicken Sie auf "wheiter, um den Assistenten fortzusetzen.

Abbrechen

£ Zuriick I Wwieiter > I

LDAP Namespace

Assistent fiir neue Benutzersadtze
Benutzer
Wahlen Sie Benutzer aus, die in diesem Benutzersatz enthalten sein sollen. HTlTI
Malv
ek

Mamespace | Gruppe | Domane |

LDAR, ..
RADILS...
SecurlD...

Windows-Benutzer und -Gruppen.. .

< Zurick | Wwieiter > Abbrechen

Globale AD-Gruppe angeben

LDAP-Benutzer hinzufiigen E3

ILDnP

| ewoC =l

Mamespace:

LOAP-Serversatz:
Benutzername:
" plle Benutzer in diesem Mamespace

{* angegebens Gruppe oder Benutzer:

RE 5]

o]

abbrechen




Abfrage ins AD mit dem LDAP Account

Microsoft Forefront Threat Management Gateway |l [E3

Geben Sie einen Eenutzernarnen und ein Kennwork For den
Zugriff auf den LDWP-Server ein.

Benutzername: Iﬂ W_LDAP j J

Kenmwork: | ssssessl

Ok I Abbrechen |

Neue Veroeffentlichungsregel fuer Exchange Webclientzugriff und RPC ueber
HTTPS

Assistent fiir neue Exchange-Yeriaffentlichungsregeln [ %]

Willkommen

Dieser Assistent dient zum Yerdffentlichen des
‘Webclient-Mailzugriffs auf einem Exchange-Server oder
einer Serverfarm, Mit dieser Option kinnen Sie Microsoft
CQutlook Web Access, Outlook Mail Access, Cutlook RPC
over HTTP oder Exchange Active Sync verdffentlichen,

Mame der Exchange-verdffentlichungsregel:

Exchange Active Sync zu SRl

Klicken Sie auf “weiter", um den Assistenten fortzusetzen,

= Zuriick I Weiter = I Abbrechen




Assistent fiir neue Exchange-¥eriffentlichungsregeln E

Dienste auswadhlen
Wwahlen Sie die Dienste aus, die auf diesem Mailserver verdffentlicht werden
sollen.

Exchange-Yersion: Exchange Server 2003 j

Webclient-E-Mail-Dienste:
™ outlock Web Access
[V Outlook RPC/HTTR(S)

I~ Zusétzliche Grdner auf Exchange Server for Outlook 2007-Clients
werdffentlichen

[T outlock Mabile Access

V¥ Exchange ActiveSync

< Zuriick I Weiter = I Abbrechen |

Einzelne Webseite oder Lastenausgleich veroeffentlichen
SSL verwenden

Interner Sitename

Assistent fiir neue Exchange-¥Yeriffentlichungsregeln [ x|

Interne Yerdffentlichungsdetails
Geben Sie den internen Mamen der Exchange-Site oder des Exchange-Servers
an, auf der/dem die Verdffentlichung erfolgen sall,

Interner Sitename: Im

Der interne Sikename ist der Mame der Website, die Sie, so wie sie inkern angezeigt wird,
verdffentlichen médchten. Mormalerweise handelk es sich hierbei um den Namen, den inkerne
Benutzer zum Aufrufen der Website in die Browser eingeben.

e Der interne Sitename muss mit dem allgemeinen Mamen oder dem alternativen
'0' Antragstellernamen [Subject Alternative Mame, SAN) FOr das Zertifikat

— iibereinstimmen, das an die zu veroffentliche Website gebunden ist,
‘Wenn Forefront TMG den inkernen Sitenamen nicht auflasen kann, kann Forefront THMG
mithilfe des Computernamens oder der IP-Adresse des Servers eine Verbindung herstellen,
der als Host For die Site dient.

[¥ Mame oder IP-Adresse eines Computers verwenden, um sine Yerbindung zum
werdffentlichten Server herzustellen

Computername oder IP-adrasse: 192,168.1.1% Durchsuchen. .. |

< Zurlck I Weiter = I abbrechen |




Oeffentlicher Name

Assistent fiir neue Exchange-¥Yeriffentlichungsregeln

Details des tffentlichen Namens
Geben Sie den dffentlichen Domanennamen (FODM) oder die IP-Adresse an, die
Benutzer singeben sollen, um die verdffentlichte Site zu erreichen.

Anfarderungen annehmen Fiir: IDiesen Domanennarmen (unten singeben): j

Mur anforderungen Fir diesen dffentlichen Mamen oder diese IP-Adresse werden an die
werdffentlichte Site weitergelsitet.

OFffentlicher Marne: W|

Beispiel: vy, contoso.com

< Zuriick I Weiter = I Abbrechen

Neuer Weblistener

Assistent fir neue Exchange-Yeroffentlichungsregeln

Weblistener auswahlen
Der Weblistener bestimmt: die IP-Adressen und den Port, auf dem der Forefront | won f Listener | Mach

TMG-Computer eingehende Webanforderungen abhért. — s
<& Alle Netzwerk, ., <5 Alle

‘Weblistenet:

j Beatbeiten. .. |

Listenereigenschaften: New...

Eigenschaft | Werk |

Assistent fiir neue Weblistenerdefinition

Willkommen

Mit diesem Assistenten kinnen Sie einen neuen
“weblistener erstellen. ‘Weblistener legen fest, wie Farefrant
TMG eingehende ‘webanfarderungen von den Clients
empfangen und authentifizieren zoll.

Weblistenernarne:

IEASl

Klicken Sie auf "wheiter'', um den Assistenten fortzuzetzen.

< Zuriick I Weiter > I Abbrechen




SSL verwenden

Assistent fir neue Weblistenerdefinition

Sicherheit der Clientverbindung
W ahlen Sie die Art der YWerbindungen aus, die dieser weblistener mit Clients

herstellen soll

{* Sichere 551V erbindungen mit Clients erforderlich -
=]
x -
Forefrant THG veroffentlicht die Server ausschlieBlich lber HTTFS:
HTTPS an die Clients [empfohlen).
¢~ Keine sicheren 55L-Werbindungen mit Clients erfarderlich -
| ~
HTTF:

Farefront TMG verdffentlicht die Server Uber HTTP.
Clientanmeldeinformationsn werden unverschiizzelt an den
Farefrant THG-Computer gesendet.

arm Beider Yerdifertiichung liber S5L muss ein S5L-5 erverzertifikat mit der
'0' entzprechenden Bezeichnung auf dem Forefront TR G-Camputer installiert sein.

< Zuniick, I wieiter I Abbrechen

Weblistener ist INTERN bei Single NIC Szenario

Assistent fir neue Weblistenerdefinition

Weblistener-IP-Adressen
Geben Sie die Forefront TMG-Netzwerke und die IP-4dreszen dieser Netzwerke
ah, die fiir eingehende ‘Webanforderungen empfangsbereit sein zollen,

I diezen Metzwerken auf eingehende Webanforderungen achten:

Mame | Ausgewahlte IPs -
O @ Esxtem <plle IP-Adressens
O =% Lokaler Host <Alle IP-Adressens
O =% QuarantineyPH-Clients Alle IP-Adressens -

|P-&dressen auzwshlen...

[v' Faorefront TMG komprimiert die [nhalte, die Liber diesen Weblistemner an die Clisnts gesendst
werden, sofern die Clients, die die Inhalte angefardert haben, die Komprimierung

unterstitzen.

< Zuriick, I W eiter I Abbrechen




Oeffentliche IP-Adresse auswaehlen, falls in Zukunft mehrere IP gebunden sind

Intern-Metzwerklistener-IP-Auswahl

anforderungen abhiéren auf:

™ allen IP-Adressen auf dem Forefront TMG-Computer im ausgewahiten Metzwerk

" Standard-IP-adressen Fiir Metzwerkadapter in diesem Metzwerk, Wenn der
Metzwerklastenausgleich Fiir dieses Metzwerk akkiviert ist, wird die standardmafige virtuelle
IP-Adresse verwendet,

¢ angegebenen IP-adressen auf dem Forefront TMS-Computer im ausgewshiten Metzwerk

Werflgbare IP-Adressen Ausgewahlte IP-Adressen

IP-Adresse I Server I IP-Adresse | SErver I

Hinzufigen = I Lo Avalon

= Entfermen

i

IF hinzufiigen. ..

(a4 abbrechen

Zertifikat auswaehlen

Zertifikat auswihlen _ [T =]

Wahlen Sie ein Zertifikat aus der Liste der verfligbaren Zertifilate:

Ausgestell won Ablaufdaturm Angezeigker Mame

[+ nur gilltige Zertifikate anzeigen

Details zur Zertifikatinstallation:

SErvernane | Zertifikatspeicher | Privater Schiissel |
1 pwalon korrekk installiert (lokaler Rechner,..  Korrekk installiert

Auswahlen I Abbrechen




HTTP Basic Authentication mit LDAP

Assistent fiir neue Weblistenerdefi

Authentifizierungseinstellungen
Legen Sie fest, wie Clients die Authentifizierung bei Forefront TMG womehmen
zollen und wie Forefront TMG die Anmeldeinfarmationen Uberpriffen soll

Legen Sie fest, wie die Clients die Anmeldeinformationen an Forefront TMG ubermitteln
|HTTP-tuthentifizienung i

¥ Standard o Digest o Integriert

Legen Sie fest, wie Forefront TMG die Client-&nmeldeinfarmationen Liberprifen soll:

™ Windows [Sctive Directony) ) BADIUS OTE
| DAP [Active Directory) = REs SeculD
" RADIUS

< Zuriick I Weiter » I Abbrechen

Basic Authentication

Assistent Fir neue Exchange-Yerdffentlichungsregeln

Authentifizierungsdelegierung
Authentifizierungsdelegierung ist die Methode, mit der Forefront TMG die Sitzung
authentifiziert, die mit der verdffentlichten Site gedfFnet wird.

Legen Sie die Methode Fest, mit der Forefront TMG sich beim werdffentlichten Webserver
authentifizieren soll:

Beschreibung
Forefront TMG verwendet die Standardauthentifizierung, um den Client beim
verdffentlichten \Webserver zu authentifizieren, Der verdffentlichte Webserver muss so
konfiguriert sein, dass die Standardauthentifizierung akzeptiert wird.

= Zuriick I Weiter = I Abbrechen




LDAP Benutzersatz auswaehlen

Assistent fiir neue Exchange-Yeriiffentlichungsregeln

Benutzersitze
Sie kinnen die Regel auf Anforderungen von allen Benutzern anwenden. Sie
kénnen den Zugriff aber auch auf bestimmte Benutzersatze einschranken,

Diese Regel betrifft Anforderungen von folgenden Benukzersatzen:

T r—

Bearbeiten. ..

Entfernen

il

< Zuriick | Weiter = abbrechen

Konfiguration uebernehmen

Regel testen

Testergebnisse Webveroffentlichungsregeln

) [§ Konfigurationstests
=[5 Avalon

Elmy 192,168,114

\_/) hitkps: g
Q

Test abgeschlossen

Die vom Microsoft Forefromt TMG-Firewalldienst ermittelte .:J
Dauer: 0,058 Sekunden
https: 7 X 443 rpo/ wird getestet.

Hategorie: Allgemeiner Fehler

Fehlerdetails: Die in der Begel definierte
Authentifizsierungsdelegierungsnethode passt nicht zu der
Authentifizierungsmethode, die auf dem Serwver, der als Host
der Site dient, fir das werdffentlichte WVerzeichnisz ausgewdhlt
ist. Authentifizierungsdelegierungsmethode fir
Verdffentlichmngsregel: Basic. Authentifzierungsmethoden far
verdffentlichten Serwver: Unbekannt.

Aktion: Sie kinnen die Authentifizierungsmethode auf dem
verdffentlichten Serwer oder die
Authentifizsierangsdelegierungsnethode in der
Verdffentlichungsregel andermn.

Beenden | Schliefien I




Basic Authentication im RPC Verzeichnis auf dem Exchange Server erlauben

‘:g Datei  Aktion  Ansicht  Fenster 7
& - m| X Blgm | 2]r =
f_! Inkernetinformationsdienste Mame | PFad | Status
[, ol (|okaler Computer) =] rpcprovy.dl
) Anwendungspools
) Websites Eigenschaften von Rpc
=4 Standardwebsite
- g Excadmin Benuteerdefinierts Fehler | BITS-Servererweiterungen ASRMET |
[]--~,t', Exchange Wirtuelles Yerzeichnis | Dokumente werzeichnissicherheit HTTP-Header
[#]-453 exchange-oma
B Exchieh —Authentifizierung und Zugriffsteuerung
[]--~,t', iisadmpiud Akkivieren Sie anonymen Zugang und
[-+5 Microsoft-Server-fictiveSync beatbeiten Sie: die Authentifizierungs- Bearbeiten. ..
- $ oM B methoden Fir diese Ressource, uthen! rungsnethoden
(-4, OWAAdmin ¥ Anonymen Zuariff akkivieren
- Public r~Einschrankungen Fir IP-Adressen und Domanennamen : ) ’
Das folgende Windows-Benutzerkonto Fir den anorymen Zugriff
- igh Rpc Gewshren oder verweigern Sie den Zugriff werwenden:
[+ g RpcwithCert &uf diese Ressource Ober IP-Adressen oder
B aspnet_client Internetdomanennamen, Benutzername: IIUSR_SRm Durchsuchen. ..
[#-_ Webdiensterweiterungen Bearbeiten... Kennwort: l'—
[~ Sichere Kommurikation
TN TR S T e Seryerzertifikat, .. —Authentifizierter Zugriff

woraus, und akkivieren Sie
Clientzertifikate beim Zugriff auf diese
Ressource.

Zertifikat anzeigen...
Bearbeiten...

oK I Abbrechen I Ulgernahmenl Hilfe:

IIS-Manager

Kennwiorter ohne D atenverschiusselung im Netzwerk
iibertragen. Die Systemsicherheit kann gefahrdet werden,
wenh ein anderer Benutzer versucht, ein Protokall
ahalyzeprogramm 2u verwenden, um Benutzerk ennwiiter
wahrend der Authentifizierung zu ermitteln, Weiters
Informationen zur Benutzerauthentifizierung finden Sie in der
Hilfe. Diese ‘Warnung gilt nicht fur HTTPS- oder
55L-Verbindungen.

'j Mit der ausgewshlten Authentifizierungsmethade werden

Michten Sie denorgang wirklich fortsetzen?

Hilfe

Fir die Folgenden Authentifizierungsmethoden sind Benutzername
und Kenrwort erforderlich, Falls Folgendes gilk:
- anonymer Zugriff ist deaktiviert, oder
- der Zugriff ist durch MTFS-Zugriffssteuerungslisten
eingeschrankk
I™ Integrierte Windows-authentifizierung
I™ Digest-Authentifizierung fir Windows-Domanenserver
¥ standardauthentifizierung (Kennwaort wird als Klartest gesendst)

™ .HET Passport-Authentifizierung

Standarddoménes I AuswEhlen,.,
I AusEhlen, ..

ok |

Beteich:

Abbrechen | HilFe: |




Erneuter Test nach Aenderung der Authentifizierung

Testergebnisse fiir Webveriffentlichungsregeln

E-[gy Awalon
E-mg 192.168.1.14
{20 hitps: e

i S Microsoft-Server-ActiveSync)
() hitps: | hkipataswae e |

-1 1) PathPing filr 192.165.1.14

Test abgeschlossen

|

Die Ausfithrung der Honfigurationstests varde erfolgreich
abgeschlossen.

=

Beenden | Schliefien I




EAS Test

0s0ft Exchange Server Remote Connect

indows Internet Explorer
6_:: = [ hutps:/jun testexchangeconnectivity.com/Default, aspsc

File Edt View Favortes Toos Help

i Favortes | 5 TN _FOREFRONT Forum 5 MCSEBoard 7 ¥ING £ TV £ MCT £ Banking

{& Vicrosoft Exchange Server Remote Connectivicy Anal. .

~ Microsoft” o
¢ Exchange Remote Connectivity Analyzer

Select the test you want to run:

Microsoft Exchange ActiveSync Connectivity Tests
' Exchange ActiveSync
" ActiveSync AutoDiscover

j Microsoft Exchange Web Services Connectivity Tests

€ Synchronization, Motification, Avalability, and QOF
€ Service Account Access (Developers)

[ln  Microsoft Office Outlook Connectivity Tests

© Outlock Anywhere (RPC over HTTP)
" Outlook AutoDiscover

Internet Email Tests

" Inbound SMTP Email
" Qutbound SMTP Emal

= Next

© 2009 Microsoft | Eorum | Version 10 | Eeedback | Privicy | Legal

Testen

crosoft Exchange Server Remote Connec

G0

ndows Internet Explorer

L J I@, https: /e, kestexchangeconnectivity, comDefaulk, asp:

File Edit Wiew Favorites Tools  Help

ﬁ Faviorites |{5 TN _FOREFROMT Forurm 5 MCSEBoard 20 KING & | TV & MCT @& Banking

@ Micrasoft Exchange Server Remaote Connectivity Anal... | |

- Microsoft” o
< Exchange Remote Connectivity Analyzer

Exchange ActiveSync

" Use futodiscover bo detect settings

Email Address:

[ Manually Specify Server Settings

ActiveSync Server:
[ ——

Dormainisername {or UPM):

Meastest

Password:

Canfirm Password:

W Synchronize Al Items in Inbox Folder

I~ Ignore Trust For S50

[¥ Tunderstand that I must use the credentials of a working account Fram my Exchange domain to be able to test connectiviy ta it remately; I
acknowledge that Tam responsible For the management and security of this account,

Yerification

o

Enter the verification code From the left:

UTRKMNU




Connectivity Test erfolgreich

ﬂ: Microsoft Exchange Server Remote Connectivi

Analyzer - Windows Internet Explorer

@?} L4 |g, hktps: [ v bestexchangeconnectivity . com/Def ault . aspx

Fil=  Edit Wiew Favorites Tools  Help

5.7 Favorites ‘{.:‘5 TN _FOREFRONT Forum £ MCSEBoard 2 XING & TY £ |MCT & | Banking

@Micrnsnft Exchange Server Remote Connectivity Anal... |

- Microsoft®

¢ Exchange Remote Connectivity Analyzer

@' Connectivity Test Successful

Test Details

@ Testing Exchange ActiveSync
Exchange ActiveSync was tested successfully
4 Test Steps
@ attempting to resalve the host name w.de in DNS.
Host successfully resoled i
& additional Details
@ Testing TCP Port 443 on host gARRESNERNM, de to ensure it is listening and open.
The port was opened successfully,
@ Testing SSL Certificate for validity,

The certificate passed all validation requirements.
I Test Steps

*

¥ Expand All 23 Copy

@ Testing Hip Authentication Methods for LRL htips :// akigm de, 1 icrosoft-Server-Activesync/

Htip Authentication Methods are correct
& additional Details
@ attempting an ActiveSync session with server

Testing an ActiveSync session completed successfully
» Test Steps

2 Start Over | 4= Run Test Again



