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Die Informationen in diesem Artikel beziehen sich auf:
Microsoft ISA Server 2004

Dieser Artikel beschreibt die Veroffentlichung eines Microsoft SQL Server 2000 tber einen ISA Server
2004.

Der Microsoft SQL Server 2000 mit SP3a befindet sich im internen Netzwerk und soll Uber ein externes
Netzwerk erreichbar sein.

Bei dem externen Netzwerk handelt es sich um ein geschlossenes Netzwerk zum Anschluss einer
bundesweit agierenden Firma mit diversen Zweigstellen.

Warum dieser Hinweis: Wenn Sie mit dem Gedanken spielen, einen MS SQL Server Uber das Internet zu
verdffentlichen, kann ich Ihnen diese Vorgehensweise definitiv NICHT empfehlen, da der MS SQL Server
guasi direkt am Internet hangt. Fur den Zugriff von EXTERN auf einen MS SQL Server im LAN,
verwenden Sie sichere Verbindungen wie VPN.

Details zum Thema VPN finden Sie hier und hier.

Die Installation eines MS SQL Server 2000 mit SP3a wird in diesem Artikel nicht beschrieben und
vorausgesetzt.

Dieser Artikel wird in zwei Konfigurationsschritte unterteilt:

Serververoffentlichung
Client-Konfiguration

Serververoffentlichung
Als erstes mussen Sie eine Serververoffentlichung fir den MS SQL Server erstellen. Klicken Sie dazu in

der ISA Server Verwaltungskonsole mit der rechten Maustaste auf Firewallrichtlinie und wahlen Sie
Serververoffentlichungsregel aus.

= Microsoft Internet Security 8 Acceleration Server 2004
=2 FIREWALL
1] Uberwachung

‘JS w Aktualisieren
[, Wirkuedle Firewallrichtlinie '\
[+ Konfigu E@Drt?eren... T

Importieren, .. e

Systemrichtlinie bearbeiten, ., - lj L i

gl |
7 Webserveryverdffentlichungsregel. ..
ansicht »

Sichere Webverdffentlichungsregel. ..

HilFe Mailzerver-verdffentlichungsregel...
Serververdffentlichungsregel. ..

wWahlen Sie einen Namen flr die neue Serververéffentlichungsregel.
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Assistent fiir neue Serververiffentlichungsregeln x|

Willkommen

Microsaft :

Internet Security &

Acceleration Server:zoo4
Mit diezem Azsistenten konnen Sie eine neue
Serververoffentichungzregel erstellen. Serververoffent-
lichungzregeln ordnen eingehende Clientanfordeningen
dem zustandigen intermen Server zu,

Mame der Serververaffentlichungzsregel;

lMS-SE!LSEH"v"EHm Imtramel

Flicken Sie auf ""eiter”, um den VYorgang fortzusetzen.

& EUICk I Wwieiter » I Abbrechen
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Microsoft SQL Server 2004 bietet ein vordefiniertes Protokoll mit dem Namen Microsoft SQL Server,
welches den TCP Port 1433 Eingehend definiert. Wahlen Sie das Protokoll aus dem Dropdown Feld aus.

Assistent fiir neue Serververiffentlichungsregeln x|

Protokoll auswahlen

W ahlen Sie das Protokoll aus, dazs von dem veroffentlichten Server verwendet
wird.

Auzgewahltes Protokoll;

Microzoft SOL Server

£ Zurlick Wheiter » Abbrechen |

Wahlen Sie das Netzwerk aus, auf welchem der ISA Server 2004 auf Anfragen reagieren soll. Wir wahlen

das Netzwerk External aus.
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Assistent fiir neue Serververiffentlichungsregeln x|

IP-Adrezsen

Wiahlen Sie die Hetzwerk-1P-Adreszen auf dem 154 Server aus, der Anforderungen
fur den veroffentichten Server abhart.

Digze Metzwerke auf Anforderungen abharen:

Auzgewahlte 1Pz

PRE wternal

O <% Intemal

<alle B

O =% Local Host etille IP-Adreszern:

O =% Quarantined YPN Clients <alle IP-Adreszens

O =% PN Clients <Alle IP-Adressens
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‘ ILI_I

Adresse. |

£ Zurlick I Wwieiter » I Abbrechen

Uberprufen Sie die korrekten Einstellungen des Wizards.

Assistent fiir neue Serververiffentlichungsregeln x|

Fertigstellen des Assistenten

Microsoft

Internet SECLlnty& Crer Azsistent fr eine neue Serververaffentlichungsragel

Acceleration Server2004  wurde erfolgreich abgeschlossen. Die neue
Serververdffentichungsregel wird wie folgt konfiguriert;

M ame; ;‘

MS-SQLSERVERD Intranet
Yeraffentlichter Server:
192.168.1.2
Yeraffentlichter Dienst;

2 Mizrozoft SOL Server
el

-;I o

Klicken Sie auf''Fertig stellen'’, um den YWargang
abzuzchlielen.

£ Zurlick I Fertig stellenl Abbrechen

Der Serververoffentlichungswizard hat folgende Regel erstellt:

0] 10 M5-SQLSERVERDI Intramet Jzulassen L\ Microsoft SQL Server . External o 192.168.1.
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Clientkonfiguration

Der Microsoft SQL Server verwendet fur die Kommunikation per Default nicht nur den Port 1433.
Standardverbindungen verwenden Named Pipes. Bei der Verwendung von Named Pipes werden die
Kommunikationsports dynamisch ausgehandelt (Ports >1024). Diese Art der Verbindung ist nicht fur
Firewalls geeignet.

Damit der Client (z. B. SQL Server Enterprise Manager) immer tber Port 1433 mit dem internen MS SQL
Server kommuniziert, mussen Sie die Konfiguration auf dem Client anpassen.

Starten Sie dazu das SQL Server Clientkonfigurationsprogramm - tGiber Start - Ausfihren - CLICONFG.
Das SQL Server Clientkonfigurationsprogramm ist Bestandteil der Microsoft SQL Server Client
Installation.

usfihren 21 x|

2 Geben Sie den Mamen eines Programms, Ordners,
Cokuments oder einer Internetressource an.

Offren: | HiEagge j

(o4 I abbrechen Durchsuchen, ., |

Stellen Sie sicher, dass im Fenster Aktivierte Protokolle in Reihenfolge, dass TCP/IP Protokoll an
erster Stelle steht.

3 sqL Server-Clientkonfigurationsprogramm |

Allgemein l.-'-‘-.lias IDE-BiinDtheksnptiDnen Metzwerkbibliotheken

Deaktivierte Protokolle: Bftivierte Protokolle in R eihenfolge:
TCRAP
MiafLink IF=/5F M amed Fipes

WA Aktivieren »»

<4 Deaktivieran

fl ll Eigenschaften...

™ Protokolverschitiszelung erzwingen

¥ Gemeinsam genutztes Speicherpratokall aktiviersn

]:4 I &bbrechen | [AEermetnmen Hilfe

Klicken Sie jetzt auf den Reiter Alias auf Hinzufiigen, um einen neuen Alias fur den MS SQL Server zu
erstellen.

Tragen Sie im Feld Serveralias den Namen des MS SQL Servers ein, ebenso im Feld Servername im
Bereich Verbindungsparameter.

Im Bereich Netzwerkbibliothek wahlen Sie TCP/IP aus und deaktivieren den Haken Anschluss
dynamisch bestimmen im Bereich Verbindungsparameter.
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E Netzwerkbibliothekskonfiguration bearbeiten x|
5 e SOLSERVERD]
—Metzawerkbibhotheken————  — Werbindungsparameter
" Named Pipes i ISDLSEHVEHDH
= TCRAP
" Multiprotokol [T Anschluss dunamizch bestimmen
€ NuwiLink IPR/SP Enzchluzsnummmer: |1433
£ AppleTalk
€ Banpan VIHES
g
" tndere
0k | Abbrechen Hife |

Die Konfiguration ist fertig. Sie kbnnen jetzt eine Verbindung mit dem internen MS SQL Server herstellen.

Stand: Mittwoch, 08. September 2004/MG. http://www.it-training-grote.de
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