Implementierung Smartcard Aladdin E-Token pro fir Domanen-Anmeldung

Hardware:

USB Smart Card Reader und USB Token der Fa. Aladdin (E-Token Pro)

Software

Aladdin Smart Card Runtime Environment (Version 4.0 — RTE.MSI)
Windows 2003 Server Enterprise SP2 in Forest Root Domain mit zwei
Subdomains

Active Directory integrierte Root CA

Voraussetzung:

E-Token Runtime Environment auf dem PKI Server installieren. Die RTE 4.0
installiert auch den notwendigen CSP (Cryptographic Service Provider).
Erstellen eine Smartcard Enrollment Workstation mit Windows XP

Ziel:

Smartcard Anmeldung fuer einen bestimmten Benutzerkreis
Ausschliessliches Anmelden Uber die Smartcard mdglich
Automatisches Abmelden bei Entfernen der Smartcard

Technisches:

Anmeldung mit einer Smart Card
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Schlissel-Archivierung und Wiederherstellung




Der Kunde wiinschte die Einrichtung einer Schlissel-Archivierung und
Wiederherstellung. Folgende High Level Steps sind zur Einrichtung erforderlich:

Erstellen eines Schlisselwiederherstellungs-Agenten Zertifikats. Hierzu ist in der CA-
Verwaltung die entsprechende Zertifikatvorlage zu veroffentlichen.
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Antragstellernans I Auzstellungsvoraussetzungen
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Allgemein | Anforderungsverarbeitung
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Die Gueltigkeit wurde auf zwei Jahre erhoeht. Bei der Beantragung ueber das
Zertifikats Snapln am lokalen Computer wird das Zertifikat aufgrund der
Sicherheitsbrisanz nicht sofort ausgestellt, sondern muss von der CA-Verwaltung
manuell ausgestellt werden (Ausstehende Anforderungen).
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Anschliel3end kann in den Eigenschaften der CA, die Schlusselwiederherstellung
aktiviert werden.

Wenn das Schlisselwiederherstellungs-Agentenzertifikat ueber die MMC beantragt
wurde, muss anschliessend das Zertifikat als .CER-Datei auf dem PKI-Server
exportiert und auf dem Schluesselwiederherstellungs-Agenten PC wieder importiert
werden. Bei einer Bentragung ueber das Webinterface
(HTTPS://Servername.tld/certsrv) waere das nicht notwendig gewesen.
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" Schiiizsel picht archivieren

Anzahl der zu venwendenden Wiederherstellungz-Agenten:
|1_
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Das Schluesselwiederherstellungs-Agenten Zertifikat
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Im naechsten Schritt muss die Vorlage fuer die Smartcard Anmeldung gedoppelt

werden, damit fuer die neue Vorlage eine Schluesselarchivierung aktiviert werden
kann.
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¥ Expartieren von privatem Schiliszel zulassen

Folgenden Worgang ausfiihren, wenn der Antragsteller registriert wird und
der private Schiiizzel mit diesem Zertifik at venwendet wird:
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Smartcard Anforderung

Als erstes muss die Vorlage ,Smartcard Anmeldung” oder die neue Smartcard-
Anmeldung Zertifikatvorlage mit aktivierter Schluessel-Archivierung zur Verwendung
an der CA ausgestellt werden.

Im naechsten Schritt muss die Zertifikatvorlage ,Registrierungs-Agent” ausgestellt
werden. Mit Hilfe dieser Vorlage darf spaeter ein vertrauenswuerdiger Administrator
Smartcard-Zertifikat fuer andere Benutzer ausstellen.



Eigenschaften von Registrierungs-Agent K E3

Antragstellername | Enmeiterungen I Sicherheit

Allgemein Anforderungsverarbeitung

Yorlagenangsigename:

Registierngs-tgent

Unterstiitzte Zertifi-

ziemungsstellen [Min.): iindows 2000

Y orlagenniame;

Errallmentigent

Guiltigkeitzdauer: Erneuerungzzeitrauim:

I 2 I.Jahre 'I I E IWochen 'I

[ Zertifikat it Active Directony verdtfentichen

™| Hicht autamatisch new registieren, wenn eitidentisches Zertifikat
bereits in Sctive Directany varhander st

0K | Abbrechen [IEermehmen |

Das Registrierungs-Agenten Zertifikat wird automatisch von der Zertifizierungsstelle
ausgestellt.

Damit sind die Vorbereitungen abgeschlossen, mit einer Ausnahme in diesem
speziellen Szenario. Da es sich bei dem Kunden um einen Forest mit zwei
Subdomains handelt, muessen die Berechtigungen fuer den Zertifikatvorlagen
Container in der Konfigurations-Partition im Active Directory und fuer die
notwendigen Vorlagen angepasst werden, so dass auch Benutzer in den
Subdomains Zertifikate und Zertifikatvorlagen verwenden koennen.

Dazu muss zum einen dafuer gesorgt werden, dass die entsprechenden Benutzer
Leseberechtigung auf den Container Zertifikatvorlagen und auf die entsprechenden
einzelnen Zertifikatvorlagen haben, sonst erscheint bei dem Hinzufuegen von
Zertifikaten in der Zertifikats-Management Konsole auf den Clients der
Subdomaenen die Fehlermeldung, dass keine Zertifizierungsstelle und
Zertifikatvorlagen installiert sind.
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Eigenschaften von SmartcardLogon

Allgemein I
Antragstellernans I

Gruppen- oder Benutzernamen:

Ernweiterungen

Anforderungsverarbeitung
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[ kRa H CTLSigning Zertifikatsvorlage
Qo i1 DirectorvEmailR eplication Zertifikatsvorlage
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£l (] Windows HT i DiornainConkrallerAuthentication Zertifikatsvorlage
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Erstellen einer Gruppenrichtlinie

Der naechste Schritt ist die Erstellung einer Gruppenrichtlinie zur Einrichtung des
Verhaltens des PC bei der Verwendung von Smartcards.

Eigenschaften von Smartcard-Anmeldung

.&Ilgemeinl Wenwaltet vnnl COM+ Gruppenrichtinie |

Aktualisieren Sie auf die Gruppenrichtlinienkonsole [GPMC], um die
Gruppenrichtlinienverwaltung zu verbessern.

i
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Smartcard-bnmeldung
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Die Liste wurde won srv-bpy-dam01 . ww biw local erhalten.
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Das gewuenschte Verhalten ist hier, dass Smartcards erforderlich sind und das beim
Abziehen der Smartcard der Computer gesperrt wird.



':m Gruppentichtlinienobjekt-Editor '
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EI@ Computerkonfiguration Geréte: Zugriff auf Diskettenlaufwerke auf lokal angemeldete Benutzer be..,  Micht definiert
* (11 Softwaresinstellungen Herunterfahren: Auslagerungsdatei des virtuellen Arbeitspeichers laschen Micht definiert
=@ windaows-Einstellungen Herunterfahren: Herunterfahren des Systems ohne Anmeldung zulassen Micht definiert
=]| Skripts (Start/Herunter Interaktive Anmeldung: Anwender vor Ablauf des Kennworts zum Andern .., Micht definiert
%herheitseinstellunge Interaktive Anmeldung: Anzahl zwischenzuspeichernder worheriger Anmel...  Micht definiert

Kantorichtlinien Interaktive Anmeldung: Benutzerinformationen anzeigen, wenn Sikzung ge... Micht definiert

[=]-=2fl Lokale Richtlinisn

{ibermachungs Interaktive anrmeldung: Domanencontrallerauthentifizierung zum Aufhebe. .. Micht definiert
Zuwsisan von | Interaktive anrmeldung: kein STRGHALTHEMTF erforderlich Micht defimiert
L. S et it tnt Interaktive anmeldung: Letzken Benutzernamen nicht anzeigen Micht definiert
[]"'5 Ereignisprotokoll Interaktive anrmeldung: Machricht fir Berutzer, die sich anmelden wallen Micht defimiert
-8 Eingeschrankke Gr Interaktive anrmeldung: Machrichtentitel fir Benutzer, die sich anmelden w...  Micht definiert
08 Systemdienste Interaktive anmeldung: Smattcard erforderlich Altiviert
-8 Registrierung Interaktive Anmeldung: Yerhalten beim Entfernen von Smartcards Arbeitsstation sperren
-8 Dateisystem Konten: Adrinistrator umbenennen Micht definiert
M- Drahtlosnetzwerkei Konten: Adrinistratarkontostatus Micht definiert b
B#-{2 Richtlinien 6ffentiic | [R%]konten: Gastkontenstatus Micht definiert
B[] Richtlinien Fiir Softy | [8%]Kanten: Gastkanto umbenennen Micht definiert
[]"‘g IP-Sicherheitsrichtl Konten: Lokale Konternverwendung von leeren Kennwirtern auf Konsolen,..  Micht definiert
-] Administrative Vorlagen Microsoft—Netzwerk (Clientd: Kommunikation digital signieren (immer) Micht definiert

I'_—'IQ Benutzerkonfiguration

[ Softwaresinstellungen

[ windows-Einstellungen
[:| Administrative Vorlagen

Microsoft—Netzwerk (Client): Kommunikation digital signieren {wenn Server ... Micht definiert
Microsoft-Netzwerk (Client): Unverschiisseltes Kennwort an SMB-Server ... Micht definiert
Microsoft-Netzwerk (Server): Clientverbindungen aufheben, wenn die An...  Micht definiert
Microsoft-Netzwerk {Server): Kommunikation digital signieren {mmer) Micht definiert
Microsoft-Netzwerk {Server): Kommunikation digital signieren {wenn Client ... Micht definiert
Microsoft-Netzwerk {Server): Leerlaufzeitspanne bis zum Anhalten der Sitz...  Micht definiert
':’T!Fhlﬂl'ﬂnmrlc:irharhﬂi}" dhrreldinn nach AHlaOF der Anrmeldezait srminosn Micht AeFinisrt | _>|;|
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Alternativ kann auch pro Benutzerobjekt (DSA.MSC) festgelegt werden, dass eine
Anmeldung ueber Smartcards zwingend erforderlich ist.

Anfordern eines Smartcard Zertifikat fuer einen anderen Benutzer
Im naechsten Schritt kann ein Smartcard Zertifikat fuer einen beliebigen Benutzer

angefordert werden. Dazu ist die Webkonsole zu starten und ein Smartcard Zertifikat
fuer einen anderen Benutzer anzufordern.

{2 Microsoft Zertifikatdienste - Windows Internet Explorer

@ﬂ - |§, https:w,l’certsrv,l’certrqad.asp j % || K ILiveSearch

i (& Microsoft Zertifikatdienste | | EI\ * B - o= - ik Seite ~ (GFEx

Microsoft Zertifikatdi

Erweiterte Zertifikatanforderung

Die Richtlinie der Zertifizierungsstelle legt fest, welche Zertifikattypen angefordert werden kénnen. Klicken Sie auf ein der folgenden Optione

Eine Anforderung an diese Zedifizierungsstelle erstellen und einreichen

Reichen Sie eine Zerifikatanforderung ein, die eine Basef4-codierte CWMD- oder PKCS10-Datei verwendet, oder eine
Emeuerungsanforderung, die eine Basebd-codierts PKCST-Datei wvenwendet, ein

Ein Smartcard-Zertifikat fir einen anderen Benutzer mit Hilfe der Smartcard-Zerifikatreqistrierungsstelle anfordern
Hirweis: Sie bendtigen ein Registrierungs-Agent-Zerifilkat, um eine Anforderung irm Namen eines andern Benutzers einreichen zu kinnen.

Die Zertifikatvorlage ist ,Smartcard-Anmeldung*, der Kryptografiedienstanbieter ist
der eToken Base Cryptographic Provider (CSP), welcher durch die RTE Installation
installiert wurde.



(,".‘_'Microsoft Smarktcard-Registrierungsstelle - Windows Internet Explorer

@: - I’g‘ httDs. . erksry/certsces,asp d ﬂ 3| % IL\veSearch
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Smartcard-Zerifikatregistrierungsstelle

Registrierungsoptionen:

Zertifikatvorlage: | Smartcard-Anmeldung 'l
Fertifizierungsstelle: |RootCA «

Kryptografiedienstanbieter |eT0ken Base Cryptographic Provider

[

Administratorsignaturzertifikat: |Adm|n|strator

Zertifikat auswahlen. .. |
Einzuschreibender Benutzer:
Benutzer auswahlen.. |
Status:
Geben Sie die Smartcard des Benutzers in einen Leser ein, und klicken Sie auf "Registrieren”.

Registrieren
Der Benutzer kann nun die Smartcard verwenden.

Smartcard Verwaltung mit der E-Token Software

=ZeToken Properties

—cToken

£Token Home

Advanced refresh About Help b 4

Rename eToken
Rename the eTaoken
Change Password
Change the eT oken password

k Unlock the eTaoken

Urlock eToken

Wiew eT oken Info

Wiew the eT oken’s infarmation

Aladdin

Software-Verteilung der RTE



Die RTE kann per Microsoft Active Directory Gruppenrichtlinien verteilt werden, da
die RTE als MSI-Paket vorliegt. Weitere Informationen zum Beispiel auf
www.gruppenrichtlinien.de.
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