Doku Shared Hosting - Minimalversion
Ziel:

Ausbildung von Verwaltung trennen

Beide Domaenen sollen keine Mails untereinander senden koennen und sich
gegenseitig nicht sehen koennen

Ausbildung darf keine Mails in das Internet senden duerfen und keine Mails an die
Verwaltung senden

Tests
IST
Jeder kann Mails an alle senden

2 'BFW-SCHUL-WKSZ2' auf localhost’ - ¥erbindung mit virtuellen Computern
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: . Start Posteingang - Micros. ..
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In der GAL sind beide ,Parteien” zu sehen
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Wie oben beschrieben
1.) Anlegen einer universellen Gruppe mit allen Mitgliedern aus Ausbildung und
Verwaltung oder Verwendung eines benutzerdefinierten Attributs fir jedes
Mitglied aus Ausbildung oder Verwaltung. MS empfiehlt das benutzerdefinierte
Attribut
Ansicht — erweiterte Funktionen aktivieren in DSA.MSC

Exchange Erweitert — benutzerdefiniertes Attribut setzen
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kitglied wan I Eirahlen I Idmgebung I Sitzungen I R ematelibenyachung

T erminaldienzteprafil I COk+ I Exchange - Allgemein
Benutzerdefinierte Attribute yon Exchange 7] x|
Wahlen Sie ein Attribut aus, und klicken Sie dann auf ‘Bearbeiten’.
Attribt | Whert | -

extenziondttributel Yermaltung

extenziondttribute?

extensiondttributed

extensiondttibuted

extenziondttnbutes

extenziondttributes

extenziondttribute? b
extensiondtiibuted

extenziondttnbuted

ertenziondttributel 0

extenziondttibutel LI

ok | abbrechen | Hile |

k. | .-’-'-.I::I::reu:henl Ulgernehmenl Hilfe: |

Fuer Bulk Aenderungen kann ADMODIFY.NET verwendet werden

Anlegen einer neuen Empfaengerrichtlinie fuer Ausbildung



'!; Exchange System-Manager

% Datei  Akbion  Ansicht  Fenster

z

i:q BFwWSchulung (Exchange)
--f_j Globale Einstellungen
E1-53 EmpFanger =
f_j Dietailvarlagen é
f_j adressvorlagen
(-] Ale Adresslisten
-4l Alle Globalen Adresslist:
B3 Offineadresslisten
--Ej EmpFangerakiualisierun
.| EmpFangerrichtlinien
(-3 Adminiskrative Gruppen

(-3 Extras

5 | OE DR B F

Eigenschaften Fir
Allgenein E -t ail-2udre

Generierungsregeln:

[T |
A SMTP
[ %400

Ok

FEigenschalten Fir SMTP-Adresse

Allgemein I o

\ﬁ SMTP-dreste

Tup:
|SMTF'

Adresze;
I@ausbildung.interr‘

¥ Diese Exchange-Organization ist fiir die gesamte E-Mail- Jbermittung an
dieze Adresze verantwortlich.

0k I Ahbrechen Dbermehmen Hilie

Die neue Dummy e-mail Adresse fuer Ausbildung als Hauptadresse setzen

Neue Adressliste fuer die Ausbildung anlegen
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=13 EmpFanger — —
[+ Detailvorlagen _ .
[+ Adressvorlagen Ausbildung
- Alle Adresslisten
(-4l Alle Benutzer ; _
Ilﬂ Alle Gruppen Filterregeln:
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""" L Ausbildung ! ametd 0 B ="[mzE schH omeS erver ame="]|][&objectCategomny=person][
[#-[4d Alle Globalen Adresslist: objectClazz=contact]jobjectCategon=group)[objectCategamn=publicFal
{3 Offlineadresslisten der|[objectCategom=mzE schDynamicDistributionList]
#1031 Empfangerakbualisierun IobjectCategamy=uszer)(estenziondtibute =Ausbildunag]]
-{_1 Empfangerrichtlinien
-3 Administrative Gruppen
[#-{_J Extras
le
Anderr... | Entfernen | YWorzchau... |
] I Abbrechen | [Eermehmen | Hilfe |

Authentifizierte Benutzer, Anonymous und Everyone von dem Container ,Alle
(globalen) Adresslisten® entfernen

Berechtigungsvererbung deaktivieren — Berechtigungen kopieren



Erweiterte Sicherheitseinstellungen fiir All Global Address

Berechtigungen Uberwachungl Besitzerl

Weitere |nformationen Uber zpezielle Berechtigungen erhalten Sie. indem Sie die Berechtigung auswahlen

und auf "Bearbeiten' klicken.

Berechtigungzeintrage:

2%

| Berechtigung

| [eerbt von

| Lbemehmen fur

|«

Tup | M arme

Fulazz... Domanen-admins [B...
Zulazs... SYSTEM

Werwe... Administratar [SCHL. .
Werwe...  Administrator [SCHLU. .
YVerwe... Domanen-admins [B...
YWenwe... Domanen-bdmins [B...
YWerwe...  Organizations-Admin...
Werwe...  Organizations-Admin...
Hinzufiigen...

Wollzuariff
Wallzugriff
Speziel
Speziel
Speziel
Speziel
Speziel
Speziel

<nicht geerbt:
<nicht geerbt:
<hicht geerbk:
<nicht geerbt:
<nicht geerbt:
<nicht geerbt:
<hicht geerbk:
<nicht geerbt:

Bearbeiter... | Entfernen I

MHur diezes Objekt
Mur dieses Objekt

Diezes Objektund ... =
Diezez Objekt und L.
Diezes Objekt und L.
Dieges Objekt und L.
Diezes Objekt und L.
Diezez Objekt und L.

Berechtigungen Libergeardneter Objekte, sofemn werertbbar, Uber alle untergeordneten Objekte
verbreiten. Dieze Objekte inkluzive den hier definierten Eintragen mit einbeziehen.

Wwieitere |nformationen uber Zugriffzsteusrung

Zwei mal Warnmeldungen bestaetigen

Ok

Abbrechen

Dbermehren

Objekt auflisten Berechtigung fuer Authentifizierte Benutzer




Eigenschaften fiir All Global Address Lists ed 4

.-'f-.llgemeinl Detailz:  Sicherheit

Gruppen- oder Benutzernamen:

ﬁ Adriniztrator [BPwWAdminiztratar] -
ﬁ Adrninistrator [SCHULBILDUM GMdministratar]

Authentifizierte Benutzer

ﬁ Damanen-&dming [BFwWSDomanen-adming)

ﬁ Exchange Domain Servers [BRWAE=change Domain Servers)
- R e A e . LI

ﬂinzuf'u'gen...l Entfernen |

Berechtigungen fur Authentifizierte Benutzer Zulassen  Yenueigemn
Eigenzchaften lesen O O LI
Eigenschaften schreiben O O
B aurnztraktur [dzchen O O
Objekt auflisten a
Open Address List O O
Spezielle Berechtigungen O O =

Flicken Sie auf "Erweitert”, um speziele -

Berechtigungen ader enweiterte Einstellungen Enweitert |

anzZUZEigen.

k. I Ahbbrechen Ubermehmen | Hilfe |

Neue lokale Adressliste fuer Ausbildung anlegen

Authentifizierte Benutzer, Anonymous und Everyone von der neuen GAL Ausbildung
entfernen. Vollzugriff fuer Ausbildung erteilen

Die gleichen Berechtigungseinstellungen fuer die Adresslisten vornehmen und den
Container der Offlineadresslisten.
Hier zwei neue Offline-Adresslisten anlegen.



Meues Objekt - Offlineadressliste El

Erztellen i biw schulung/CanfigurationsS ervicesMicrozoft Exchange/B

Mame der Offlineadrezzlizte:

I"v"erwaltung

Server fur Dffineadrezslisten:

IB Fud-SCHUL - S1 Durchzuchen. .. |

< Zuriick

Abbrechen |

Auf die richtige Server Zuordnung achten

Die Berechtigungen fuer den Offline Addressbuch Container koennen nur mit
ADSIEDIT oder dem MMC Snapln Active Directory Standorte und Dienste vergeben
werden.



I Active Directory-Standorte und -Dienst

@ Datei  Akkion  Ansicht  Fenster ¢

P | | x Eigenschaften von Offline Address Lists

54 Active Directory-Standorte und
-] Sites
=1+ Services
=1-(_] Microsaft Exchange
-] Ackive Direchory Cor
EHI_"'J BFwWSchulung
=1 Address Lists Cr
- Al address |
- All Global Ac

a Offline &ddr
: I:I Recipient g
[:l addressing
[:l Administrative G
[:I Cannections
[:l Global Settings
[:l Recipient Policie
[:I System Policies

-5 MsmgServices

f-[_7 Metservices

f-[_7] Public Key Services

-] RRAS

-] windaws WT

| g O ey B oy B oy B e |

2l x|

Allgemein | Objekt  Sicherhet

Gruppen- oder Benutzemamen:
ﬁ.&NDNYMDUS-ﬁ.NMELDUNG
m Authentifizierte Benutzer
ﬁ Domanen-adming [EPDomanen-adming)
-, - e - v j
Hirnzufiigen... | Entfernen |
Berechtigungen fur Admirnistrator Zulaszen  Venweigem
Wallzugriff O
Lezen O
Schreiben O
Alle untergeordneten Objskte erstellen O
Alle untergeordneten Objekte loschen O
Spezielle Berechtigungen O
Flicken Sie auf "Enseitert”, um zpezielle -
Berechtigungen oder enmeiterte Einztellungen Enweitert |
ANZLIZEIgen.

] 4 I .-’-'-.I::I::reu:henl Ulgernehmenl

H

Die neuen Adresslisten hinzufuegen (nicht die globalen).

Standard Offline Adressliste loeschen

Die Berechtigungen fuer Offline Adressbuecher koennen nur mit ADSIEDIT

veraendert werden.

Windows Server 2003 SP1 Support Tools Download und Installation



# DS Edit =]
@ Dakei  Akbion  Ansicht  Fenster 7 | _|E’|i|
&= | HME XER| @ E
@ A0Sl Edi | | Mamne | Class Distinguished Mame
E Dornain [BFW-SCHUL-DCL.BFw, schulung) [2] eM=sushildung msExchOaE ChN=Aushildung, C=0Ffline Address Lists
B3 Configuration [BFW-SCHUL-DCL. b, schulung] CH=Yerwalkung msExchOAE ChH=Yerwaltung, CHN=CFFline Address List

=3 Ch=Configuration, DC=bfw, DC=schulung

Cl CM=Displayspecifiers

- cN=Extended-Rights

D CM=ForestUpdates

D CM=LostAndFoundZonfig

-] CN=NTDS Quotas

-0 cN=Partitions

D CM=Phrysical Locations

EID CH=5ervices
-2 cM=Micrasoft Exchange
L CH=Active Directory Connections
= CH=BFwSchulung
£ CN=address Lists Container
-0 CN=All Address Lists
711 C=all Global Address Lists
{1 CN=0ffline Address Lists
e | Ch=Recipient Update Services
71 Ch=Addressing
{1 C=Administrative Groups

q-( CN=tlobal Settings
/- Ch=Recipient Policies
- Ch=System Policies
=23 CH=MsmgServices

-0 C=MetServices

T CM=PuRlie Erv Services

£
E
-3 CN=Connections
£
[

o

CM=Ausbildung Properties

Attribute Editor  Sicherheit

Gruppen- oder Benutzernamen:

ﬂ Adminigtrator [SCHULBILDUM G%administrator)
m Domanen-Adming (BFwD omanen-Adminz)
m Exchange Domain Servers [BPWAExchange Domain Servers)

ﬁ Ewchanas Domain Servers [SCHULBILDUMG Y ERchange Daoma... LI

2]

- P PRI
Hinzufiigen... | Entfernen |
Berechtigungen fuir Administrator Zulazsen  Venueigern
wallzugritf O
Lezen O
Schreiben O
Spezielle Berechtigungen O

Klicken Sie auf "Enweitert”, um speziele
Berechtigungen oder enweiterte Einztellungen

anzuzeigen.

Erweitert |

Outlook Test

ok, I Abbrechen I Ulgernehmenl

Zum Testen sollte der Exchange Cached Mode in dem Outlook Profil ausgeschaltet

werden.

Zugriffsproblem

Einige Mailboxen waren nicht im richtigen Speicher!



™ BFW- SCHUL-DCS' aul Yocalhast’ - Yerbindung mid virtuellen Comgutern

w o g Osta flocn Meden Dichenablage. Anscht. il 7 st - s - *
Web it - S . B O®OO NI YD Anmelden =1

it und Enstelungen’ Adminst ator | Bgene Datesen Exchange Task Wizard Logs\EFWGAZAK: =Tk
- [E< Tas ] 4e X[ Ll

Dl peadsten Gnacit Ewodten Egras 2

Gox

Web 9O NI |FrS & | Bcipomets idsrss oo, | | B v B - M- rsere - e - I (038 Selunden)
e 7 C:\Dokumente und tnstcungen) Administrotor 0P W\ Exgene Dateien) Exchange Task Wisard Lo ETWDS Wi L] | o matieen o sirts b, v 80 ot G Comrten x

Re New use =Y g ¥ Ri-
public.excha
W tech-ar Qutei  Qewbeten Ansid%  Eavorken Extas 2

<7xml version="1.0" encoding="unicode” 7>
- <taskWezardun taskName="Postfach " deName=" -per *7638"
W @ CaDuments udErebmomiadnrsroe o || B - d - see s Goge o runningAs = BFW.
<timespan startTime="2008-12-05 10:59:20.411" miseconds="157" />
 Das st s b s el g Conputer " x| dMode ="false” o>
ergeachickt. Kcken S e, U wakere Cptonen e . 2

<2xml version="1.0" encoding="unicode” 7>
- taskname="Postfach dehame="BFW-SCHUL-DC1" buildNumber="7638"

P HUL-
runningAs="Administrator@BFW.SCHULUNG"> MSX1, (BFwW-
<tmespan startTime="2008-12-05 10:57:03.608" millseconds='2140° /> SCHUL-MSX1) </database>
i " 0> </destination>
<taskSummary errorCount="1" completadCount="0" warmingCount="0" errorCode="0x00000000" />
g: Stems>

-MSX1, i - O - SCiN-
Speichergruppe/cn=Postfachspeicher (BFW-SCHUL-MSX1) </database > ity Sclspati WL DAR:/ /BEW. SCIRN.
</destination>
</moveMailbox>
<taskSummary emorCount="1" completsdCoUNt="0" warmingCount="0" errorCode="0x00000000" />

=bfw, g" class="user’>
<progress code="0" milseconds="157">Mit Zielserver verbinden </progress>
<summary sWaming="alse’ errorCode="0xc1050000">
Der Informationsspeicher konnte nicht gedfinet werden. Die Anmeldung zum
Microsoft Exchange Server schiug fehl. MAPI 1.0 ID no: 80040111-0286-00000000

<details> -
. . fu e | s
Der Microsoft Exchange Server-Computer steht nicht zur Verfiigung. Das Netzwerk L 1 o ) TR et 1R100% >
antwortet nicht, oder der Server wurde filr Wartungsarbeiten heruntergefahren. Der swt| 38 | I | o
MAPI-Anbieter ist fehigeschlagen. Microsoft Exchange Server-Informationsspeicher d
ID no: 8004011d-0526-00000000 Bratus: Wird ausgefcret —Na:
Setus: Wrd sus <data
o -
(@ ety T [SlEf [ 9 Eener Conputer
50 | & ] |
Satus: Wrd susgefrt

(R R VAP GCIM-GIKF8-TPI7Y-49I9F - YY6HW|

]

‘Stakus: Wrd susgefibnt | N

Dston| [ 5 & | Gamervitmss | & oo msy .. | & s Wz of 1 [ BFW-SCHULMSXI' 6. & TPW-SOALDCT auf .., | | Unbenannt - Edear £ "G textmarke st ungihi...

Ausbildung darf keine Mails in das Internet senden duerfen

SMTP Connector anlegen, bzw. in der Produktivumgebung den vorhandenen nutzen.

‘E- Exchange System-Manager : ;lilﬁl
% Datei  Akbion  Ansicht  Fenster 7 |;|i|5|

) Eigenschaften Fiir Internet e |
& = [ @mm| x B =@

=13 Empfanger ﬂ m Empfangseinschrankungen ;
-3 Detailvorlagen T Inhaltzeinzchrankungen | (bermnittungzoptiones Ernweitert I Dietails
El

-3 Adressvorlagen Allgemein | Adreszzraum | Yerbundene Routinggruppen
-l Alle sdresslisten

-l Alle Benutzer gj Irteret
-4 Alle Gruppen

[+

[

fl- [l Alle Konkakte
][l Gffentliche Ordner & {DNS fiir ‘Weiterleibung Uber Connector zu jedem Adressraum vensenders
[l Auskildung

-l verwaltung

4] Alle Globalen Adresslisten

-] Globale Standardadressliste

" Gesamte Mail liber diesen Connectar an disse Smarthosts weiterlsiten

[l Ausbildung Lokale Bridgeheads:
-l _Verwaltun.g Server | Yirtueller Server |
[ Offlineadresslisten BFw-GCHUL-MSXT Witueller Standardserver fiir SMTP

-3 Empfangerakkoalisierongsdienste
{1 EmpFangerrichtlinien
=3 Administrative Gruppen

-3 Routinggruppen

EH:%LQ Erste Routingaruppe Hinzufiigen.. | Entfernen |
= Ej Connectors [ Keine Verweise auf Offentiche Ordner zulaszen
l?.i Internet
{1 Mitglisder

Ef_‘] Ordrer Ok I Abbrechen | UI_Jemehmenl Hilfe: |

£5) ffentliche Ordner
-3 Extras |-




Im Connector festlegen, wer keine e-mails senden darf

Eigenschaften fiir Internet 7] x|
|nhaltzeinzchrankungen I D bermittungsoptiones E maeitert I D etailz
Allgemein | Adrezsraum | Werbundene Routinggruppen
Empfangzeinzchrankungen
Standardmalig werden Machrichten von allen Abzenderm:
* Angenommen £ Abgelshnt
M achrichten annehmet wan:
l | »]
ﬂinzuf'u'gen...l Entfernen
Machrchten ablebnen wor;
auzhildung
Jl | >
A Entfernen |
] | Abbrechen | Dbermehmen | Hilfe |

Sollte die Connector Einschraenkung nicht funktionieren, kann das an den Connector

Beschraenkungen liegen:

Regedit

HKEY_LOCAL_MACHINE/System/CurrentControlSet/Services/Resvc/Parameters/

Value Name: CheckConnectorRestrictions
Data Type: REG_DWORD
Value: 1

Neustart des Microsoft Exchange Routing Engine Dienst und des Simple Mail
Transfer Protocol (SMTP) Dienstes, damit die Aenderungen aktiv werden.

Ausbildung darf keine Mails in das Internet senden, wenn E-Mail Adressen der

Verwaltung bekannt sind



-."§' Active Directory-Benuktzer ug

Eigenschaften von Yerwaltung

@ Datei  Akbion  Ansicht  Fer : 2]
- = | | LB | »  Mitglied 'w:nnl Einwéihlenl Umgebung Sitzungenl Fiemateiibensachung

i 4 7
@ P e p Empfangseinschrankungen 2l x| !

D Gespeicherte Abfragen — Grole fur gezendete Machrichten
El--@ bfw,schulung —
-] Builtin % Standardgrenzwert verwenden © M agirum [KB]:
[:l Camputers

@l Comain Controllers

[:I ForeignSecurityPrincipal — GroBe fur empfangene Machrichten
[:l Users ¢ Standardgrenzwert verwenden € Magimum [KE]:

----- (&3] Werwaltung

— Einzchranken des MNachrchtenempfangs
Machrichten annehmen:

[ Mur von authentifizierten Benutzemn
" Yaon allen

£ Mur won;

&+ Yon allen aufer:

& ausbildung

1] | | | Enttemen |

ok | abbrechen | Hite |

. | ] Abbrechen [ bermehmen Hilfe |

Nachteil: Es koennen nur e-mail aktivierte Benutzer und Gruppen angegeben werden

Testen mit Outlook



Posteingang - Microsoft Outlook
! Datei Bearbeiten Ansicht  ‘Wechselnzu Extras  Aktionen 2 Frage higt eingeben -
PadNen - | = 3 X | i Antworten ,-'_-ﬁ.ﬂl_len antworten (3 Weiterleiten | <?‘;.j)Sgn:hen | [ Kontakinamen eingeben - | (@) E

ESpam EKein Spam !

Unzustellbar: Test geblockter Zug

Favoritenordner Angeordnet nach: Datum Meu nach alt o
- - Systemadministrator
L.~ Posteingang (2) )
| Uhgelesene Nachiichten = Heute An: ausbildung
_: Zur Nachvesfolgung Gesendet: Sa06.12.2005 12:07
[ Gesendete Objekte Thre Machricht hat einige ader alle Empfanger
nicht erreicht,
Alle E-Mail-Crdner 3
= =) Gestern Bietreff: Test geblockker Zugriff auf
= @ PEStFa':h_.' ausbildung 1 ausbildun Fr 8:35 Yerwalkung, obwohl e-mail
L7 Enbwiirfe 9 , ) i Adresse bekannt ist
3] Geloschte Objekke Jetzt nur noch ulsbidung sichtbar Gesendet am:  06.12.2008 12:07
[=7 Gesendete Objekke
= r ’ =] Donnerstag Folgende Ernpfanger konnten nicht erreicht
[ Jurk-E-Mail werden:
(3 Postausgang (=4 aushildung Do 21:28
[ 7j Posteingang (2} Jekzt sisht man nix mehr - 21:27 Werwaltung am 06,12,2008 12:07
@ & suchordner a3l . Sie sind nicht berechtigt, Machrichten an
= || =1 verwalung Do 18:00 diesen EmpFanger zu senden. Wenden Sie sich
I_';‘l e Test Aenderung GAL - 17:59 an den Svskemadministratar,
-Mai . -
=1 Werwaltung Do 17:09 <B.FW SCHUL
4 Tost ohre Sheved HostindErhalten: Do 0412, 200 18:00 D3, ausbildung. bfw, schulung #5.7.1>
.::J; Kalender Grife: 2 KB
&=| Kontakte
=
ﬂ Aufgaben
o L[ l=
5 Elemnente J Online

Korrekte Meldung,

so wie es sein soll.

Wie kann man das jetzt fuer Hunderte von Benutzern gleichzeitig machen?

Mit ADMODIFY.NET scheinbar nicht ®



[tk b ===

General | Address | Account | Fraofile I Telephones I Drganizationl E-tail Addrezzes
b ailbow Rights I Enwironment I Seszionz | Terminal Services Profile

Remate Contral I tember OF | Dial-in I I:ustoml Exchange Features

™ Set hometTaA Reset hamet Té, List
[T Set homeMDE Reset hametDE List
[~ Set msExchUse0AR Feset DA List

[~ Set msExchQuemEaseDH

Yalidate [ |

r ™ | Hide From &ddress Lists
Alternate Recipient

[T SetAlemate Recipient To:

|
Yalidate [ |

Also manuell setzen oder ueber die Custom Attributes im ADSIEDIT.MSC — habe ich
jetzt erst mal nicht getestet.

Mehr Informationen:
http://support.microsoft.com/kb/827616/en-us



