Smartcard Enrollment mit Windows Server 2008 und Windows 7

Seit Windows Server 2008 hat sich das Verhalten des Webenroliment fuer Windows
Server 2008 geaendert, dass keine Smartcard Registrierung fuer Benutzer ueber das
Webinterface ausgefuehrt werden kann.

Quelle:
http://technet.microsoft.com/de-de/library/cc732517(WS.10).aspx

Mit einer Windows Server 2003 PKI und Windows Vista / Windows 7 Clients kann
das Verhalten wie folgt geaendert werden:
http://www.it-training-grote.de/blog/?p=95

Dank Windows Vista und Windows 7 koennen jetzt Smartcard Zertifikate auch fuer
andere Benutzer ueber das Zertifikat-MMC Snapln ausgerollt werden.

Auf der Smartcard Enrollment Workstation muss die Smartcard Middleware Software
installiert werden. Hinweis: Fuer die Smartcard Enrollment Workstation sollten
zusaetzliche Sicherheitsmassnahmen getroffen werden.

Als erstes ein Registrierungs Agenten Zertifikat fuer die Smartcard Enrollement
Workstation ausrollen

Auf der Windows Server 2008 Enterprise CA eine neue Vorlage aktivieren.

i certsry - [2ertifizierungsstelle (Lokal)',RootCA* Zertifikatvorlagen]

Datei  Akkion  Ansicht 7

o8| |c=H
Tl Zertifizierungsstelle (Lakal) Mame | Beabsichtigter Zweck |
El g RootCa E-Smartcard—nnmeldung—Scthesselarchivi... Smartcard-anmeldung, Cisntauthentifiziee,
; Gesperrte Zertifikate ] webserver PRIVKEY Serverauthentifizierung
- Ausgestelte Zertifikate El Schiisselwiederherstellungs-Agent Schliisselwiederherstelungs-Agent
= Ausstehends Anforderungen ]| Exchange-Benutzer Sichere E-Mail
= Fehlgeschlagene Anfordsrun ]| ComputerPRIVEEY Serverauthentifizierung, Clientauthentifizie. ..
| Zertifikatvorlagen E Benutzer-Schluesselarchivierung Clientauthentifizierung, Sichere E-Mail, Ver...
E werzeichnis-E-Mail-Replikation verzeichnisdienst-E-Mail-Replikation
E Domanencontrollerauthentifizierung Clientauthentifizierung, Serverauthentifizie, ..
ﬁj o K TS P R T | N P [ TSP S PN PP S | R
% ;: [N Zertifikatvorlagen aktivieren

Wahlen Sie eine Zertifikatvorlage aus., die fur dieze Zertifizierungsstelle aktiviert werden sollen.
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Auf der Smartcard Enrollement Workstation eine MMC oeffnen und den
Zertifkatspeicher des Benutzers oeffnen.
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Dort unter Eigene Zertifikate ein Registrierungs-Agenten Zertifikat anfordern
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Zertifikate anfordern

Folgende Zertifikatbypen sind abrufbar, Wihlen Sie die Zerifikate aus, die Sie anfordern machten, und
klicken Sie anschlieRend auf "Registrieren”,
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N Es werden zusitzliche Informationen fir diese Zertifikatsregistrierung bendtigt. Klicken Sie
hier, um die Einstellungen zu kenfigurieren.
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Zertifikatinstallationsergebnisse
Folgende Zertifikate wurden registriert und auf diesern Cormputer installiert.
Active Directory-Registrierungsrichtlinie
Registrierungs-fgent o STATUS: Erfalgreich Details ~

Die folgenden Optionen beschreiben die Werwendung und den Galtigkeitszeitraum, die auf diesen
Fertifikattbyp zutreffen:

Schlisselveraendung: Digitale Signatur

Arvendungsrichtlinien: Fertifikatanforderungs-Agent

Giltigkeitszeitraum (Tage): 730

Zertifikat anzeigen

Fertig stellen



Alles sieht gut aus.
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ﬂ 2Zertifikatsinformationen

Dieses 2ertifikat ist fiir folgende Zwecke beabsichtigt:
+ Zertifikatanforderungs-Agent

Ausgestellt fiir:  Administrator
Ausgestellt von: RootCa

Giiltig ab 03, 11, 2009 bis 03. 11, 2011

? Sie besitzen einen privaten Schlissel fir dieses Zertifikat,

Ausstellererkl&rung

‘Weitere Informationen dber Zertifikate

Benutzerdefinierte V3 Zertifikatvorlage fuer die Smartcard Anmeldung erstellen mit
Schluesselarchivierung und ein paar anderen Besonderheiten

Eigenschaften der neuen ¥Yorlage
Antragztellemanme I Auzstellungsvoraussetzungen
Abgeldste Vorlagen | E nweiterungen | Sicherheit

Allgemein | Anforderungsverarbeitung I K.ryptografie
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V¥ Zetifikat in Active Directory verdffentichen

[ Micht automatizch neu registisren, wenn ein identisches Zerifilat
bereits it Active Directony vorhanden izt

Yorhandenen Schitizzel flr automatizche Ermeverung won
[ Smartcard-Zertifikaten verwenden, falls Erstellung eines neusn S chiiizssel
nicht maglich ist
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Auf der Smartcard Enrollment Workstation eine erweiterte Zertifikatanforderung
auswaehlen und dort ,Registrieren im Auftrag von“ auswaehlen
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Das Registrierungs-Agenten Zertifikat auswaehlen
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Ein Registrierungs-Agent-Zertifikat auswéhlen

Sie bendtigen ein Registrierungs-Agent-Zertifikat, urm im Auftrag anderer Benutzer eine

Zertifikatanforderung zu signieren, Klicken Sie auf "Durchsuchen”, um ein Signaturzertifikat zu suchen, und

klicken Sie anschlisBend auf "Weiter",

Sighaturzertifikat

Durchsuchen...

Windowes-Sicherheit @

Zertifikat bestatigen

Bestatigen Sie dieses Zertifikat, indem Sie auf "OK" klicken, Wenn es sich
nicht um das richtige Zertifikat handelt, klicken Sie auf "Abbrechen”.

enutzers

Abbrechen

=1

1

Wifeit]
Adrministrator
Aussteller: RootCA
Giltig ab: 03.11.2009 bis 03.11.2011
Zertifikateigenschaften anzeigen
' [ ok || Abbrechen |

Danach die Smartcard-Anmeldungsvorlage auswaehlen.



= Zertifikatregistrierung

Zertifikate anfordern

Sie kdnnen folgende Zertifikattypen anfordern, Wiahlen Sie die Zertifikate aus, die Sie anfordern machten,
und klicken Sie auf "Weiter”,
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& Es werden zusitzliche Informationen fir diese Zertifikatsregistrierung benotigt. Klicken Sie
hier, um die Einstellungen zu kenfigurieren.
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() Registrierungs-Agent JfJ STATUS: Verflghar Details v

(@ Smartcard-Anmeldung 1) STATUS: Verfigbar Details v

[] Alle Vorlagen anzeigen
Weitere Informationen dber Zertifikate

[ Weiter J’ Abbrechen

Einzuschreibenden Benutzer auswaehlen.

| Zertifikatregistrierung

Einen Benutzer auswahlen

Zum Anfordern eines Zertifikats im Auftrag eines anderen Benutzers geben Sie den formalen Namen oder
Doménennamen des Benutzers ein. Z. B, Vorname Nachname, Benutzername, oder
Domine\Benutzername,

Benutzername oder Alias:

VERWALTUNG\Smart.Card

Weitere Informationen dber das Registrieren von Zertifikaten im Auftrag eines anderen Benutzers

Registrieren ]’ Abbrechen




Benutzer einschreiben

Bei der Einschreibung wird der private Schluessel auf die Smartcard geschrieben
und der Benutzer zur Eingabe der Smartcard Pin aufgefordert.
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Zertifikatinstallationsergebnisse

Folgende Zertifikate wurden registriert und auf diesem Computer installiert.

Active Directory-Registrierungsrichtlinie

@) Smartcard-Anmeldung

o STATUS: Erfolgreich

Detailz

[ Machster Benutzer ][ SchlieBen l

Jetzt kann man das ganze noch mit Hilfe von Gruppenrichtlinien verhuebschen

[H Gruppenrichi nverwaltung: tor
Datei  Aktion  Ansicht 2
= rmIXEEHE
B . Richtinien o] [ Richtlinie_~ [ Richtirieneinstellung
_| Softwaresinstelungen LJGera‘te: Zugriff auf Diskettenlaufwerke auf lokal angemeldete Benutzer beschranken Hicht definiert
= [ Windows-Einstellungen [ Herunkerfshren: Auslagerungsdatei des virtuellen Arbeltspeichers laschen Micht definisrt
=2 Skripts {StartfHerunterfahren) DHerunterFahre : Herunkerfahren des Systems ohne Anmeldung zulassen HMicht definiert
Cl S_ighzrh?tse&s‘tel\ungen [LJinteraktive Anmeldung: Anwender vor Ablauf des Kennwarts zum Andern des Kennwarts auffordern Hicht definisrt
‘antorichtlinien . P
o E Lokale Richtiian Dlnteraktlva Anmeldung: Anzahl zwischenzuspeichernder vorheriger Anme\
=1 iberwachungsrichticie Dlnteraktlva Anmeldung: Domanencontrollerauthentifizisrung zum Aufhebe
;Iuwalsen e echten [ Jinteraktive Armeldung: kein STRGHALTHENTF erforderlich Sicherheitsrichtinie | Erkliung |
Sicherheltzoptianen Dlnteraktlva Anmeldung: Letzten Benutzernamen nicht anzeigen ~ . ) )
e LLJers st e o d el len | S It e St
Fingeschrankts Gruppen Elnteraktlva Anmeldung: Machrichkentitel fir Benutzer, die sich anmelden v =
1 systemienste Inkersktive Armeldung: Smartcard srforderlich ) _ )
3 Rigist,igrunq [ interaktive Anmeldung: erhalten beim Entfernen von Smartcards F7' Diese Richlinieneinslellng defirierer
Datsisystem [ Jkonten: administrator umbenennen  Akliviert
Ll RN R E =R T (A3l Figens chaften von Interaktive Anmeldung: Yerhalten beim Entfer... [l & Deakliviett
_| Windows-Firewall mit enweiterter Sicherheit -
] netzwerklisten-Manager-Richtlinien Sicherheitsrichtinie | Erklérung |
if Drahtlosnetzwerkrichtinien {IEEE 802,11) ~
| Richtlinien fiir &Ffentliche Schitissel jg. Interaktive Anmeldung: Yerhalten beim Entfernen von Smartcards
_| Richtlinien filr Softwaresinschrankung =
| Metwork Access Protection
8, 1P-sicherheitsrichtinien auf Active Directary (B ¥ Diese Bichtinensinsteliung definierers
iy Richtlinienbasierter QoS [Kere Aklicn E
[ [ Administrative Yorlagen: Yom zentralen Computer abge

a

| Drucker

| Netzwerk

System

“| &nmelden

7| Benutzerprofile

| Datentragerkontingente

1 DoomM

_| Delegierung von Anmeldeinformationen
| Emergieverwaltung

| Gebistsschemadienste

| Gerteinstallation

“| Gruppenrichtlinie

| Internetkammunikstionsverwalkung
- iscsl

KDC

| Kerberos

“| Hetzwerkanmeldung
MNTFS-Dateisystem
Optionen Fur das Herunterfahren
| Ordnerumlsitung

K | I YISAE R Tem— |

Ok Abbrechen | Obemehmen

me Benukzer erméglichen Micht definiert

Micht definiert
r lokale Kanten Rlicht definiert

Rlicht definiert
ren Compukern aus zugegriffen werden ... Micht definiert
us zugegriffen werden kann Micht definiert
porks fir die Metzwerkauthentifikation ni...

Hicht definiert




Alternativ

Installation des Webregistrierungssupports auf einem Windows Server 2003

Assistent fir Windows-Komponenten

Windowsz-K.omponenten
‘whindows-F.omponenten konnen hinzugefligt baw, entfemt werden,

nach: |Mame
Klicken Sie auf die Kontrolkastchen der Komponenten, die hinzugefiigt baw. entfernt
werden zollen. Grau gefiillke Kastchen kennzeichnen Kompotenten, die nur zum Teill
inztaliert werden, Khicken Sie auf "Details", um die Unterkomponenten anzuzeigen.
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Der Computer mit der Webregistrierung muss , Trusted for Delegation® sein

Eigenschalten von SR
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Registierungsoptionen:

Lertifikatvarlage:
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