Die Informationen in diesem Artikel beziehen sich auf:
?  Microsoft ISA Server 2004
Einleitung

Der ISA 2004 bietet als erste Firewall Losung von Microsoft die Méglichkeit, eine Benutzer
Authentifizierung fur das Regelwerk Giber eine RADIUS (Remote Access Dial In Service)
Verbindung einzurichten.

Die Microsoft Implementierung von RADIUS nennt sich IAS (Internet Authentication Service)
und steht unter Windows 2000 und 2003 fir alle Windows Versionen (Ausnahme Windows
2003 Web Editon), zur Verfigung.

Nachteile der IAS Authentifizierung mit dem ISA Server 2004

? RADIUS Traffic ist per Default unverschlisselt. Die Verwendung von IPSEC wird
empfohlen

? Bei jedem matchen der Regel muss RADIUS den Client reauthentifizieren, was bei
ausgelasteten Servern mehr Netzwerk- und Verarbeitungslast erzeugt.

? ISA enthélt nicht sehr viele Informationen im RADIUS Acces-Request Paket, so dass
eine Unterscheidung zwischen ISA und anderen Diensten sehr schwer ist, wenn alle
auf derselben Maschine laufen.

Hinweis:

Webbowser verstehen kein RADIUS als Authentifizierungstyp, so dass der ISA Server 2004
den Clint auffordert sich per Basic Authentication zu identifizieren. ISA packt diese Pakete in
ein RADIUS Access Request Paket und sendet diese zum ausgewahlten RADIUS Server.

Warum RADIUS/IAS

Ein ISA 2004 Server befindet sich in der Regel in einer DMZ (DeMilitarisierten Zone). Dabei
handelt es sich um einen Hochsicherheitsbereich welcher nur die notwendigsten
Verbindungen zwischen LAN und WAN (Internet etc.) herstellen soll.

Aus diesem Grund implementiert man einen ISA Server 2004 als Firewall Losung nicht in
das interne Netzwerk — sprich, der ISA Server 2004 wird KEIN Mitglied der Doméne. Eine
Ausnahme von der Regel ist ein ISA 2004 Server als reine Proxy Lésung. Dort befindet sich
der ISA Server 2004 hinter einer anderen ISA 2004 Firewall oder Third Party Firewall und
kann so Mitglied der Domé&ne sein, um z. B. Uber die integrierte Windows Authentifizierung
ein Regelwerk fur den Webzugriff abzubilden.



Die Benutzerseite

Stellen Sie sicher, dass die Benutzer eine RAS Einwahlberechtigung haben. Es handelt sich
hierbei zwar um keine RAS Einwahl, aber mit diesem Schalter teilen Sie mit, dass jetzt RAS
Richtlinien und IAS Richtlinien verwendet werden kénnen, welche ja fir den ISA Server 2004
Zugriff Gber RADIUS erforderlich sind.

Eigeaschalten won MEISARAD IR
Sichethel ] Umgsoung | Sizangen
Aenobstaathing T ek sty ofibs (1
ligaren | Acbesss | Konn | Pl | Aofureem | Oueeiaties
VeilmbchinZetikale | Mighedwon  Ermdblan | Opeki
Fited. Bsarchii g [Eirwilln ocer VFH)
. Gum¥ popstien
Dugel gerssgem
T O G T e
T Bl oivng el baon
Fiicknduoptioren
= Eein Rkl
W Brauie fevpelepl (e AR Daerd]
L l_'[‘l'lﬂ'“\.'ﬂ-l‘dﬂ"\. Ii
I Eestioche |Prtchessa imenen
T Ehathiohe Floans snessnoksy
Dk vl s ke masnde A oter i dee I T H
Eirmvidhburbinchng g
T T |

Muissen Sie mehreren Benutzern den Zugriff auf Dienste tber den ISA erméglichen, so
empfiehlt sich das Anlegen einer Benutzergruppe um dieser die entsprechenden
Berechtigungen zu vergeben und die entsprechenden Benutzer zum Mitglied dieser Gruppe

zu machen.

In unserem Beispiel verwenden wir die Gruppe WWW-Benutzer.

Installation der IAS Servers

Sie installieren den IAS Server wie jede Microsoft Komponente Uber Start —
Systemsteuerung — Software — Windows Komponenten Hinzufugen / Entfernen.
Gehen Sie dann in Netzwerkdienste und wahlen dort Internetauthentifizierungsdienst aus.
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Nach erfolgter Installation des IAS missen Sie diesen Server im Active Directory
registrieren, damit der IAS berechtigt ist, Kontenanfragen tber LDAP an das Active Directory

zu richten.
Klicken Sie dazu in der IAS Konsole mit der rechten Maustaste auf
Internetauthentifizierungsdienst und wahlen im Kontextmeni Server im Active Directory

registrieren aus.

:'L,..F' Internetauthentifizierungsdienst ;lE

Datei  Akkion  Ansicht 7

¢ [@F 200

Dienst skarten l
Diemst beenden llkommen

% Ei;_:ﬁ;ﬁﬁ!‘:mng Server im Active Directory reqistrieren

D verbindungsanforde  Ansicht » Fauthentifizierungsdienst (1450 kann fir die
= Erung, Autarisierung und Kontafihrung von
: drahtlosen und Ethernet-Yerbindungen mit dem
s erwendet werden. IAS kann ebenfalls For die
HilFe q von Authentifizierungsanforderungen Flr
e fserver verwendet werden, der kompatibel mit

RADILS isk,

Klicken Sie im Menl "akkion" auf "Server im Ackive Directory
reqistrieren”, um den 145 zum Lesen der RAS-Eigenschaften
won Benutzerkonten im Active Directary zu konfigurieren,

Weitere Informationen (ber das Einrichken won IAS,
Bereitstellungsszenarios und Problembehandlung finden Sie
in der Cnlinehilfe,

Erstellen des ISA 2004 Servers als IAS Client

Damit der ISA Server 2004 eine Benutzerauthentifizierung Gber RADIUS nutzen kann,
muissen Sie den ISA Server als RADIUS Client einrichten. Hierzu sind zwei Schritte
erforderlich. Der erste Schritt ist es im IAS einen neuen RADIUS Client zu erstellen.

Klicken Sie dazu mit de rechten Maustaste in den Container RADIUS-Client und fligen einen

neuen Client hinzu.
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Sie mussen einen Namen fur den neuen RADIUS Client angeben. Das muss nicht zwingend
der NetBIOS / DNS Name des Clients sein, es handelt sich hierbei nur um den angezeigten
Namen.

Als nachstes missen Sie die IP Adresse oder den DNS Namen des RADIUS Client angeben
und den Clienthersteller auswahlen. Wir wéhlen als Clienthersteller RADIUS Standard.
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Ein sehr wichtiger Punkt ist das so genannte Shared Secret — beim IAS Gemeinsam
geheimer Schlissel genannt.

Hier bei handelt es sich um eine Methode der Authentifizierung zwischen ISA Server und IAS
Client. Ist der gemeinsam geheime Schlissel identisch, erfolgt eine Kommunikation
zwischen Server und Client.

Es wird die Verwendung eines sehr langen und kryptischen Schliissels empfohlen. Die
Qualitat steht und fallt mit der Lange und Komplexitat des Schlissels. Ein brauchbarer
Schliissel ware zum Beispiel: Xd5$1“xSS(&aasD037Q.

Wichtig:

Bei der Vergabe des geheimen Schlussels ist die Grof3- und Kleinschreibung zu beachten.

Den hier gewahlten Schlissel missen Sie spéater auch noch beim ISA Server verwenden,
also merken Sie sich den Schlissel gut &



RAS Richtlinie

Erstellen Sie eine neue RAS-Richtlinie mit welcher Sie einer neu zu erstellen Active Directory
Benutzergruppe WWW-Benutzer das Recht geben, den mit IP Adresse angegebenen ISA
Server nutzen zu durfen.
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Diesze Richtlinie stewert den Zugnff auf das Metzwerk, zolange keine
individuellen Zugriffsberechtigungen in dem Benutzerprofil angegeben zind.

Wenn eine Yerbindungzanforderung mit den angegebenen Bedingungen
ubereinstinmmt:
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Auf dem ISA Server

Auf dem ISA Server 2004 missen Sie verschiedene Konfigurationsdnderungen vor nehmen,
damit der ISA eine Benutzerauthentifizierung Gber IAS durchfuhrt.

Als erstes mussen Sie Uberprufen ob die ISA Server 2004 Firewall Systemrichtlinie den
RADIUS Zugriff auf das interne Netzwerk zul&asst.

Starten Sie dazu die ISA Server Verwaltungskonsole und klicken Sie mit der rechten
Maustaste auf Firewallrichtlinie und wahlen im Kontextmeni Systemrichtlinie bearbeiten aus.



Die Firewallrichtlinie ist per Default aktiviert ...

Systemrichtlinien-Editor 2=l
Konfigurationsgruppen allgemein | Mach |
23 Metzwerkdienste - » _ ) ; ;
GHCP I— Durch Aktivieren dieser Konfigurationsgruppe sind
Systemrichtlinienregeln maglich, die den Zugriff durch IS4 Server auf
DS vertrauenswirdige RADIUS-Server zulassen, Klicken Sie auf die
MTP Registerkarte "Mach”, um die vertrauenswirdigen Server anzugeben.
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... mit Zugriff auf das Netzwerkobjekt Intern.
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Als nachstes mussen wir dem Netzwerkobjekt Intern mitteilen, dass ab sofort eine
Authentifizierung der Benutzer erfolgen muss und die Authentifizierungsmethode RADIUS
ist.

Starten Sie dazu die ISA Verwaltungskonsole und navigieren Sie tUber die Konfiguration zum
Container Netwerke und wéhlen dort das Netzwerkobjekt Intern aus und gehen in dessen
Eigenschaften.
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Klicken Sie auf den Reiter Webproxy und wahlen dort bei der zugelassenen
Authentifizierungsmethode Authentifizierung aus.

Im nun erscheinenden Fenster wahlen Sie die Authentifizierungsmethode Integriert
(Standardmethode) ab und klicken stattdessen auf RADIUS.
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Als nachstes aktivieren Sie Authentifizierung ist fur alle Benutzer erforderlich. Damit wird
sichergestellt, dass nicht autorisierte Benutzer zur Authentifizierung aufgefordert werden.



Im Feld Authentifizierungsserver wahlen Sie bitte RADIUS-Server aus.
Es erscheint folgendes Fenster (in diesem Beispiel ist bereits ein RADIUS Server
konfiguriert). Klicken Sie auf Hinzufuigen.

Geben Sie die RADIUS-Server an, die Fir RADIUS-Benutzerauthentifizierung
erforderlich sind. Server werden entsprechend der aufgefihrten Reihenfolge

abgefragt.
ame l Park I Beschreibung l Hinzufiigen... i
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“‘ll) wenn RADIUS-Authentifizierung verwendet wird,
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Geben Sie unter Servername die IP Adresse oder den Namen des IAS Servers an. Die
Serverbeschreibung ist optional, jedoch zur besseren Orientierung und zur Dokumentation
sinnvoll.

RADIUS-Server bearbeiten d |

Geben Sie den Mamen oder die IP-Adresse des RADIUS-Servers ein, und
legen Sie fest, wie IS4 Server mit diesem Server kommunizieren soll,

Servername:

Serverbeschreibung: I Interner D

Gemeinsarmer =
geheimer Schiissel: I.""" Andern... |

Port: 1512

o
—

Zeitlimit (Sekunden): |5

[ Machrichtenauthentifizierung immer verwendsn
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Im Feld Gemeinsamer geheimer Schliissel geben Sie den im IAS erstellen Schlussel an. Sie
erinnern sich: Xd5$1“xSS(&aasD03?Q. Bestatigen Sie den Schliissel noch einmal.

Tipp: Verwenden Sie NICHT den Schlussel in diesem Beispiel.

Der Standard Port fir RADIUS ist 1812,1645 fur die Authentifizierung und 1813,1646 fir die
Kontofiihrung. Andern Sie die Ports nicht. Wenn ja, miissen die Anderungen auch am IAS
erfolgen.

Das Zeitlimit (Sekunden) sollten Sie nur verandern, wenn der ISA Probleme hat in dieser Zeit
den IAS zu kontakten. Das sollte aber nur sehr selten bis gar nicht der Fall sein.

Den Punkt Nachrichtenauthentifizierung immer verwenden kénnen Sie unveréandert lassen.



Firewallregel auf dem ISA Server

Der nachste Schritt ist die Erstellung eine Firewallregel mit der Verwendung von RADIUS als
Benutzerauthentifizierung. In diesem Beispiel verwenden wir eine Firewallregel flr den
HTPP/HTTPS Zugriff fur einen Active Directory Benutzer namens MSISAFAQ.

B Microsoft Internet Security & Acceleration Server 2004
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Die ersten Schritte des Wizards zur Erstellung einer Firewallregel erspare ich mir, weil diese
sich nicht von der Erstellung einer normalen Regel unterscheiden.

Wir steigen bei dem Punkt Benutzersatze des Assistenten fiir neue Zugriffregeln ein.
Entfernen Sie Alle Benutzer und klicken Sie auf Hinzuflgen um einen neuen Benutzersatz zu
erstellen.

Assistent fiir neue Zugriffsregel x|

Benutzersitze

Sie kinnen die Regel auf Anforderungen von allen Benutzem anwenden. Sie
kinnen den Zugrniff aber auch auf bestimnite Benutzersatze einschidnken

Diese Regel betrifft Anforderungen van falgenden Benutzersatzen:
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Im Assistenten flr Benutzersatze vergeben Sie einen Namen fiir den neuen Benutzersatz.

Assistent fiir neue Benutzersatze . |

Willkommen

Internet Security &
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Mit diesem Azsistenten kihnen Sie einen neuen
Berutzerzatz erstellen. Ein Benutzerzatz ist eine Gruppe
woh Benutzern [Windows- zowohl alz auch
Michtwindows-Benutzer, z B. RADIUS), die zusammen
alz ein einzelher 5 atz definiert werden.

‘wenn Sie Webverdffentichungs-, Protokall- und
Zugiiffsrichtlinienregeln erstellen, kinnen Sie die Regel auf
mehrere 5 &tze anwenden.
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Klicken Sie auf "weiter'', urn den Vorgang fortzusetzen.
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Im Fenster Benutzer klicken Sie auf Hinzufligen und wahlen RADIUS aus.

Assistent fiir neue Benutzersatze 1'
Benutzer
‘wiahlen Sie Benutzer aus, die im Benutzersatz enthalten sein sollen.
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Der Namespace ist RADIUS.
Als Benutzername stehen zur Wabhl:
? Alle Benutzer im Namespace — entspricht der Gruppe JEDER der Active Directory
Doméne

? Angegebener Benutzername — entspricht dem Active Directory Benutzernamen.
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N amespace: IF!.-’-\DIUS

Benutzernanme:

(% ialle Benutzer im Namespace:

" Angegebener Benutzermame:
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Wir wahlen Alle Benutzer im Namespace



Das Regelwerk ist fast fertig. Wéhlen Sie jetzt noch den neu erstellten Benutzersatz aus und
bestatigen Sie die neu erstellte Firewallregel.

Sie kénnen diese Regel jetzt verwenden um dem Benutzer das Surfen tUber den ISA Server
2004 zu erlauben.

Stand: 16.08.2004/MG - Kontakt: Marc Grote — http://www.it-training-grote.de



