Exchange Server 2003 OWA mit Smartcard Authentifizierunqg
ueber ISA Server 2006

Damit eine Smartcard Authentifizierung moeglich ist, muss als erstes folgendes
Update geladen werden: http://support.microsoft.com/kb/920209
Dieses Update muss auf dem Exchange Front End Server installiert werden.

Dann muss der Account angegeben werden, welcher fuer die KCD (Kerberos
Constrained Delegation) verwendet wird. Es muss sich hierbei nicht um einen
Administrator Account handeln.

Eigenschaften fiir Erste administrative Gr 21x|

Aligemein | Detais |

@ Erste adminiztrative Gruppe

Ewchange-kCD-Dienstkonto fir diese adminiztrative Gruppe

Daomane:
|TEST

Exchange-Dienstkonto:

I.-’-‘«dministrator Andem... |

¥ Eingeschrankte Kerberos-Delegierung [KCD] aktivierer

ok I Abbrechen | Ulgemehmenl Hilfe |

In den Eigenschaften des Front End Servers ist festzulegen ob es sich um einen
KCD Frontend Server handelt. Das Feld ist nur auswaehlbar, wenn in der Exchange
Organisation ein Exchange Frontend- und Backend-Server existiert.


http://support.microsoft.com/kb/920209

Eigenschaften fiir SR¥-DC 2

Yenweize auf Offentiche Ordner I Details I Werzeichnizzugriff I RPC-HTTP
Allgemein | Lénderinfnrmatinnenl Postiach-enwaltung I Diagnostik pratokall
KCD-FE | Richtlinisn I Sicherheit I Wollextindizisrng I Oberwachen

Konfigurieren Sie diesen Server so, dass er 2u einem KCD-FE-Server in
einer Exchange-Topologie wird.

% Dieser Server ist kein KCD-FE-Server

Diege Option legt fest, dass der Exchange-Front-End-Server kein
K.CD-FE-Server izt

" Dieser Serverist ein KED-FE-Senver fiir die Organisation:

Diurch dieze Option wird der Exchange-Front-End-Server zu einem
K.CD-FE-Server fir die Organization.

Digser Server ist kein Exchange-Front-End-Server und kant nicht fr
die eingeschrankte Delegierung aktiviert werden,

QK I Abbrechen [Ibernehmen Hilfe

Auf dem DC

Damit ISA Server stellvertretend fuer den Smartcard Benutzer eine Authentifizierung
durchfuehren kann, muss der ISA Server fuer die Kerberos Delegierung vertraut
sein.

Das geht mit dem Tool Active Directory Benutzer und Computer. Als
Authentifizierungsprotokoll HTTP auswaehlen.

Eigenschaften won SRY-ISA d |

Standart I Wenualtet von I Ohbijekt I Sicherheit | Eirnahlen |
Allgemein I Eetrichssystem I Mitglied won Delegierung
Die Delegierung zolte aus Sicherheitzgriinden warsichtig angewendet

werden, da die Delegierung Diensten ermoglicht, Worgange im Mamen
anderer Benutzer auzzufidhren.

" Computer bei Delegierungen nicht vertrauen
" Computer bei Delegierungen aller Dienste vertrauen [nur Kerberos)
¢ Computer bei Delegierungen angegebener Dienste vertrauen

€ Nur Kerberos venwenden

* Belichiges Authentifizierungzprotokall venwenden

Dienzte, fur die dieses Fonto delegierte Anmeldeinformationen
verwenden kann;:

Diensttyp Benutzer oder Comp... | Port | Dienstname | Dc

1| | »

[ Emeitert ﬂinzuf'u'gen...l Entfemen |

0K I Abbrechen | Ulgemehmenl




Auf dem ISA Server

Auf dem ISA Server (bei einem Enterprise Array auf jedem Knoten), muss der SPN
registriert werden, welcher fuer den Aufruf von OWA verwendet wird. Der Eintrag
wird mit SETSPN —A hinzugefuegt. Anzeige mit SETSPN —-L. Das SETSPN Tool
findet sich in den Windows Server 2003 Support Tool.

ngabeaufforderung

Microsoft Windows [Version 5.2.3790@1]
(CY» Copyright 1985-2883 Microsoft Corp.

C=“Dokumente und Einstellungen“Administrator UERMALTUNG>zsetzpn —-L SRU- -t
Regl;te:ed ServicePrincipalNames for =5RL - -I15A81 . 0U=8erver. Ol Syuteme.
Towmant Ol Standult DC=vuw . DC=. . "~ =local:
httprss - Tl
HSSQLSuc/glu— : .local:=1433
E3514235—-4BRA6— 11D1 HBE EECE4FC2DCD2 ADAMAsru— —izaBl.. .local=2171
ldap-zsru-"~ izall .: v local=2171

.local
?—EEGE4FC2DCD2—HDHH/SR" T TSAP1:=2171

httpruebmail.. 7. ... ... “.de
C=“Dokumente und Einstellungen“~Administrator UERMALTUNG>_

Erstellung der ISA Regel

In der Registerkarte ,Bis* muss der Name des internen Exchange Frontend Servers
eingetragen sein. Der Name muss identisch sein mit dem Common Name des
Zertifikats auf dem Front End Server (bei mehreren Front End Servern muss jeder
Server das Zertifikat besitzen).



Eigenschaften von OWA 5C 2=

Offenticher Mame I Pfade I Bridging I Benutzer I Zeitplan
Linkiibersetzung I Authentifizierungzdelegierung I Arvsendungzeinztelungen
Allgemein I Al tion I Yon Biz | Daterverkehr I Listener

Dieze Beael gilt fur die veratfentlichte Site:

webmail.

Mame oder IP-Adrezze des Computers [efforderlich, wenn der interne
Sitename unterschiedlich ist ader nicht aufgeldst werden kann]:

Durchzuchen... |

¥ Urspriinglichen Hostheader anstelle des aktuellen Headers
weiterleiten, der i Feld fur den internen Sitenamen angeagebern ist

Hilfe zu Hostheader

—Anforderungen an die veroffentlichte Site weiterleiten

Legen Sie fest, wie der Firewall Anforderungen an den
vergffentichten Server weiterleitet:

g Ursprung der Anfarderungen scheint der |34 Server-Computer
2l z8in

€ Ursprung der Anfarderungen scheint der urspriingliche Clisnt zu
i

Hilfe zu YWeiterlsiten won Anforderungen
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Erstellung des ISA Listeners

Der ISA Listener verwendet Client SSL Authentifizierung und wenn gewuenscht, als
Fallback, Integriert, Standard oder Digest (falls nicht alle User sich mit Smartcard
authentifizieren muessen.

Eigenschaften von OWA 5C 2=

Offenticher Mame I Pfade I Bridging I Benutzer I Zeitplan
Linkiibersetzung I Authentifizierungzdelegierung I Arvsendungzeinztelungen
Allgemein I Al tion I Yon I Biz I Daterverkehr Listener

Diegze Fegel betifft Anforderungen, die auf folgendem Listener
empfangen wurden.

Iﬁ Eigenzchaften... |

Listenereigenschaften; Meu... |
Eigenszchaft | et -
Beschreibung
Metzwerke Eutern
PartHTTF) Deaktiviert
Part{HTTPS] 443
Zeitifik.at webmail
Authentifizierungsmethoden  Standard.Intearie
lrmmmmr = gkl e biE e m, Blmien
i ¢ ol

Sndemngen an den Listenereigenschaften gelten fur alle Regeln, die
diesen Listener verwenden,
Hilfe zu "W ehliztensar
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Auswahl der SSL Client Authentfizierung und einer Fallback Methode.



Eigenschaften von OWA SC d |

Allgenein | Metzwerke I Verbindungen
Zertifikate Authentifizierung | Formulsre | 550

Methode zur Clientauthentifizierung
Methode, mit der sich Clients am 134 Server authentifizieren:

ISSL—ClientzertiFikatsauthentifizierung j

v Eallbackauthentifizierungsmethode werwenden

KonFigurieren. ,

rMethode zur Authentifizierungsiberprifung
154 Server Uberpriift die Clientanmeldeinformationen mithilfe von:

% Windows (Active Directary)
) LDAP{Ackive Directary)
 RADIUS

 RADIUS OTF

) BEa SecurlD Werifizierungsserver konfigurieren, . . |

Erweitert, ., |

HilFe zu Authentifizisrungseinstellungen

(o] 4 | &bbrechen | Ulgernehmenl

Auswahl der Fallback Methode

55L-Fallbackauthentifizierungsmethode 2=

wenn bei der 55L-Clientzertifikatauthentifizierung ein Fehler auftritt, kann
134 Server auf HTTP als Fallbackauthentifizierungsmethode zurickgreifen,

- Cigest
V¥ Integriett

o4 I abbrechen |

Bei der Authentifizierungsdelegation muss mit eingeschraenkter Kerberos-
Delegierung gearbeitet werden. Der SPN lautet HTTP/>>>Name wie er in der OWA
Regel in der Registerkarte ,Bis" eingetragen ist <<<



Eigenschaften von OWA SC 21x|

Dffenticher Marme I Pfade I Bridging I Benutzer I Zeitplan
Allgemein I Aktion | Wan | Biz | D aterverkehr I Liztener
Linkiibersetzung  Authentifizierungsdelegiening | Arwendungssinstelungen

Methode, mit der sich 154 Server beim verdffentichten Webserver
authentifiziert;

Beszchieibung

154 Server wird als vertrauenswiirdig flir die Authentifizierung ber
F.erberoz im Mamen dez Benutzers angesehen. Active Directorny muss 2o
kanfiguriert zein, dazs die fur die Authentifizisrungzdelegierung
venwendeten 154 Server-Computer alz wertrauenzwiirdig eingestuft
werden, und der Webserver muzs o konfiguriert sein, dass die
F.erberoz-Authentifizierung akzeptiert wird. Liegt ein [15-Webzerver vor,
muzs dieser die inteqrierte Authentifizierung akzeptieren.

Geben Sie den Dienstprinzipalnaman [SPH] ein, der van IS4 Server fur dig
eingeschrankte Kerberoz-Delegierung venwendet wind:

httpfwebmail.m

L3 wienh die SPM dieses Computers mithilfe eines Tools,
beizpielsweize "setzpn.exe”, gedndert wurde, geben Sie den
SPM-5atz mit diezen T ool ein.

Hilfe zu Authentifizierungsdelegierung

(1] 4 I Abbrechenl Ulgernehmenl

L T

Wenn der interne Name und der oeffentliche Name identisch sein soll, muss die
HOSTS Datei am ISA gepached werden und der oeffentliche Name auf den
Exchange 2003 Front End Server zeigen.

B hosts - Editor 10| =|
Datei  Bearbeiten Format  Ansicht 7
# Copyright (<) 1993-1999 microsoft Corp. =]
&
# Dies ist eine HOSTS-Beispieldatei, die von Microsoft TCRAIP
# fir windows 2000 verwendet wird.
#
# Diese Datel enthilt die Zuordnungen der IP-Adressen zu Hostnamen.
# Jeder Eintrag muss in einer eigenen zZeile stehen. Die IP-
# adresse sollte in der ersten Spalte gefolgt wvom zugehdrigen
# Hostnamen stehen.
# Die IP-Adresse und der Hostname missen durch mindestens ein
# Leerzeichen getrennt sein.
&
# Zusdtzliche Kommentare (so wie in dieser Datei) konnen in
# einzelnen Zeilen oder hinter dem Computernamen eingefigt werden,
# aber missen mit dem Zeichen '#' eingegeben werden.
&
# Zum Beispiel:
&
# 102.54.94. 97 rhino. acme. com # quellserver
# 38.25.63.10 X.acme. com # x-Clienthost
127.0.0.1 Tocalhost .
webmai ] SN
w
< iz

Auf der Client Seite

Der Client benoetigt ein Benutzerzertifikat oder ein Smartcard Zertifikat damit er sich
anmelden kann. Bei dem Aufruf von OWA erscheint dann folgendes Fenster.



('q http:i/go.microsoft.com/fwlinkf?Linkld=74005 - Windows Internet Explorer

—_—
s T £ | htkps: | fwebmail de/Exchange/

V| || X |Live Search | £

* ‘lﬂ? [@ Werbindung wird hergestellt. ..

= 8o

g%g v |k Seite - ,QF Blics =

Digitales Zertifikat auswihlen

Identifikation

Die “Website, die Sie ansehen méchten, erfardert eine
! Identifizierung. Wahlen Sie ein Zertifikat aus.

Mame

Adrministrakar

Aussteller
RootCA

Details. .. ] ’Zertiﬁkat anzeigen. .. l

[ Ok ] [ Abbrechen l

Hat der Benutzer kein Zertifikat oder verwendet keine Smartcard kann er einfach
ESC druecken und die Fallbackauthentifizierung wird aktiv und fordert dann zur
herkoemmlichen Eingabe der Credentials.

Verbindung herstellen mit webmail.. ©~ ... |E|g|

warbindung wird hergestellt mit webmail.m

EBenutzername: | | v |

Eenmeork: | |

|:| Kennwort speichern

[ Ok ] [ Abbrechen




