ISA Server 2006 — Outlook Webserververo6ffentlichung

Die zwei haufigsten Probleme bei der Nutzung von Outlook Web Access flir normale
Benutzer ist, dass diese vergessen ...

A) In die URL fur den OWA Aufruf /Exchange hinzuzufiigen
B) HTTPS statt HTTP in der URL einzugeben

Mit ISA Server 2004 / 2006 konnen diese beiden haufigsten Fehlbedienungen
eliminiert werden, indem ISA Server so konfiguriert wird, dass auch ein Aufruf von...

http://owa.domaene.de den Benutzer auf den richtigen Pfad
https://owa.domaene.de/exchange bringt

Bei ISA Server 2004 war das automatische Schwenken von HTTP auf HTTPS noch
etwas komplizierter, dafuir aber die Umlenkung von https://owa.domaene.de auf
https://owa.domaene.de/exchange sehr einfach, wie folgende Abbildung zeigt:
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Thiz rule applies to requests for these external paths. Before
forwarding a request, 158 Server modifies the external path and maps
it ko the comezponding internal path on the Web server.

FPaths mst be distinct from each other. & path cannat be a prefis of
another path. Thiz iz true for external and internal paths.
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http://owa.domaene.de

Die folgende Anleitung ist fur ISA Server 2006 konzipiert worden

Umleitung von https://owa.domaene.de auf https://owa.domaene.de/exchange

Zuerst muss eine Webserververoffentlichungsregel erstellt werden, deren Ziel es ist,
die Verbindung zu verweigern und auf die korrekte OWA Webseite umzuleiten. Die
Verweigerungsregel muss vor der Erlaubnisregel stehen.

Assistent fiir neue Webveriffentlichungsregeln

Interne Yeroffentlichungsdetails
Geben Sie den intetnen PRad und die Yerdffentlichungsoptionen For dis
verdffentlichte Website an. Sie kinnen die gesamte Website verdffentlichen
oder den Zugriff auf einen bestimmten Ordner einschranken.

Geben Sie den Mamen der zu verdffentlichenden Datei oder des zu werdffentlichenden
Crdners ein, Um alle Dateien und Unterverzeichnisse in einem Ordner einzubeziehen,
verwenden Sie '+, Beispiel: Ordner™,

Pfad {optional}: I fexchange!,

Die Folgende Website wird basierend auf Ihrer Auswahl verdfFentlicht:

‘website: I https:ijebmailmemxchangeﬁ,

v Urspriinglichen Hostheader anstelle des akfuellen weiterlziten, der im Feld Fiir de
internen Sitenamen auf der worherigen Seite Festgelegt wurde
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Assistent fir neue Webveroffentlichungsregeln

Details des offentlichen Namens
Geben Sie den dffentlichen Domanennamen (FODM) oder die IP-Adresse an, die
Benutzer eingeben sollen, um die verdffentlichte Site zu erreichen,
Anforderungen Fr diese Website werden werweigert.

Anforderungen annehmen For: IDiesen Darm&nennarnen (Unken eingeben) j

Mur Anforderungen Fir diesen dffentlichen Namen ader diese IP-Adresse werden an die
werdffentlichte Site weitergeleitet.

OFfentlicher Marne: W.de

Bejspiel: wisn, contoso, com

Pfad {optional): I #

Auf Grundlage Threr Auswahl werden Anforderungen verweigert, die an diese Site
{Hostheaderwert) gesendet werden:

Standart: http: ffwebmail b
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Umleitung auf die korrekte OWA Seite

Im Listener ist bei den Pfaden / eingetragen, so das eine Anfrage an
https://owa.domaene.de auf https://owa.domaene.de/exchange umgeleitet wird.
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Action o kake:

" Allow
(" Deny

[+ Rediect HT TP requests ta this 'Web page:

Ihttps:h’ms:-:[l?.dumain.internala’e:-:changd

Redirect requests to an altermate ‘\Web page. Specify a location in
the farmat http:AALIRL.
For example: http:/ Awidgets. microzoft. com/denied. htm.

v Log requests matching this rule

| )4 I Cancel Apply

Es wird keine Delegation der Authentifizierung verwendet
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Generall .-'l'-.ctiu:unl From | To | Traffiu:l Listenerl Public Namel Fathz
Authentization D elegation | Application Settings

Method uzed by 154 Server to authenticate to the published Web semver

Mo delegation, and client cannot authenticate directy

— Description

[f the published “/eb zerver requestz HT TP authentication, [S4 Semver
will not pazs the authentication request to the user. The uzer will not be
able to authentizate to the publizhed Web zerver. The client request wil
be denied.

Help about authentication deleqation

] 4 I Cancel Apply

Wichtig: Geben Sie als Benutzerdefiniertes Formular ,Exchange” an und als
Abmelde URL ?cmd=logoff.
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¥ Benutzerdefiniertes HTML-Formular anstelle des Standardformulars
wenwenden

Geben Sie daz benutzerdefinierte H TML-Formularzatzverzeichniz ein
[muszz bei allen Arapmitglieders vorthanden zein):

IEHchange

Abmelde-URL fur veroffentlichten Server:

| ZCmd=lagof

Anmeldetyp fur Exchange Server:

I‘\-fam Berutzer ausgewahlt [offentlich oder privat] j

0K I .-’-‘n.bbrechenl Ubermehmen

Umleitung von HTTP auf HTTPS

Wie bereits weiter oben in dieser Kurzanleitung erwahnt, ist es mit ISA Server 2006
sehr leicht HTTP-Anfragen auf HTTPS umzuleiten. Die folgende Abbildung zeigt die
korrekte Mailserver-Veroffentlichungsregel.
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Erstellen Sie als erste wie gewohnt eine normale Mailserververoffentlichungsregel far
OWA mit ISA Server 2006.

Gehen Sie nach Erstellung der Regel in die Eigenschaften des Weblisteners und
aktivieren Sie zusatzlich HTTP im Listener. Danach sind die Radiobuttons fur die
Umleitung von http auf HTTPS nicht mehr desaktiviert.

Wahlen Sie ,Redirect all traffic from http to HTTPS”. Sie schaffen mit der Offnung von
HTTP keine zusatzliche Sicherheitsliicke da die HTTP-Anfragen ja sofort auf HTTPS
umgeleitet werden.
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—Zlient Connection Tyvpe

Iw Enable HTTF connections on part: I an
¥ Enable 550 {HTTPS) connections an port:

443

—HTTP ko HTTPS Redireckion

" Do not redirect traffic from HTTR ko HTTRS
™ Redirect authenticated traffic From HTTP ko HTTPS

&+ Redirect all traffic from HTTP to HTTRS

Configure advanced properties:

Advanced. .,

To use S5L with this ‘Web Liskener, 551 Server certificates must
! be defined in the Certificates tab,

Help about web listener client conneckions

Ik I Zancel | anply

Fertig. Jetzt kann der Benutzer (fast) nichts mehr falsch machen (falls er nicht

vergisst die Internetverbindung herzustellen, wenn er aus dem Internet versucht, auf
Outlook Web Access zuzugreifen.



