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ISA Server 2004 — Mehrfachnetzwerke - Besonderheiten - Von Marc Grote

Die Informationen in diesem Artikel beziehen sich auf:
Microsoft ISA Server 2004

Einleitung

In meinem ersten Artikel habe ich gezeigt, wie man ein Netzwerk mit ISA Server 2004 definiert. Dieser
Artikel beschreibt Besonderheiten der Netzwerkkonfiguration. Schwerpunkt dieses Artikels ist die
Beschreibung von typischen Konfigurationsfehlern, Erklarung der Beziehung zwischen ISA Server und
Routingtabellen, sowie einiger Tipps aus der Praxis.

Basis fir diesen Artikel ist ein ISA Server 2004 Standard mit vier Netzwerkkarten auf einem Windows
2003 Standard Server.

Erklarung der Netzwerke:

= DMZ = Netzwerk fur die demilitarisierte Zone
WAN = Verbindung zum Internet
= LAN = Das interne Netzwerk
= WLAN = Spezielles Netzwerksegment fur die WLAN Accesspoint Anbindung.

*. Netzwerkverbindungen

Datei Bearbeiten  Ansicht  Eavoriten Extras Erweitert 2
o furiick £ ¥ * | o~ Suchen Ordner | & 3 X K) | -
Adresse |ﬂ' Metzwerkverbindungen

MName | Twp | Status
Assistent
i_'l.ﬁ.ssistent Fir meue Yerbindungen Assistent

LAM oder Hochgeschwindigkeitsinternet

<L DMZ-172.16.0.0 LAN oder Hochgeschwindigkeitsinternet  Akkiviert
L WaN-192,168,1.0 LAN oder Hochgeschwindigheitsinternet  Akkiviert
L Lan-192,168.2.0 LA oder Hochgeschwindigkeitsinkernet  Akkiviert

N AP-150,0,0.0 LAMN oder Hochgeschwindigkeitsinternet  Akkiviert

Wie ein Netzwerk konfiguriert wird, lesen Sie bitte hier. Fur weitere Informationen zur Einrichtung einer
Firewallrichtlinie finden Sie hier.

Zur Auffrischung: Die Konfiguration eines Netzwerkes erfordert folgende Schritte:
= Erstellen des neuen Netzwerkes und Angabe des Netzwerkbereiches
= Erstellen einer Netzwerkregel welche die verbundenen Netzwerke festlegt und den Typ ROUTE
oder NAT festlegt.
= Erstellen einer Firewallrichtlinie welche den Zugriff zwischen den Netzwerken regelt.
Nach der Installation von ISA Server sind funf Netzwerke konfiguriert

Intern
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Bei dem internen Netzwerk handelt es sich um die IP-Adressbereiche des internen Netzwerkes. ISA
Server sieht dieses Netzwerk als vertrauenswirdig (mit Ausnahmen - Stichwort: Systemrichtlinie), aber
auch als schutzwirdig an. Die IP-Adressbereiche des Netzwerkobjektes intern missen mit der Windows
Routingtabelle fiir das interne Interface Ubereinstimmen.

Externes Standardnetzwerk

Das externe Standardnetzwerk beinhaltet alle IP-Adressen, die nicht ausdrticklich zu einem anderen
Netzwerk gehoren. Nach der Installation beinhaltet das externe Standardnetzwerk alle Adressen, die
nicht im internen Netzwerk enthalten sind, die IP-Adresse des lokalen Hostnetzwerks (127.0.0.1) und die
IP-Adressen aller anderen Netzwerkadapter des ISA Server-Computers.

Das externe Standardnetzwerk gilt als NICHT vertrauenswirdiges Netzwerk. Daher wird das
Netzwerkverhaltnis zum externen Standardnetzwerk in der Regel als NAT (Network Address Translation)
konfiguriert. Dadurch kdnnen Clients des Quellnetzwerks auf externe Standardzielnetzwerke zugreifen,
das externe Standardnetzwerk jedoch nicht auf das Quellnetzwerk

Lokaler Host

Dieses Netzwerk steht fir den ISA Server-Computer. Das lokale Hostnetzwerk kann NICHT geéndert
oder geléscht werden.

VPN-Clients

Dieses Netzwerk umfasst die Adressen der derzeit verbundenen Clients. Der Bereich der moglichen
Adressen wird bei der Konfiguration der VPN-Eigenschaften festgelegt. Das VPN-Clientnetzwerk kann
nicht geldscht werden.

Quarantanen-VPN-Clients

Zu diesem Netzwerk gehoren die Adressen von VPN-Clients, die noch nicht aus der Quarantane
entlassen wurden. Das Quarantanen-VPN-Clientnetzwerk kann nicht geldscht werden.

Netzwerkvorlagen

ISA Server enthalt Netzwerkvorlagen, die haufig vorkommende Netzwerktopologien abbilden. Mithilfe der
Netzwerkvorlagen konfigurieren Sie die Firewallrichtlinien fir den Datenverkehr zwischen den
Netzwerken. Die Verwendung von Netzwerkvorlagen ist nicht zwingend vorgeschrieben. Ein erfahrener
Administrator kann die Netzwerke/Netzwerkregeln und Firewallrichtlinien auch per Hand konfigurieren.

ISA Server 2004 enthélt die folgenden Netzwerkvorlagen (Auszug aus der Online Hilfe leicht modifiziert):
Edgefirewall

Bei dieser Vorlage wird eine Netzwerktopologie angenommen, bei der sich ISA Server an der aul3eren
Schnittstelle des Netzwerks, dem so genannten Perimeter, befindet. Ein Netzwerkadapter ist hierbei mit
dem internen Netzwerk verbunden. Der andere Netzwerkadapter verfugt hingegen tber eine Verbindung
mit einem externen Netzwerk (Internet). Bei Auswahl dieser Vorlage kbnnen Sie den gesamten
ausgehenden Datenverkehr zulassen oder den ausgehenden Datenverkehr einschranken, so dass nur
der Webzugriff gestattet wird. Eine Edgefirewall gilt nicht als sicherste Firewall Losung, weil ein Angreifer
nur eine Firewall Uberwinden muf3.

3-Abschnitt-Umkreisnetzwerk - (Trihomed Firewall)
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Bei dieser Vorlage wird eine Netzwerktopologie angenommen, bei der ISA Server mit dem internen
Netzwerk, dem externen Netzwerk und einem Umkreisnetzwerk (auch als DMZ, demilitarisierte Zone oder
abgeschirmtes Subnetz bezeichnet) verbunden ist. Eine Trihomed Firewall ist eine Firewall mit drei
Netzwerkkarten und wird héufig auch als Poor Man's Firewall bezeichnet.

Frontfirewall-Netzwerkvorlage

Bei dieser Vorlage wird eine Netzwerktopologie angenommen, bei der sich ISA Server an der aul3eren
Schnittstelle eines Netzwerks befindet und zum Schutz des internen Netzwerks ein weiterer Firewall am
Back-End konfiguriert ist.

Backfirewall-Netzwerkvorlage

Bei dieser Vorlage wird eine Netzwerktopologie angenommen, bei der ISA Server an der Schnittstelle
zwischen einem Umkreisnetzwerk und dem internen Netzwerk eingesetzt wird und zum Schutz des
internen Netzwerks am Back-End ein weiterer Firewall konfiguriert ist. Weitere Informationen finden Sie
unter Backfirewall-Netzwerkvorlage.

Einzelner Netzwerkadapter

Bei dieser Vorlage wird eine Netzwerkkonfiguration mit einem einzelnen Netzwerkadapter angenommen,
der sich innerhalb eines Umkreis- oder Firmennetzwerks befindet. In dieser Konfiguration dient ISA
Server als Webproxy- und Cacheserver. Diese Netzwerkvorlage entspricht in etwa der Installation eines
ISA Server 2000 im Cache Mode.

/.ﬁ.quaI:uen ¥orlagen \{_Hill:e "‘

(ﬁﬂg@ Edgefirewall
4

Skelle eine Yerbindung zwischen dem
internen Metzwerk und dem Internet her
und schiltzt das MNetzwerk, vor
Eindringversuchen,

ﬁ 3-abschnitt-
@ﬂh@ Umkreisnetzwerk

Stellt eine Yerbindung zwischen dem

internen Metzwerk und dem Internet her,
schiitzt das Metzwerk vor
Eindringwersuchen und werdfFentlicht
Dienste im Internek sicher wan ginem
Umkreisnetzwerk.

Hintereinander angeordnete Netzwerke

Sehr haufig stellt sich auch die Frage, wie der ISA Server konfiguriert werden muss, wenn sich die
Netzwerke hintereinander angeordnet befinden, dass heil3t, sich hinter dem ISA Server weitere
Netzwerke als das interne Netzwerk befinden.

Bei einer Konfiguration hintereinander angeordneter Netzwerke verfugt ein Netzwerkadapter tber Routen

zu einem fremden Netzwerk. In den meisten Féllen unterstitzt ISA Server derartige Konfigurationen
nicht, wobei jedoch folgende Ausnahmen gelten:
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= Ein IPSec-Tunnel der zwischen zwei Standorten besteht.

= Das vordefinierte externe Netzwerk kann sich hinter dem als Standardgateway dienenden
Netzwerkadapter befinden.

= Quarantdnen-VPN-Clients kbnnen niemals direkt mit einem Netzwerk verbunden sein.

Angenommen, ein Netzwerkadapter mit der Adresse 10.0.0.1 ist das Standardgateway. Auf3erdem
verfugt dieser Netzwerkadapter Giber Routen zu den Adressen ...

10.X.X.X und

30.X.X.X,

wobei keine Routen (in keinem Netzwerkadapter) fur die Adressen 20.X.X.X vorhanden sind. Weiterhin
wird in diesem Szenario davon ausgegangen, dass Sie zwei Netzwerke eingerichtet haben:

Netzwerk A: 10.0.0.0-10.255.255.255

Netzwerk B: 30.0.0.0-30.255.255.255

Es sind keine Routen fur die Netzwerkadressen im Bereich 20.0.0.0-20.255.255.255 definiert, daher
werden diese als Teil des externen Standardnetzwerks angesehen.

Das externe Standardnetzwerk wird als "hinter Netzwerk A befindlich” angesehen, da der Adapter von
Netzwerk A eine Route zum externen Standardnetzwerk besitzt, jedoch diesem Netzwerk nicht
zugeordnet ist. (Die Adresse des Adapters gehort nicht zum externen Netzwerk.)

Netzwerk B befindet sich dieser Definition nach ebenfalls hinter Netzwerk A. Allerdings ist Netzwerk B
nicht das externe Standardnetzwerk. ISA Server betrachtet dies jedoch als eine fehlerhafte Konfiguration
und das Netzwerk wird voribergehend getrennt.

Zur Konfiguration von ISA Server werden die beiden Routen (zu 10.X.X.X und 30.X.X.X) in einem
einzelnen Netzwerk zusammengefasst. ISA Server kann diese beiden Adressbereiche nicht als
eindeutige Netzwerke auffassen, da beide demselben Netzwerkadapter zugeordnet sind.

ISA Server Fehlermeldung "ISA Server hat Routen Uber den Adapter "XXXXX" ermittelt, die mit
dem Netzwerkelement, dem dieser Adapter angehdrt, nicht Gbereinstimmen.”

Auf diese Fehlermeldung suchen viele Administratoren seit Erscheinen des ISA Server 2004 in den
Newsgroups eine Antwort zur Losung des Problems. Aus diesem Anlass sollen hierzu einige klarende
Worte gesagt werden.

! Ubersicht ;"';Jﬁfjll:;'m! “"(_Sitzungen Y LCienske "{ Berichtex Knnnektivitétx Prokakallisrung \

&larm I Letzter Eintrag = I Status l Kategorie l
= _ﬁKDnFiguratiDnsFe... 05.11.2004 10:10:49 Meu Firewsalldienst

Konfigurationsfehler  05.11.2004 10:10:49 Mew Firewalldienst

Alarminfarmationen

Beschreibung: 154 Server hat Routen dber Adapter "WPM-150.0.0.0" ermittelt, die mit dem Netzwerkelement, dem dieser Adapter angehirt,

nicht Obereinstimmen, Folgende Adressbereiche stehen in Konflikk: 0.0.0,1-126,255,255,.255;125.0,0.0-149, 255,255, 255,150, 1.0.0- I

172.15.255,255;172,17.0.0-192,168,0,255; 192,163, 3.0-223.255, 255, 255; 240.0.0,0-255,255, 255, 254; . Reparieren Sie das Metzwerkelemer-

undfoder die Routingtabelle, damit diese Bereiche konsistent sind - sie sollken beiden ader keinemn angehéren, Uberpritfen Sie, ob dieses Ereign

ermeut auftritk, wenn Sie kirzlich ein Remotestandortnetzwerk erstelll haben, Sie kinnen diese Meldung ignarieren, wenn das Ereignis nicht
ieder auftritt,

Das (korrekt konfigurierte) interne Netzwerk in diesem Artikel ist wie folgt definiert:
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-"(Hetzwerkei"'(NetzwerksétzeY Netzwerkregeln\{Webverkettung \

Mame = | Adressbereiche I Beschreibung
P Extern Fir die 134 Server-Metzwerke e... Das vordefinierte Metzwerkobjekt, das das Internet darstellt,
~l Intern T 192,168.2.0 - 192,168,2,255 Das Metzwerk, das das interne Metzwerk darstellt,
=% Lokaler Host it diesem Metzwerk sind keine ... Das vordefinierte Metzwerkobjekt, das den ISA Server-Compute

Das interne Netzwerkinterface am ISA hat folgende Konfiguration:

Eigenschaften von Internetprotokoll (TCP/IP) 2 x|

allgemein

IP-Einstellungen kinnen automatisch zugewiesen werden, wenn das
Metziwerk diese Funkkion unkerstitzt, Wenden Sie sich andernfalls an
den MNetzwerkadministrator, um die geeigneten IP-Einstellungen zu
beziehen,

" IP-Adresse automatisch beziehen

—{* Folgende IP-Adresse verwenden::

IP-Adresse: [ 192 188, 2 . 1
Subnetzmaske: | 255 . 285 . 255, 0O
Standardgakeway: I

" DH5-Serveradresse automatisch beziehen

—{* Folgende DNS-Serveradressen werwenden:

Eevorzugter DMS-Setver: I 192 163, 2 , 1

Alternativer DRS-Server: I

Erweitett. .. |
(o] 4 I abbrechen |

ISA Server versucht bei der Ermittlung des Netzwerkobjektes einen Netzwerkadapter zu finden, der eine

IP-Adresse aus diesem Netzwerkbereich hat.
ISA Server ermittelt diese Informationen anhand der Windows 2003 Routingtabelle.

Achten Sie in diesem Beispiel auf die Schnittstelle 192.168.2.1. Es folgt ein Auszug der Windows 2003

Routingtabelle.
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Gateway
192.168.1.248
127 .8.8.

Metzwerkmaz ke
.A.8.8
255.8.8.8

Metzwerkz Schnittstelle Metrik
192 .168. B

127.8.

192 168.1.
192 .168.1.
192 168 1 25"
192.168.2.
192 _ARE 2

192 .168.2.

224.8.8.
224 _.8.8.
224 _ A_A.
224 _A.8.

255.255.255.
PRl e Ll

2L5 _2LL AR5 _3LE

255 255255,

255255
255.255.255
255 255255

255.255
255 255 255
255.255.255

-.a.4
-255
-255
-a.a
-255
-255

255 255.255.8

255,255 255
2LL _2LL 2Lg

-255
2Ly

255.255.255.8

UL _UnL ULy
255 .255.255

248.8.
248 .8.

240 A

248_8.

255.255.255

L
-255
8.8
8.8
AR
8.8
-255

255 255,255
ALL _2LL _2LL 2L

255 255 255,

1568.8.
127.8.
1568.8.
172.16.
127.8.
172.16.
192.168.
127.8.
192 _ 168
192.168.
127 M.
192.168.
158.8.
172.16.
192 168 1.
192 .168.
1h8.8.1.
172.16.

.o
Bl b Gl = B R R - TR EE
b i TR G T TR e T e T T T W

1
1
1
1
1
1
1
2
1
2
1
1
1
1
1
2
1
1
1
2
1

1568.8.
127.8.
158.68.1.
172.16.
127.8.8.
172 .16.
192 .168.1.
127.8.
192 _168.
192.168.
127 M.
I Y
158.8.
172.16.
192 168
I N
158.8.
172.16.

.
DD e (0 e B e (50 e T TN (3 e O D D
i T i T T v i T . i A

Pk 0 ko o A ko ok 5 e [ ok o ke ok ok ke ek [

Standardgateway: 192168 .1 .

Standige Routen:
Keine

von Bedeutung fur den ISA Server ist hier nur die Route ...
192.168.2.0 255.255.255.0 192.168.2.1 192.168.2.1

Bei den anderen Routen handelt es sich um Multicast / Broadcast Adressen und missen nicht
berticksichtigt werden.

Erlauterung der anderen Routen:

0.0.0.0 ist die Default Route

127.0.0 ist die Loopback-Adresse

192.168.2.0 ist die Netzwerk-Route fur das Netzwerk 150.3.0
192.168.2.1 (255.255.255.255) ist die Host-Route des lokalen Hosts
192.168.2.255ist die Subnetz-Broadcast-Adresse

224.0.0.0ist fir das Multicasting

255.255.255.255 ist fur die limitierte Broadcast-Adresse

Die oben beschriebene Fehlermeldung tritt dann auf, wenn Routen nicht mit dem internen Netzwerkobjekt
Ubereinstimmen oder der IP-Adressbereich des internen Netzwerkobjektes nicht richtig definiert wurde.
Ein falsch konfiguriertes Netzwerk kann dazu fihren, dass ISA Server das Netzwerk nicht schiitzen kann
weil Adressbereiche falsch interpretiert werden.

Eine detaillierte Erklarung zu diesem Thema finden Sie hier.
Trihomed DMZ Beispiel

Zum Abschluss dieses Artikels ein Beispiel einer ISA Server 2004 Konfiguration mit der Netzwerkvorlage
3-Abschnitt Umkreisnetzwerk.

Die folgenden Grafiken sollen Ihnen einen Uberblick tiber die Flexibilitat des ISA Servers in Bezug auf die
Multinetwork-Funktionalitaten geben.

Sie sehen hier ein Netzwerk mit dem Namen Umkreis, welches das Umkreisnetzwerk, auch DMZ
genannt, darstellt.
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Mame = I Adressbergiche | Beschreibung |
.‘I Extern 1 Fir die 158 Server-hletzwerke externe IP-Adressen Das wordefinierte Metzwerkobjelt, das das Internet dars
=% Inkern 77 192,168.2.0 - 192,168.2,255 Das Metzwerk, das das inkerne Metzwerk darskellk,

= Lokaler Host Mit diesem Metzwerk sind keine IP-Adressen assoziert,

Das wordefinierte Metzwerkobjekt, das den IS4 Server-C

= Quarantanen-YPH-Clients Digsem Metzwerk sind zurzeit keine IP-Adressen zugecrdnet,

= Lmnkreis 6.0.0- 172,16

Das wordefinierte Metzwerk, das die Clientcomputer dars

s WPH-Clients | Diesem Metzwerk sind zurzeit keine IP-Adressen zugeordnet,

Das Mekzy

< fauch DM

Das vordefinierte dynamische Metzwerkobjekt, das die C

Die Netzwerkregel ist auf NAT fir interne Kommunikation mit dem Umkreisnetzwerk und ROUTE vom

Umkreisnetzwerk mit EXTERN konfiguriert.

= Quarantanen-YPM-Clients
U MPN-Clients

R | Mame | Relation | Quellnetzwerke | Fielnetzwerke |
3’:,] 1 Lokaler Hostzugriff Route =% Lokaler Hosk ‘_l;'_, Alle Metzwerke {u...
=] ._q_,J 2 WPM-Clients zum internen Metz,, . Rouke =4 Quarantanen-yYPH-Clients =% Inkern
4 WPM-Clienks
= ;_,J 3 Umkreiskonfiguration MAT =% Inkern = mikreis
=% Quarantanen-YPH-Clients
4 WPM-Clienks
EJJ 4 Umkreiszugriff Foute = Urnkreis & Extern
'—"_I bJ 5 Internetzugriff MAT =l Inbetn @) Extern

Fur das neu erstellte Netzwerk wird basierend auf der gewahlten Einstellung des Wizard eine
entsprechende Firewallrichtlinie erstellt.

/ Firewallrichtlinie \

Frotokaolle

B Fre
B e

Reibenfolge =
€ zulassen

Bl HrTRs

“an [ Listener

DN5 in das Umkreisnetzwerk zulassen a Zulassen ﬂ-';'_ CNS

Skandardregel

I_fl LEtztE U

Stand: 07.11.2004/MG. http://www.it-training-grote.de
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=4 Inkern
3 WPN-Clients
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