Microsoft Netzwerkmonitor 3.3

Mit dem Netzwerkmonitor stellt Microsoft ein Tool zur Netzwerkanalyse von
Datenpaketen zur Verfugung. Mit Hilfe des Netzwerkmonitor kénnen Datenpakete im
Netzwerk gesammelt und zur Problembehandlung analysiert werden.

Der Netzwerkmonitor von Microsoft blickt auf eine lange Historie zurtick. Das erste
Microsoft Produkt mit einem Netzwerkmonitor war der im Systems Management
Server (SMS) enthaltene Netzwerkmonitor. Die Besonderheit des Netzwerkmonitor in
SMS war, dass dieser in der Lage ist, nicht nur den an den Computer, auf welchem
der Netzwerkmonitor installiert war, gesendeten und versendeten Datenverkehr zu
analysieren, sondern den gesamten Netzwerkverkehr.

Mit Windows Server NT war der Netzwerkmonitor das erste mal in einer
beschnittenen Version enthalten. Die wohl groRte Einschrankung war, dass der
Netzwerkmonitor nur in der Lage ist, direkt an den Computer gesendete oder
versendete Datenpakete zu analysieren. Mit Windows 2000 Server und Windows
Server 2003 wurde diese Funktionalitat in Form des Netmon 2 beibehalten.

Seit Anfang 2007 bietet Microsoft den Netzwerkmonitor als Version 3 aber auch als
eigenstandiges Produkt zum kostenlosen Download oder als optionales Update Uiber
Windows Update an. Die aktuelle Version des Netzwerkmonitor zum Zeitpunkt der
Erstellung dieses Artikels ist die Version 3.3.

Zu den Neuerungen von Netmon 3.3 zu Netmon 3.2 gehdéren:
e Unterstitzung fur WWAN (Mobile Broadband) in Windows 7
volle Hyper-V Unterstitzung
Hinzufligen von Aliasen aus der Framezusammenfassung
Autoscrolling
Core Parser Set
Unterstitzung fur ETL (Event Trace Log)
Kommentierung von Rahmen
Netzwerkmonitor Experten

Zur Installation und Betrieb von Netmon sind folgende Voraussetzungen zu schaffen:

e Ein Betriebssystem mit Windows 7, Windows Server 2003, Windows Server
2003 Itanium, Windows Server 2008, Windows Vista, Windows Vista Business
64-Bit, Windows XP, Windows XP 64-Bit.

e Zu den Hardwarevoraussetzungen gehdrt ein PC mit 1 GHz Prozessor oder
schneller, 1 GB RAM oder mehr und mindestens 25 MB Festplattenplatz fir
die Installation
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Microsoft Network Monitor 3.3

Microsoft Network Monitor is a tool far viewing the contents of network packets that are being sent and received over a
live network connection or from a previously captured data file. It provides filtering options for complex analysis of
network data.

What's New
+ Frame Comments: Attach comments to frames in a saved capture file, Select the Frame Comments tab in the
lower-rnight window to add, view, edit, or delete comments.
+ API Extensions: APl methods have been added to enable access to conversation information, properties, field
display strings, and comments. For more information, see the Network Monitor APl Reference section of the Help.

*  Autoscroll: See the most recent traffic as it comesin, In a live capture, click Autoscroll on the main toolbar to
have the Frame Summary window automatically scroll down to display the most recent frames as they come in.
Click Autoscroll again to freeze the wiew in its present location,

+ Right-Click Add-to-Alias: Right-click the Source or Destination column in the Frame Summary window to add

A complete list of new features and known issues is available in the release notes in the Help directory.

To Give Feedback on Network Monitor 3.3
Please give us feedback on Network Monitor 3.3. Go to http.//go.microsoftcom/fwlink/PLinkiD=142458, and let
your opinion be heard, The survey requires you to log on with your Windows Live I0.

[To Learn More

Nach dem ersten Start des Netzwerkmonitors sollten Sie zuerst einige Einstellungen
prifen und gegebenenfalls anpassen. Dazu steht die Options Funktion in der
Netmon GUI zur Verfiigung. Auf der Registerkarte Capture kbnnen Sie Einstellungen
des temporaren Cache fir die Capture-Dateien und den Speicherort des Cache
festlegen.

Beachten Sie dabei besonders die Option Enable Conversations. Diese Funktion
ermdglicht das Zuordnen von durch Netmon gesammelten Datenpaketen zu den
einzelnen Prozessen auf dem Rechner. Dadurch erhalten Sie einen sehr guten
Uberblick tiber die Aktivitaten der einzelnen Prozesse, was gerade fir die
Fehleranalyse sehr hilfreich ist. Die Aktivierung dieser Funktion kann jedoch sehr viel
Prozessorleistung verlangen, so dass es moglich ist, diese Option auszuschalten.
Bevor Sie mit der ersten Erstellung einer Sammlung beginnen, muss die
Netzwerkkarte ausgewahlt werden, welche mit dem Netzwerk verbunden ist, aus
welchem Sie den Netzwerkverkehr analysieren méchte.

Ein weiterer essentieller Bestandteil eines Netzwerkmonitors sind Parser. Aufgabe
eines Parser in Microsoft Netzwerkmonitor ist die Zerlegung und Umwandlung von
gesammelten Netzwerkverkehr in fir Administratoren lesbarere Informationen.
Netmon wird mit einer Vielzahl von Parsern ausgeliefert; Parser kdnnen
nachinstalliert werden und mit Hilfe einer Parsersprache eigene Parser erstellt
werden, doch dazu mehr in einem spateren Teil dieses Artikels.

Beginnen Sie mit der Erstellung eines ersten Netzwerkcapture, indem ein neues
Capture Fenster Gber den Befehl New Capture in der Mendleiste getffnet wird und
der Capture Uber den Start Button gestartet wird. Einmal erstellte Netzwerkcapture
kénnen Uber die Menuleiste und der Option Save as als .CAB-Datei gespeichert und
fur eine spatere Verwendung erneut gedffnet werden.
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-3 My Traffic
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B /if 1Pv4 (192.168.10.107 - 63.241.45.106) Conv]
& TCP (50165 - 1935) ConviD = |
- QUITLOOK.EXE (3488)
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(& g TCP (443 - 49179) CorwlD = 17
g TCP (443 - 49178) CorwID = 19
=4 other Traffic
=0 <Unknown>
@ 1P (0000DO0,00C0 EED1 85270452 - 000X

x

| Destination | Protacol Name | Description

S gf 6 (FEBD:0:0:0:CD59:74C5:3069:6C79 - Fr | 191 10.706612  OUTLOOK,EXE {557, 91.135,66.221  192.168,10.107 551 S5l Applcation Data.
o UOP (546 - §47) ComID = 4 201 10.899623  OUTLOOK,EXE {TCPi6... 192.168,10.107 91.135.66.221  TcP eckSumFlags=.. A...., SrcPort=49176, DstPort=HTTPS(443), PayloadL en=0,
J < 271 13.440768  CUTLOOK,EXE {5501, 91,135.66.221  192.168.10.107 550
=@f 1Py (192.168.10.3 - 239.255.255.250) Convif | 572 13440769 OUTLOOK EXE {55L:1... 91,135.66.221  192.168.10.107 S50 lcal
(=g UOP (39590 - 1900) CorvID =9 273 13.639780  QUTLOOK,EXE TCP:1,., 192.168,10.107 91.135.66.221  TCP : [Bax cPort=49182, DstPart=HTTPS(443), Payloadlen=0
o HTTP (NOTIFY *) ConvID = 10 274 13.639760  OUTLOOK,EXE {TCP:1,.. 192.168,10.107 91.135.66.221 TCP ., SrcPart=49181, DstPart=HTTP5(443), PayloadL eri
358 18.841078  OUTLOOK.EXE {55L:1... 192.168,10.107 91.135.66.221 55
359 19.066090  QUTLOOK EXE {TCP:L,.. 91,135,66.221 192.168,10.107  TCP HTTPS(443), DstPort=49175, PayloadLen=0, Seq=39298342
360 19.69%126  OUTLOOK.EXE {SSL:1... 192.168.10.107 91.135.66.221 5L
361 19.847135  OUTLOOK,EXE {TCP:1,., 91,135,66.221  192,168,10.107  TCP HTTPS(443), DstPort=49179, PayloadLen=0, Seqm=10694372
37 20.8161%  OUTLOOK.EXE {SSL:2... 192.168.10.107 91.135.66.221 55

387 21035203  OUTLOOK.EXE {1CP:1... 91,135.66.221  192.168.10,107 TCP TCP:Flags=...A...., SrcPort=HTTPS(443), DstPort=49178, Payloadlen=0, Seq=22393732
‘ | >
oo x
Frame: Nurber = 191, Captured Frame Length = 95, MediaType = ETHE||{=f pecode As | B Cokimns - ProtOff 0(0x00)  Frame OFF:0(000)  SelBytes: 0
@ Echernet: Evype = Internet IF (IFvd), DESTINStiondddressi(00-21-70\oooo o5 23 70 pa 37 A6 G0 15 B €5 A3 65 . p87|..Ehée
® Ipva: Src = 91.135.66.221, Dest = 192.168.10,107, Next Protocol =||ooc 0 0o 45 DO 00 51 58 96 40 00 77 06 ..E..QX E.w.
= Tep: Flags=...AP..., SrcPort=HTTPS(443), DstPort=43176, Payloadle{|in1s 41 59 5B 87 42 DD CO AB DA 6B D1 BB A [ BYA".k.»
-SrePort: HTTPS (443) boz4 €0 18 Ez SF 23 €5 F9 17 8D 6F 50 18 Ah.a_#$iu. oF.
DstPort: 48176 boso Fe 99 CB 51 00 00 17 03 01 00 24 688 4 £Q...... $
SequenceNumber: 3797885893 (0OxEZ5F23C5) [posc E3 35 EO 15 3C 3F ED 08 S5A A7 88 58 ésa‘awﬁ- 5V
AcknowledgementNumber: 4179070318 (0xF9178D6F) poss  3E 91 BC 7E D1 28 E2 89 84 F7 BF D6 > w-H)a w20
: 80 (OxSD) 0s4 09 zs 47 94 D3 CB B2z Az E7 EZ 61 .56 OF sgda

Checksum: OxCES1, Good
- UrgencPointer: 0 (0x0)
[ Ssl: Application Data.

| Piled

Wie Sie in der Abbildung sehen kénnen, ist der Conversations-Modus in Netmon
aktiv, so dass der gesammelte Netzwerkverkehr den einzelnen Prozessen auf der
Maschine zugeordnet werden kann. Der Conversations-Modus héngt an jeden Frame
eine Conversations-ID (ConvID) an, welche zur Zuordnung der Frames zu den
Prozessen verwendet wird. Im Conversations-Fenster werden die Prozesse
angezeigt und in einer Baumstruktur des Prozesses die am Datenverkehr beteiligten
IP-Adressen, sowie die Source- und Destination Ports.

Auf der Registerkarte Display Filter konnen Sie sich einen Uberblick tiber die
einzelnen Rahmen, in der die FrameNummer, der verwendete Prozess, Source und
Destination IP-Adresse, Protokoll Name und die Beschreibung des Rahmen
angezeigt werden verschaffen.

Zu jedem gesammelten Rahmen vermittelt das Fenster Frame Details weitere
Informationen. Zuséatzlich zu den Informationen auf der Registerkarte Display Filter,
werden im Fenster Frame Summary noch weitere Informationen angezeigt.
Schauen wir uns die einzelnen Rahmen, welche wahrend des Aufbaus einer TCP/IP
Verbindung erzeugt werden an:

SrcPort: 50528

Der Source Port gibt den Port an, welchen der FTP Client nutzt um mit dem FTP
Server eine Verbindung herzustellen

DstPort: FTP control(21)

Der Destination Port gibt den Ziel Port auf dem FTP Server an, in diesem Fall ber
den FTP Control Channerl Port 21

SequenceNumber: 3128016037 (OxBA71BCADS5)

Die Sequence Number wird fur die forlaufende Nummerierung der Datenpakete
verwendet

AcknowledgementNumber: 0 (0x0)



Bei der AcknowledgementNumber handelt es sich um die SequenceNumber des
nachsten Datenpaketes, um sicherzustellen, dass der Empfanger alle bisherigen
Pakete empfangen hat

DataOffset: 128 (0x80

Das DataOffSet Feld wird von TCP verwendet um anzuzeigen, wieviele 32-Bit Worte
im TCP-Header enthalten sind, um die Startadresse der IP-Nutzlast (Payload)
anzuzeigen

Window: 8192 ( Negotiating scale factor 0x8 ) = 8192)

Checksum: OxA2EOQ, Bad

Es wird eine Priifsumme zur Erkennung von Ubertragungsfehlern im TCP Protokoll
verwendet

UrgentPointer: 0 (0x0)

Der Urgent Pointer gibt zusammen mit der Sequence Number die Position des ersten
Byte der Nutzdaten in einem TCP Paket an.

Im Fenster Hex Details werden lhnen alle Datenpakete im Hexadezimal Format
angezeigt.

Nach erfolgter Analyse der DaDstPort: FTP control(21)tenpakete kann das Ergebnis
fur eine spatere Wiederverwendung gespeichert werden.

Nachdem wir uns einen Uberblick tiber die generelle Funktionsweise des
Netzwerkmonitor verschafft und einige grundlegende Begriffe geklart haben, ist es
Zeit, einen Netzwerktrace zu erstellen, um eine FTP Verbindung im Detail zu
analysieren und so weitere Funktionen von Netmon kennenzulernen.

Als Praxisbeispiel fur diesen Artikel wird der Verbindungsaufbau eines Windows
Server 2008 zu einem FTP Server unter Verwendung des FTP Programmes Filezilla
mit dem Netzwerkmonitor aufgezeichnet und die einzelnen Verbindungsschritte
durchleuchtet.

Starten Sie mit Hilfe von Netmon einen Netzwerktrace und starten Sie anschlie3end
das FTP Programm Filezilla, um eine Verbindung zu einem FTP Server aufzubauen.
Damit eine Verbindung erfolgreich etabliert werden kann, ist zunachst eine
Namensauflosung mit DNS durchzufthren.

7.862414 {DMSi.. 192.166.0.112 19216802  DNS DNSiQueryTd = 07087, QUERY (Standard query), Query For lt-training-grots. ds of bype Host Addr o clsss Internet
7.309214 DG, 192.166.0.2 192,680,112 DS DNSQueryTd = 07087, QUERY (Standard query), Response - Success, 54,233,176.2

10 7.000214  flezilaexe {TCP:7... 192.168.0.112  it-training-grot... TCP TCP: [Bad Checksum(Flags=. ....5., SrcPort=52112, DstPort=FTP cantrol(21), Payloadlen=0, Seq=1698 57203, Ack=...

1 7.956014  Flezilla.exe {TCRIT... ittraining-grok... 192.168.0.112  TCP TCPiFlags=.. A..5., StcPort=FTP control(21), DstPort—52112, PayloadLen—0, Ssa=4151 137574, Ack=1698157204, W...

1z 7.956014  flezila.exe {TCPi7... 192.168.0.112 _ it-training-grot... TCP TCP: [Bad ChecksumlFlags=. . ..., SrPort=52112, DstPart=FTP contral(21), Payloadlen=0, Seq=1698157204, Ack=... ¥

[ ([

Frame Details Fq[ Hex petails x

& Ipvé: Sre - 192.169.0.112, Dest = 192.168.0.2, Next Protosol = UDP. Packetalif pecodess | 22 colums = Prot OFF: 0(0<00)  Frame OFF: 0(0x00) 5l Bytes: 60

E-Udp: SrePort = 62412, DstPort = DNS(53), Length = 45 oooo 0O 21 91 1% 27 DS OO0 21 70 DA 37 A6 0B 00 .! .'B. ip07..
SrcPore: 62412 OOOE 45 00 00 42 61 SD 00 00 80 11 00 00 CO 48 E..Bal.. ... i
DstPort: DNS|53) 00lC 0O 70 CO A8 00 Oz F3 CC 0O 35 00 2E 64 S5F .ph ..61.5..d_
Totallength: 46 (0x2E) 00zi 70 87 01 00 00 01 00 00 00 00 00 00 11 69 D «vvneeneenn. i
Checksum: 25695 (0x645F) 0035 74 2D 74 72 61 689 GE 69 6E 67 2D 67 7Z EF t-training-gro

- Dns: QueryId = Ox7087, QUERY (Standard guery) oQuery for it-training-gror [[P046¢ 74 65 02 64 65 00 00 01 00 O1 te.de.....

QueryIdentifier: 26807 (0x7087)

@ Flags: Query, Opecode - QUERY [Standard cuery), RD, Roode - Success
OuestionCount: 1 (Oxl)

AnswerCount: O (0x0)

NemeServerCount: O (0x0)

kdditionalCount: O (0x0}

# QRecord: it-training-grote.de of type Host Addr on class Internet —

Das Ergebnis des Netzwerktrace zeigt Innen im Detail einen Verbindungsaufbau des
Programmes Filezilla und eine DNS-Anfrage nach der Hostadresse des Ziel FTP-
Servers. Die DNS Abfrage ist erfolgreich und liefert die korrekte IP Adresse des
Hostnamen zurtick. Im Fenster Frame Details konnen Sie sehen, dass eine Abfrage
per UDP (User Datagram Protocol) erfolgt und als Source Port ein Random Port und



als Zielport der DNS Port 53 verwendet wird. Es erfolgt eine DNS Abfrage auf den
Namen des Zielservers, welche Sie auch im Fenster Hex Details sehen kdnnen.

Als né&chstes startet der TCP Verbindungsaufbau mit einem Random TCP Port,
gefolgt von dem Destination FTP Control Channel Port, der Angabe der Payload
Lange, der Sequence Number und dem Acknowledge (ACK) Flag. In dem Frame
Detail Fenster Sehen Sie wieder Detailinformationen zu dem Frame, wie die Window
Size.

29 7679438 filezila.exe {TCP:L... 192,168.219.37  it-training-rote.de TCP TCP: [Bad CheckSumlFlags=......5., SrcPort=50444, DstPort=FTR control(21), PayloadLen=0, Seq=250972038, Ack=0,...

30 7707441 filezila.exe {TCP:L... it-training-grot... 192.168.219.37 TP TCP:Flags=...A..5., SrcPort=FTP control(21), DstPort=50444, Payloadlen=0, Seq=2219578425, Ack=280972039, Wi... .
31 7707441 filezila.exe {TCP:1... 192,168.219.37  it-training-grote.de TP TCP: [Bad CheckSum]Flags=...A...., SrcPort=50444, DstPort=FTP control(21), PayloadLen=0, Seq=280872039, Ack=2...

3 7737443 filezila.exe {TCP:L... It-braining-grot... 192.168.219.37 FTP FTP:Responss to Fork 50444, '220 (vsFTPd 2.0.1)

I3 7737443 filezila.exe {TCP:1... 192,168.219.37  it-training-grote.de FTP FTP:Request from Port 50444, USER web3s'

3 7733443 filezila.exe {TCP:L... it-training-grot... 192.168.219.37 TP TCPFlags=.. ..., SrcPort=FTP control(Z1), DstPort=50444, Payloadlen=0, Seq=2219578446, Ack=280972051, Win...

] 7765444 filezila.exe {TCP:L... It-training-grot... 192.168.219.37 FTP FTP:Responss ko Pork 50444, '331 Please specify the password.’ [ |
= 7 7ecada Fileila ove drron 109 162210 33 ibrsiving.cete de 1o ETD.Danisek Frrm Drvk ENd44 'DASS Mannarae!

~| [T =

Frame: Mumher = 28, Captured Frame Lengrh = 96, MediaType = ETHERNET
--Ethernat: Etype = Internet IP (IPv4),Destinationiddress:[00-21-70-DA-37-261||--" oo 21 70 pa 37 46 00 21 F7 01 2B 00 08 0O . [ R
@-Ipwd: Sre = 192.168.1.16, Dest = 182.165.219.37, Next Protocol = UDP, Packellnong 45 oo oo 52 E6 90 00 00 7F 11 F7 83 €O AS E..Re .. .= i°
B Udp: SrcPort = DNS(53), DstPort = 60617, Length = 62 00ic 01 10 €O A8 DE 25 00 35 EC €9 00 3E 2B FC ..i"0%.5iE.>+1
Dns: QueryId = OxFAL, QUERY (Standard query), Response - Success, 84.233.17|[00zi OF &k 81 S0 00 01 00 01 00 00 OO0 00 11 69 .3* . ........ i
ooz 74 ZD 74 7Z 61 69 BE 69 6E &7 ZD &7 7Z 6F t-training-gro
o046 74 65 02 64 65 00 00 01 00 01 CO OC 00 01 rte.de..... B
054 00 01 0o o0 7C DF 00 04 54 ES B2 02 e | B TERL

12} Decode As | EE Columns ~ Prot Off: 01 (000} Frame OFf: 0 (0x00) Sel Bytes: O

Als né&chstes startet der Aufbau einer FTP Verbindung. Der FTP Request wird von
einem Random Port fir den FTP Benutzer WEB33 gestartet. Der FTP Server liefert
eine Antwort auf die Anfrage an Port 52112 und fordert zur Eingabe des FTP
Kennworts auf. Der Benutzer gibt das erforderliche Kennwort ein und der FTP Server
antwortet bei einer erfolgreichen Anmeldung mit 230 Login successful. Als nachstes
wird mit dem SYST Befehl das Betriebssystem des FTP Servers bestimmt, in diesem
Fall ein UNIX System und mit dem FEAT Befehl werden alle zusatzlichen FTP
Funktionen aufgelistet, welche zusatzlich zu den in RFC 959 gelisteten Funktionen
zur Verfiigung stehen.

14 7987214 filezilla exe {TCP:7... 192.168.0,112 it-training-grote.de  FTP FTP:Request from Port 52112, 'USER web33'

15 8034014 filezilla.exe {TCP:7... it-training-grote.de  192.165.0.112 TCP TCP:Flags=...A...., SrcPort=FTR control{21), DstPort=52112, PayloadLen=0. Seq=4151137595, Ack=1698157216, W
16 8034014 filezilla.exe {TCP:7... it-trairing-grote.de  192.168.0.112 FTP FTPiResponse to Port 52112, '331 Please specify the passward.'

17 8034014 filezilla, exe {1 . 192,168.0.112 it-training-grote.de  FTP FTP:Request from Port 52112, PASS password' &
18 8080814 filezilla, ese: {TCP:7... it-training-grobe.de  192.168.0.112 FTP FTP:Response to Park 52112, 230 Login successful.'

19 8080814 filezilla, exe {TCP:7... 192.168.0,112 it-training-grote.de  FTP FTP:Request from Port 52112, 'SVST

20 8127614 filezilla, ese: {TCP:7... it-training-grobe.de  192.168.0.112 FTP FTP:Response to Park 52112, 215 UNIZ Type: L8

21 8127614 filezilla, exe {TCP:7... 192.168.0,112 it-training-grote.de  FTP FTP:Request from Port 52112, 'FEAT'

22 8174414 filezilla, exe {TCP:7... it-training-grote.de  192,168.0.112 FTP FTP:Response to Pork 52112, '211 -Features:'

23 8174414 filezilla, ese: {TCP:7... it-training-grobe.de  192.168.0.112 FTP FTP:

Z 8174414 filezila.exe {TCP:7... 192,165,012 it-training-grote.de  TCP TCP: [Bad CheckSumFlags=...A...., SrcPort=52112, DstPort=FTP contral{21), PayloadLen=0, Seq=1698157243, Ack
4 3

;e oetae

Frame: Nuxber = 14, Captured Frame Length = 66, MediaType = ETHERNET
Ethernec: Ecype = Internet IP (IPvd),Destinationkddress:[00-21-91-19-27-D5],
Ipvé: Sre = 192.168.0.112, Dest = B84.233.178.2, Mext Protocol = TCF, Packet

i Decode As |EE Columns ~ Prot OFF: 01 (0x00) Frame OFF: 0 (0x00) Sel Bytes: 0
oooo 00 21 91 19 27 DS 00 z1 70 DA 37 Ae 08 00 L) .‘5.!pﬂ7}..

ODDE 45 00 00 34 61 &0 40 00 30 06 00 00 CO 43 E..4a @. ...k4

= Tep: [Bad CheckSum]Flags=...AP..., SrcPort=52112, DstPort=FTP control(21], |jppic 00 70 54 E9 B2 02 CE 90 00 15 65 37 D2 94 .pTé=.E ..e7d

- drcPort: 52112 00za F7 6D 55 3B 50 18 02 01 C8 2A 00 00 5§ S3 :mU;P...E*..US
i.DstPort: FTP control(21) 0035 45 52 20 77 65 62 33 35 0D 04 ER wehi33..

Sequencelumber: 1698157204 (0x6537D294)
AcknovledgementNunber : 4151137595 (0xF76D553B)
i DataOffset: 80 (0x50)
- Flags: ...AP...
Window: 513 (scale factor OxB) = 131326
Checksum: 0xC824, Bad
UrgentPointer: 0 (0x0)
Ftp: Request from Port 52112, USER web33'

Actives und Passives FTP

Zum Abschluld des FTP Verbindungsbeispiels folgt noch eine kurze Erklarung des
Active und Passive FTP. Erfahrungsgemalf ist die Verwendung des korrekten FTP-
Modus entscheidend fur einen erfolgreichen Verbindungsaufbau je nach verwendeter
Netzwerkinfrastruktur. Die FTP Spezifikation sieht zwei verschiedene Verbindungs-
Modi vor: Den aktiven und den passiven FTP-Modus.

Bei der Verwendung des aktiven FTP Modus sendet der FTP Client einen zufalligen
Port und seine IP-Adresse an den FTP Server mittels des PORT Befehls. Die
Datenuibertragung vom FTP-Server erfolgt Uber Port 20. Die Kommunikation erfolgt
ausschlief3lich tiber den FTP Control Port.



Beispiel:

Antwort: 200 Switching to Binary mode.

Befehl: PORT 90,187,139,238,199,240

Antwort: 200 PORT command successful. Consider using PASV.

Befehl: LIST

Client initiiert die Verbindung auf Port 21 des FTP Server

FTP Server antwortet von Port 21 auf einen Port >1023 auf dem Client FTP Control
Port

FTP Server initiiert die Datenverbindung von Port 20 auf einen Port >1023 Uber den
Client Data Port

FTP Client sendet ein ACK (Acknowledge) von einem Port >1023 Uber den Data Port
des FTP Server

Wenn Sie den passiven FTP Modus verwenden, sendet der FTP-Client ein PASV-
Kommando an den FTP-Server, welcher einen Port 6ffnet und diesen mit seiner IP-
Adresse an den FTp-Client tbermittelt. Auf Client-Seite wird ein Port grof3er 1023
verwendet, der FTP-Server hingegen nutzt den dem Client mitgeteilten Port. Der
passive FTP-Modus wird sehr h&ufig in Netzwerkumgebungen eingesetzt, in denen
NAT verwendet wird oder eine Firewall im Einsatz ist.

Beispiel:

Antwort: 200 Switching to Binary mode.

Befehl: PASV
Antwort: 227 Entering Passive Mode (84,233,178,2,41,227)
Befehl: LIST

Client initiiert die Verbindung auf Port 21 des FTP Server

FTP Server antwortet von Port 21 auf einen Port >1023 auf dem Client FTP Control
Port

FTP Client initiiert eine Verbindung zu einem Random Port >1023, welchen der FTP
Server mitgeteilt hat

FTP Server sendet ein ACK (Acknowledge) und FTP-Daten auf einen Port >1023
Uber den Client FTP Data Port

Filterung von Netzwerktraffic

Wie Sie aus den vorangegangenen Beispielen sehen konnten, kann ein
Netzwerktrace eine grosse Menge an Daten erzeugen, welche durch die Fille an
Informationen schwer zu analysieren sind. Um die Ubersichtlickeit zu erhéhen und
Informationen Ubersichtlicher darzustellen, stellt Netmon einige hilfreiche Filter zur
Verfliigung.
Grundsatzlich stehen zwei Filter zur Verfigung:

e Capture Filter

e Display Filter

Capture Filter



Der Capture Filter hilft Innen dabei, nur den gefilterten Netzwerkverkehr im
Netzwerkmonitor darzustellen. Es werden eine Reihe von vordefinierten Filtern zum
Filtern von Netzwerkverkehr zur Verfiigung gestellt, mit deren Hilfe Netzwerkverkehr
wesentlich Ubersichtlicher dargestellt und so Informationen wesentlich leichter
gefunden werden kdnnen. Es steht Ihnen die Moéglichkeit zur Erstellung eigener Filter
zur Verfugung. Zur Erstellung eines Filters verwenden Sie die Registerkarte Capture
Filter. In dem folgenden Eingabefeld kénnen Sie dann eigene Capture Filter
erstellen.

Das folgende Beispiel zeigt einen benutzerdefinierten Filter zur Anzeige aller
Datenpakete mit Port 21 an die Ziel IP-Adresse 192.168.12.4:

TCP.Port == 21 && IPv4.DestinationAddress == 192.168.12.4

Nach Erstellung des Filters klicken Sie in der Capture Filter Menuleiste auf die
Schaltflache Verify, um den Filter auf korrekte Syntax zu prifen, anschliessend kann
der Filter durch betatigen der Schaltflache Apply angewendet werden.

Einmal definierte Capture Filter kdbnnen Uber die Schaltflache History jederzeit aus
dem Dropdownfeld erneut aktiviert werden. Weiterhin kdnnen Sie innerhalb eines
Capture Filter verschiedene Filterabfragen mit Hilfe der Schlisselwdrter AND und OR
kombinieren. Zur einfachen Protokollfilterung konnen Sie im Fenster Display Filter
einfach das zu filternde Protokoll eingeben. Wenn Sle zum Beispiel FTP im Filter
eingeben und auf Apply klicken, werden nur FTP Daten angezeigt.

Display Filter

Der Display Filter hilft Innen dabei, den gesammelten Netzwerkverkehr
Ubersichtlicher zu gestalten. Es besteht zum Beispiel die Mdglichkeit zur Einrichtung
eines Color Filters Uber die Mentileiste Filter - Color Filters, mit welchem bestimmte
Datenpakete farblich hinterlegt werden kénnen. In dem Eingabefild kbnnen Sie neue
Color Filter erstellen und Netzwerk Capture mit einer Vielzahl von Farben
Ubersichtlicher hinterlegen. Die Filter Expression verwendet die gleiche Syntax wie
der Capture Filter mit einem Unterschied, dass an dieser Stelle die Vorder- und
Hintergrund Farbe, sowie der Text Style festgelegt werden kann. Sie kbnnen also
den Capture Filter Gber die Zwischenablage in den Color Filter einfligen.

Aliases

Als weitere Mdglichkeit zur Gbersichtlicheren Darstellung der Datenpakete steht
Ihnen die Option zur Verwendung eines Alias zur Verfigung. Ein Alias kann im
Netzwerkmonitor verwendet werden, um nicht aufgeldsten IP-Adressen einen Namen
zuzuweisen. Zur Erstellung eines Alias missen Sie die Registerkarte Aliases
verwenden und auf die Schaltflache New klicken und dort einer IP-Adresse einen
Alias zugeordnen. Das sollte der Hostname der Maschine sein, kann aber auch jeden
beliebigen Namen erhalten. Wollen Sie Aliase dauerhaft verwenden, um diese auch
fr spatere Netzwerktraces zur Verfigung zu haben, kénnen Sie die Aliase in einer
Datei mit der Extension .NMA speichern, indem Sie auf das Diskettensymbol klicken.

Weitere Microsoft Netzwerkmonitor Besonderheiten

NMWIFI



Bei NMWIFI handelt es sich um ein Programm zum analysieren von Netzwerkverkehr
in drahtlosen Netzwerken. Mit einer entsprechenen WLAN-Karte kdnnen somit alle
Datenpakete in Wireless-Netzwerken mitgeschnitten werden. NMWIFI befindet sich
im Netmon Installationsverzeichnis.

NMCAP

NMCAP ist das Kommandozeilen-Programm des Netzwerkmonitor, mit dessen Hilfe
Netzwerkverkehr mitgeschnitten werden kann. NMCAP bendtigt wesentlich weniger
Speicherplatz fur die Capture-Dateien als die grafische Variante des Netmon.
NMCAP befindet sich wie NMWIFI im Netmon Installationsverzeichnis.

Promiscuous Mode

Der Promiscuous Mode oder auch P-Mode vom Microsoft Netzwerkmonitor genannt,
erlaubt Ihnen das Sammeln von Datenpaketen, welche nicht nur fir den eigenen
Computer bestimmt sind. Diese Funktion kénnen Sie jedoch nur verwenden, wenn
Netmon in einen Netzwerk mit Hubs statt Switchen eingesetzt wird, oder der
Netzwerkanschlul3 des Computers, auf welchem Netmon ausgefiihrt wird, an einen
Monitor-Port des Switches angeschlossen ist.

Verwendung von Experten

Netzwerk Monitor Experten ermoglichen es Ihnen, mit Netmon gesammelten
Datenverkehr nach bestimmten Mustern und Netzwerkverhalten auszuwerten.
Experten waren bereits Bestandteil des Netmon 2, wurden mit jeder Netmon Version
erweitert und erstmals mit Netmon 3.3 ist der Download von Netmon Experten tber
die Netmon GUI Uber die Mendileiste - Experts durch Anklicken von Download
Experts im Untermenl moglich. Microsoft stellt auf einer eigenen Webseite
verschiedene Experten zum Download zur Verfugung. Eine Installation der Netmon
Experten erfolgt durch eine einfache Installationsroutine, nach dieser die Experten im
Netzwerkmonitor zur Verfigung stehen. Eine der wesentlichen Neuerungen in
Netmon 3.3 ist, dass installierte Experten tber die Netmon GUI gestartet werden
konnen. Ein Beispiel fur einen Experten ist zum Beispiel NMTopUsers, welcher die
Anzeige von Benutzern mit dem hochsten Anteil an Netzwerkverkehr in einem
Netzwerktrace ermoglicht. Der Download ist Giber die Codeplex Webseite méglich.
Nach dem Download von NMTopUsers fuihren Sie die Installationsroutine aus und
anschlieRend steht der Netmon Experte NMTopUsers im Kontextmenu der
Menduleiste Experts zur Verfigung. Auf der Codeplex Webseite stehen auch noch
einige weitere Netmon Experten zum Download zur Verfigung. Sollten diese
Experten nicht lhren Anspriichen genligen, so stellt Microsoft eine API (Application
Programming Interface) bereit, mit der es Ihnen erméglicht wird, Capture-Dateien zu
lesen und zu filtern. Um eigene Netmon Experten zu erstellen, kdnnen Sie ein von
Microsoft kostenlos zur Verfiigung gestelltes SDK downloaden, welches eine Beispiel
Umgebung fur Experten zur Verfligung stellt und von Ihnen auf Ihre Bedurfnisse
angepasst werden kann.
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Network Parsing Language (NPL)

Die von Microsoft Netzwerkmonitor verwendeten Protokollparser werden mit einer
spezifischen Network Parsing Language (NPL) geschrieben, welche Ihnen eine
einfache Entwicklung von Parsern ermdglicht. NPL hat den Einzug mit dem
Netzwerkmonitor3.0 erhalten. Die Programmsyntax erinnert etwas an C++, arbeitet
aber doch anders als herkdmmliche Programmiersprachen. Mit der Verwendung von
NPL zur Erstellung von Parsern reduziert sich auch die Gefahr, dass schadhafter
Programmcode implementiert wird, wie das zum Beispiel bei der Verwendung von
DLLs der Fall sein kann.

Netmon Parser Syntax

Microsoft Netzwerkmonitor verwendet Parser, um gesammelten Datenverkehr
benutzerfreundlicher darzustellen und es Ihnen somit zu ermgglichen, durch die
gesammelten Datenpakete Ubersichtlicher navigieren zu kdnnen. Microsoft
Netzwerkmonitor 3.3 wird mit einer Vielzahl von Parsern ausgeliefert. Wenn Sie
zusatzliche Parser im Netzwerkmonitor integrieren wollen, steht Thnen auf der
Codeplex Webseite eine Reihe von zusatzlichen Parsern zum Download zur
Verfuigung. Das erstellen von eigenen Parsern ist ebenfalls moglich, jedoch gestaltet
sich die Erstellung, gerade fur Programmieranfanger, als ein komplexer Prozess.
Nachfolgend einige Beispiele der Netmon Parser Language Syntax:

Definieren einer neuen Netmon Parser Tabelle:

Table FTPOpcodeTable

Protokolldefiniton

Protocol FTP

FTP Protokollport festlegen und FTP Definition zuordnen
case 21: FTP, ftp;



Die gezeigten Beispiele stellen nur einen kleinen Ausschnitt der Netmon Parser
Language Syntax dar, eine umfangreichere Ubersicht findet sich im Quellenverweis.
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