ISA Server 2004 Tools und Utilities

| SA Server 2004 - Tools und Utilities

Die Informationen in diesem Artikel beziehen sich auf:

& Microsoft |SA Server 2004

Microsoft stellt auf der ISA Server 2004 Webseite eine Reihe von Tools zur Verfiigung, welche
die Arbeit mit ISA Server 2004 erheblich erleichtern kdnnen, die Funktionalitat von ISA Server
2004 erweitern, beziehungsweise neue Funktionen zur Verfligung stellen. Auf verschiedenen
Webseiten werden diese Tools als ISA Server 2004 Ressource Kit bezeichnet, ein offizielles ISA
Server 2004 Ressource Kit gibt es nach aktuellem Kenntnisstand des Autors jedoch nicht. Dieser
Artikel beschreibt die einzelnen Tools und gibt weitere Hinweise und Tricks zur Bedienung der
Programme.

CacheDir Tool
Das CacheDir Tool fur ISA Server 2004 erlaubt die Anzeige von ISA Server 2004 Cacheinhalten

und die Loschung von bestimmten Cacheeintrdgen. Sie erhalten hier weitere Informationen tber
die Funktionsweise des Programmes.
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ISACertTool fur ISA Server 2004 Enterprise

Internet Security und Acceleration Server 2004 Enterprise Edition verwendet so genannte
Configuration Storage Server (CSS) zur Speicherung der ISA Server 2004 Array- und Enterprise
Konfiguration. Bei dem CSS handelt es sich um eine AD/AM (Active Directory Application Mode)
Datenbank.

ISACertTool wird verwendet, um nach erfolgter Installation von ISA Server 2004 Zertifikate fur die
Kommunikation zwischen ISA Server 2004 Computer und Configuration Storage Server
einzurichten.
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ISACertTool wird dann eingesetzt, wenn ISA Server 2004 Enterprise in einer Arbeitsgruppe
eingerichtet wird oder ISA Server 2004 Array Mitglieder in einer Domane sind, welche keine
Vertrauensstellung zur Doméane haben, in der der Configuration Storage Server implementiert
wurde.

W INDOW S, sy<ten 32% cmd.exe

Ci%rod Programme
C:Programme *cd microsoft isa server

CiwProgramme~Microzoft IEA Serverrizacerttool
Inztalls certificates that emable an [5A Berver 2884 server to communicate
with an I5A Terver 28B4 Configuration Storage Server.

[BACertTonl ¢ =t File_npame [Apzwd pazzwordl? | Afuw file_name

On the Configuration Storage Server. use:
s/t filename Install a server authentication cestificate to the
Configuration Storage service store.
Apawd password Epecify the password to use when installing a server
auwthentication certilicate.
Skappcerte Do not delete existing cevtificates installed in the
Configuration Storage service store.

the Firewall server. use:
AFu filenama Install a »nnt Cartificate Authowity (CA? certificate ko
the local computer store.

wProgramme~Microsolt IEA Server?

ISACertTool installiert ein Server Zertifikat auf dem Configuration Storage Server von einem
exportierten Server Zertifikat (.PFX). Es ist auch mdglich, ein Root CA Zertifikat (.CRT) auf jedem
ISA Server 2004 Array Mitglied zu installieren.

MSDEtoText

MSDEToText.vbs konvertiert ISA Server 2004 Standard und ISA Server 2004 Enterprise
Logdateien, welche in die MSDE (Microsoft SQL Server 2000 Desktop Engine) geschrieben
wurden in eine Textdatei und zeigt den Inhalt auf dem Bildschirm an. Sie sollten das MSDEtoText
Tool auf dem Server ausfuihren, auf welchem die ISA Server 2004 MSDE-Logdateien gespeichert
sind.

Die Syntax fur MSDEtoText lautet:
MSDEToText.vbs DataBase Name {WebProxyLog|FireWallLog} [OutputFile_Name.txt]
Parameter:

DataBase Name = Der Name der MSDE Datenbank. Geben Sie den Namen ohne die .MDF-
Erweiterung an

[WebProxyLog|FireWallLog] = Gibt den Typ der Logdatei an, welche Sie konvertieren wollen.
Maogliche Optionen: WebProxyLog oder FireWallLog.

OutputFile_Name.txt = Optional. Wenn Sie keinen Namen fur die Textdatei angeben wird der
Inhalt der MSDE-Datenbank auf dem Bildschirm angezeigt

Beispiele:

Beispiel Nr. 1: MSDEToText.vbs MSISAWEBDB WebProxyLog
Zeigt den Inhalt des WebProxy Logs der Datei MSISAWEBDB.MDF auf dem Bildschirm an.
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Beispiel Nr. 2: MSDEToText.vbs MSISAFWDB FireWallLog FWLog.txt
Schreibt den Output des Firewall Logs aus der Datei MSISAFWDB.MDF in eine Textdatei mit
dem Namen FWLog.txt

et L WINDDWS', system32 omnd.exe

lpf mafdatntext ..vhs

ﬂiurusuFt iH W in r Scr 0 io B
Copuright <C} Microsoft bnlp-t1tlnn 12%6- 'HH1 Alle Hechte worbehalten.

Uriqﬂ:
CEcript msdetotext.uvhs DataBase Table [OutputFilel

DataBasze — The file name of the MEDE database without the mdf extension
Tahle — The type of log. Possible wvalues:

HehPFroxyLog

Fivewal lLog
QutputFile = The name of the output File

GiwProgramnes~Microsotft ISR Serverr

Automatisierung des ISA Server Backups

ISA Server 2004 bietet keine Moglichkeit zur automatisierten Sicherung der ISA Server 2004-
Konfiguration. Mit Hilfe eines kleinen VB-Skripts und dem in Windows enthaltenen Taskplaner ist
es jedoch maoglich, die ISA Server 2004-Konfiguration zeitgesteuert zu sichern. Geben Sie
folgende Zeilen in einen Editor wie Notepad.exe ein und speichern diese Datei zum Beispiel
unter dem Namen ISA2004BACKUP.VBS.

Dim fileName

Dim WSHNetwork

Dim shareName: shareName = WScript.Arguments(0)

Dim xmldom : set xmldom = CreateObject("MsxmI2.DOMDocument"”)
Dim fpc : set fpc = WScript.CreateObject("Fpc.Root")

Dim array : set array = fpc.GetContainingArray

set WSHNetwork = CreateObject("WScript.Network™)
fileName=shareName & "\" & WSHNetwork.ComputerName & "-" & Month(Now) & "-" & Day
(Now) & "-

" & Year(Now) & ".xml"

array.Export xmldom, O

xmldom.save(fileName)

Erstellen Sie jetzt auf einem Sicherungs-Server eine entsprechende Freigabe mit dem Namen
ISABACKUP. Nach erfolgter Speicherung des Skriptes konnen Sie es wie folgt aufrufen:

Cscript ISA2004BACKUP.VBS \ISA-MSISAFAQ\ISABACKUP

Erklarung:
Cscript ist der Befehlsinterpreter zum Ausfuhren von VB-Skripten.
ISA2004BACKUP.VBS st das VBS-Skript zum Exportieren der Konfiguration.
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\ISA-MSISAFAQ ist der Name des Servers, auf den die Konfiguration kopiert werden
soll.
ISABACKUP ist der Freigabename, in welchem die ISA-Server 2004-Konfiguration

gespeichert werden soll.

Im n&chsten Schritt ist die Erstellung eines geplanten Tasks erforderlich. Starten Sie dazu den
Windows Explorer auf dem ISA Server 2004 und navigieren zu dem Ordner \windows\tasks. Dort
kdnnen Sie einen geplanten Task hinzufuigen. Folgen Sie den Anweisungen des Assistenten zur
Erstellung eines neuen geplanten Tasks.

Achten Sie bei der Angabe des Benutzernamens im Assistenten fiir geplante Tasks darauf, dass
Sie hier ein Benutzerkonto angeben, welches Lese- und Schreibberechtigungen auf die Freigabe
ISABACKUP und das Verzeichnis auf dem Sicherungs-Server hat.

Remote Access Quarantine Tool

Das Remote Access Quarantdnen Tool bereitet einen ISA Server 2004 fir die Verwendung von
Remote Access Quaranténe vor. ConfigureRQSForISA.vbs installiert den ISA Server 2004 als
RQS (Remote Quarantine Service) Komponente. Die RQS-Funktionen von ISA Server 2004
bestehen aus zwei Komponenten:

= Rqc.exe
* Rgs.exe

Rqgc.exe

Lauft als Client-Komponente auf dem Remote Access Client Computer
Rgs.exe
Lauft auf einem ISA Server 2004 als RQS-Listener

Beide Komponenten sind Bestandteil des Windows Server 2003 Resource Kits, wobei eine
aktuellere RQS-Komponente tber den oben genannten Link verfugbar ist.

Metwark Access Quarantine Conkr ol Liklities

Fleaze read the lollowing icenze sgieement Fress the PRGE DOwW M fep
to sea the iest of Ihe agisement

Resouce Fil for 3
MICROSOFT INTERMET SECURITY AMD ACCELERAT IO
SERVER 2004

EMD-USER LICENSE AGHEEMENT FOR HICROSOFT

SOFTwWERE

IMPOIRTANT-READ CAREFUILLY Thiz Ernd-Lzen Licernzs
Agresment FEULAT| ik alegal agraemsent bebvear you | sither an
imdreidial o 3 single entilv] and Mecrozolt Conparation los the Miciosof
softwae thal acoompanias this ELILA, which ncludes compute
safbwiare and ray include sceocistad madie, pricted mateaials, “online”
or electhonic documentation, and [ntemel-Dased servicez

["Softwarz’] dn amendment o addendum to thiz ELLS may ﬂ

Cg pou accept all of he letme of the precedisg License agieement? |1 au
chooss Ho, Install will closa. To install pow must acespt this agiesment
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Besonderheit Windows Server 2003 Service Pack 1

Mit Windows Server 2003 Service Pack 1 sind die RQS-Komponenten zentraler Bestandteil von
Windows Server 2003 und mussen nach Installation von Windows Server 2003 Service Pack 1
lediglich tber das Software-Applet in der Systemsteuerung hinzugefiigt werden. Das hat
Auswirkungen auf die Funktionsweise der RQSTools und des Skripts ConfigureRQSforISA.vbs.
Beim Ausfiihren der RQSTools erscheint die Fehlermeldung, dass die Datei RQSmsg.dll fehlt
und die Installation wird nicht fortgesetzt. Grund dafir ist, dass die Dateien RQS.exe und
RQC.exe zwar im Standardlieferumfang von Windows Server 2003 SP1 enthalten sind, die Datei
RQSmsg.dll, welche fur die korrekte Darstellung der Quarantane-Nachrichten zustéandig ist, aber
nicht. Die Datei RQSmsg.dll ist Bestandteil der Windows Server 2003 Resource Kit Tools.
Installieren Sie die Windows Server 2003 Resource Kit Tools und kopieren Sie die Datei
RQSmsg.dll in das gleiche Verzeichnis wie die RQSDateien \WINDOWS\SYSTE M32). Danach
lasst sich das Skript ConfigureRQSforISA.vbs wieder ausfuhren.

Weitere Informationen zur ISA Server 2004 Remote Access Quarantane finden Sie hier.
ISA Server 2004 SDK

Beim ISA Server 2004 Software Development Kit handelt es sich um eine Sammlung von
Dokumentationen, Tools und Programmbeispielen mit deren Hilfe Entwickler und
Systemadministratoren eigene Losungen fur ISA Server 2004 entwickeln und die bestehende
Umgebung anpassen kdnnen. Mit Hilfe des Development Kits kdnnen Sie folgende Aufgaben
durchfiihren:

Automatisieren von Aufgaben durch das ISA Server Management Interface unter der
Verwendung von COM-Objekten

Entwicklung von eigenen Webfiltern als Runtime-Erweiterungen fir den ISA Server
Webproxy

Entwicklung von Anwendungsfiltern als Erweiterung fir den Microsoft-Firewalldienst
Erweitern des Microsoft ISA Server Management-Snap-Ins
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_EHiLrusull. IS4 Server 2004 SDE - InstaliShield Wizard El

Welcome to the InstallShield Wizard
for Microsoft ISA Server 2004 SDK

The InstalShield wizar T will helo install Microsoft ISG
Server 704 50K on your compober,  Toconbinue, click,
blexk,

Die Dokumentation ist zwar eigentlich fur Entwickler gedacht, jedoch enthalt die Dokumentation
auch interessante Informationen fir Administratoren ohne Programmierkenntnisse. Sie sollten
sich aus diesem Grund die Dokumentation in Ruhe durchlesen. Das ISA Server 2004 SDK
enthalt auch einige Beispielskripte, zum Beispiel HTTPfilterConfig.vbs mit dessen Hilfe Sie die
HTTP-Filter Konfiguration exportieren und wieder importieren kénnen.
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il i: 1 CProgramme’ Microsoft [Sa 2004 S0K\samplesiadmin
rdnar % | | Mame - | Grisie | Tep
) Desktop « @nctiuaﬁasslans.vbs JKB  VBSoripk-Shriptdated
3 {5} Eigene Dateien L8| addadmin.vbs 3HE  WBSripk-Shriptdated
{7 Eigsne sbiocks rﬁ AddCacheRule vbs SHB  YBSoript-Shriptdated
= W arbeitsplat: I_ﬁ AddConnectivityVerifisr, vhs KB YBSorink-Skriptdate
o] < Lokatsr Dsbentriiger (C:) | ] AddRuleandUrSet vbs 3KB WEScript-Sleiptdatel
Bl 2= diskimgs !ﬁcnnﬂguranhrts.vbs JKB VBSOrpE-Shriptdatei
Bl (3 Dokumente und Elnstellungen '_;a ConneckToC55.vbs 4 VB WESoript-Shriptdatei
B Treems _ ConkroldccessByScheduleand. .. S¢E  VDSoriph-Shriptdated
B £y Install |z CreateEnterprisePolicy vhs 4 KB VEScript-Skript dat =i
e saboils || HetpFilterconfig. vbs 7B VBSaript-Skriptdatel
E £ Programms _“] HEEpFilkerSempleCanfi. ol ZER  XML-Dakymert
B () Adobe EHtthilterHMLS:hem&.ﬁd E¥E x5D-Date
A=) s E;EJImpartExpcrt.vhs JKB  VBSoripk-Shriptdated
(= ComPlus Anplcations et SiatatworkRelation, vis 3 HE VBSoripE-Shript dat e
Bl ) Germeinesms Dabelian ;% ShowICMPSyshemPalicy, wbs JtB  YWDSoript-Skriptdated

[# |73 Internet Explorer
El I Microsaft 158 200

. el o™ rramme Microsoft ISA 2AA4 STHwsamplessAdmindcesceript httpfa
n
_ £t (B} Windowz Script Hozt, Uerszion 5.6
.y ght <C) Microszoft Corporation 1996-20E1. Alle EHechte uvarbe
I I safpkes
i admi lleage =
- i httpfilterconfig.vhs Action BuleMame FileHame
[ 0 appfilkers

R e ald Action:
i [ Microsoft 154 Sar aXpORE Exports the HTTP Filtey configuration From the spac
B0 Mieresinfe S0L Sel ) import = Inports the HITP Filter configuration teo the specif
| MetMesting
I Online-Cienste C:sProgramme~MHicrosoft I8A ZAA4 STHssamplessxABdmind_

== el Frnroce

RemoveAIlINLBSettings fur ISA Server 2004 Enterprise

ISA Server 2004 verwendet ein so genanntes Multinetzwerkmodell, welches in der ISA Server
2004 Enterprise Version dazu verwendet werden kann fir jedes Netzwerk NLB (Network Load
Balancing) zu aktivieren um Anfragen von Clients auf alle ISA Server Array Mitglieder zu
verteilen.

ISA Server 2004 kann zwei NLB Modi verwenden:

+ |SA Server integriertes NLB
« Standard NLB

ISA Server integriertes NLB

ISA Server 2004 integriertes NLB erlaubt den Betrieb von NLB im Unicast Modus, stellt
NLBHealth zur Verfugung und ermdglicht NLB fur alle ISA Server Netzwerke und Unterstitzung
fir NLB bei Standort-zu-Standort-VPNs. Die gesamte NLB-Konfiguration erfolgt tiber die ISA
Server 2004-Verwaltungskonsole.

Standard NLB

Wenn das integrierte NLB nicht verwendet wird, kann NLB auch tber die bekannte Windows
Server 2003 NLB-Verwaltungskonsole eingerichtet und administriert werden. In diesem Modus
kdnnen Sie jedoch nicht von den Vorteilen des ISA Server integrierten NLBs profitieren.
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et O WINDOWS system 32" cnd.exe
i attemptz to clear all HLB zettings from the local computer,.
o workaround configuration izsues.
t be a local administrator to run this script successfullw.

[f vou continue, the Firewall zervice will be ztopped.
Uarning: If I8A Eerver iz inztalled on the local computer.
all active connections through it will be terminated?
Deiicken Sie aina baliehige Taste . . .

Das RemoveAIlINLBSettings.cmd Tool erlaubt das Entfernen von ALLEN Network Load
Balancing Einstellungen von ISA Server 2004 Array Mitgliedern. Die Verwendung von
RemoveAIlINLBSettings.cmd ist unter folgenden Umstéanden sinnvoll:

= |SA Server 2004 kann kein ISA Server integriertes NLB aktivieren, weil noch alte NLB-
Einstellungen existieren

= NLB funktioniert nicht einwandfrei, nachdem Sie ISA Server 2004 deinstalliert haben

= Sie haben ISA Server 2004 integriertes NLB deaktiviert und Windows NLB im nicht
integrierten Modus aktiviert.

Das Tool RemoveAlINLBSettings.cmd besteht aus folgenden Programmen:
RemoveALLNLBSettings.cmd

Das Skript stoppt den ISA Server 2004-Firewalldienst, modifiziert bestimmte Registry-Eintrage
und startet den ISA Server 2004 Firewalldienst erneut.

UnbindNLB.exe
Das Tool entfernt alle NLB-Bindungen von allen Netzwerkadaptern.

ADAMSites Tool fur ISA Server 2004 Enterprise

ADAMSites ist ein Kommandozeilenprogramm fur die ISA Server 2004 Enterprise Edition. ISA
Server 2004 Enterprise Edition speichert die Array-Konfiguration in einer Active Directory-
ahnlichen Datenbank — ADAM (Active Directory Application Mode) genannt. Nach einer ISA
Server 2004 Enterprise-Installation befinden sich alle ADAM-Server in demselben ADAM-
Standort. Wenn Sie langsame Netzwerkverbindungen zwischen den ADAM-Servern haben, kann
es sinnvoll sein, ADAM-Standorte anzulegen und Server in die entsprechenden ADAM-Standorte
zu verschieben. Mit Hilfe von ADAMSites kbnnen Sie ADAM-Standorte erstellen und
Standortverbindungen zwischen ADAM-Standorten einrichten. ADAMSites erméglicht auch das
Verschieben von ADAM-Servern zwischen ADAM-Standorten.
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| LR WINDOWS s ystamA? cmid.exe

rogranne Microsoft 180 Servertadamzites
g rIIII'I'I-I'IF:'I' I'IF r|1'!'.||||"lf':ll1.!: =
Uzaqge:
HdanS1kes.exe Si1tesRitelanksSitessSi1telinkssMlouveierver~Backup-Resztoee
[Task Bpecific argumentszl

whavre
Tazk Argumenk=
CrgateView Delete Mama
Tielete Mame

: Hame count zitedls
lication=interval [descript

E
Restore

Exanples:

Beispiele:

Erstellen einer ADAM-Site:
AdamsSites Site create StandortMSISAFAQ

Erstellen einer Standortverbindung:
AdamsSites SiteLink create StandortMSISAFAQ 4 sitel site2 site3 50 750

Verschieben eines ADAM-Servers:
AdamsSites MoveServer ISA-MSISAFAQ sitel site2

Firewall Client Tool

Mit Hilfe des Firewall Client Tool fir ISA Server 2004 kdnnen Sie einen installierten Microsoft
Firewall Client konfigurieren, verwalten und Fehler suchen. Bei dem Firewall Client Tool handelt
es sich um ein Befehlszeilenprogramm, mit dessen Hilfe Sie zum Beispiel den ISA Server 2004
Firewall Client aktivieren oder deaktivieren kdnnen, die Firewall Client Konfiguration abfragen
und einige Konfigurationseinstellungen vornehmen kénnen.
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UL WINDOWS, sy<ten 32, crnd.axe

Civisatonlz*wecbool

Fwclool version 4.@.2161
Firewall Client forx ISA Zerver 2804 support tool
Copyright (o> Microsoft Corporation. A1l rights reseeued.

Iz ane :
FweTonl {command?> [paraneter lizst]
Conmands =

Fnahle Enahle Firewall Client
Dizahle Dizahle Firewall G -
Epecify the IEA Berver to be uszed
Enabhle automatic dEtEEflﬂn of ISR Terver

Printh 2 1= '_ Print eonfiguration se A : ings Ffrom 18 Bepruer
PanLU *Conf i Frint configuration zettings for the current usep
Print confdiguration settings Ffor all useps
Test the autn detection mechanism
Verify I8A Server connectivikby
ywzerConf ig Enable Web browser automatic conf igueation
spuwserConf ig Dizsable Web browser automatic configuration
?P1n+ﬂvnunnhﬁnnfig Print the Wah hwrowser configuration sattings

For specific help on each command,. type: FucTool <command?> ~7

Firewall Kernel Mode Tool

Mit Hilfe des Firewall Kernel Mode Tool fir ISA Server 2004 kdnnen Sie Firewallverbindungen
analysieren und etwaige Verbindungsprobleme lésen. Das Firewall Kernel Mode Tool fur ISA
Server 2004 Gberwacht den ISA Server Kernel-Mode Treiber Fweng.sys und stellt eine direkte
Sicht auf die Firewallverbindungen zur Verfigung. Das Firewall Kernel Mode Tool fur ISA Server
2004 ist ein Befehlszeilenprogramm, mit dessen Hilfe Sie zum Beispiel fur bestimmte IP-
Adressen und IPAdressbereiche eine direkte Verbindung herstellen und
Konfigurationsinformationen in eine XML-Datei exportieren kbénnen.

AWINDOWS ) systamd? cmd.exe
r=%15atools *Fuengman
Creation OhjecEs:
icol Source Jeztination One=Shot

HEE. 080 . 800 .. HEA-ARHAE 192 .80Y%.2060.240: 881 Mo
ARA.ARA. ARA . ARAZARAA 192 1608 . A1 . AR 337 Mn
088 . 000000 _ 0000000 192 @9 _200._240:174" Ho

There Are Total OF: 3 Cereations

gi0ms =
Source ~ Destination ~

Protocol Source Proxy Dest. I'oxy Z2-uay Timeout

=AM FRIIZTI2IVRIZ 254 ARG ARE . A0 . ARA: 65279 192 186 816 .B43:565425

Yesq Yea
112 . 681 .97].000-vBBE 4142 .481 .87 . 080 - bBos
29678022 @ A71.00A.A°A . ARA:-ARAA 187 .24@.1%9;] s tA356
187. 240,192 . 2263656 189 . 240, 192, A3S6
1187 5] B73.9680.000 . 080 :8980u8 157132 .2-14. 1: BE0E Yex
157.122.244 22498988 157 .132.244. 224 : 968008
oRTREAAT42121 27440 112.081 .A7].ARA:ARAA A\RA.ARA .ARA . ARA L ASA?
Yes Ve
192 .186.2009 . 925:55425 112 _v@31.873.0080: 90908
FR7REIEI LTI 2EE2EE 24 214 127.112.9891:18688 B927.219 .98 .0804 -9 BER

Coding Corner
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Auf der Microsoft ISA Server 2004 Webseite stellt Microsoft laufend neue Skripte zur Einstellung
bestimmter ISA Server Funktionen, welche nicht tiber das GUI eingestellt werden kénnen zur
Verfigung. Diese Skripte erlauben zum Beispiel das Loschen von Cacheinhalten, die
Veranderung der HTTPS Tunnelendpunkte und vieles mehr. Es lohnt sich, auf diese Seite in
regelmanigen Abstanden einen Blick zu werfen.

www.isascripts.org

Auf der Webseite www.isascripts.org stellt Jason Fossen einige ISA Server 2004 Skripte fur
verschiedene Aufgaben zur Verfuigung.

www.isatools.org

Kein Weg fuhrt an der Webseite www.isatools.org vorbei. Diese Webseite wird von Jim Harrison
- einem Microsoft Mitarbeiter - betrieben. Sie finden auf dieser Webseite eine Reihe von
natzlichen Programmen und Skripten unterschiedlicher Autoren.

ISAlInfo fur ISA Server 2004

Das Dokumentationstool ISAInfo gibt es bereits seit einigen Jahren fur ISA Server 2000 und
wurde seither stets weiterentwickelt. Die heute fur ISA Server 2004 vorliegende Version ist ein
sehr umfangreiches Tool, das im taglichen Support fir ISA Server 2004 eine wertvolle Hilfe ist.
Mit dem ISAInfo Tool kénnen Sie alle ISA Server 2004-Einstellungen in eine XML-Datei
exportieren und diese in einem Webbrowser anzeigen lassen.

: ' WINDIOWS', sysbern 32 cscripb.ene

Microsalt CR>» Windowes Scwipt Host. Vewvsion LH.b6
Copyright (Cr Microsoft Corporation 1976—-2AHA1. Alle Rechte vorhshalten.

+—F—t—t—F—t—F—F——F—Fb—F—F— b —F—F— b —F—F—F—F—F—F— b —F—F— b —F—F— F—F— F—F—F—F— F——F

[EAlnfoe version 1_.68_2161.18
Running on iza as ISA~Administrator

Started Zat Oct B 12:4f:82 UTC+0280 200%
as "[EAlnfo'

¥ ¥ —+—+——+r—+—— 41—+t

-— Hecezsing *FPG_Root'
Exporting I5A configuration <this may take some time>...

Somit ist es auch problemlos mdglich, Konfigurationen von anderen ISA-Servern einzulesen,
anzusehen und zu vergleichen. ISA Info besteht aus drei Dateien:

+ Readme.txt
s |SAInfo.js
s |SAlnfo.hta

Readme.txt
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Enthéalt neben den rechtlichen Hinweisen und Nutzungsrechten eine kurze Beschreibung von
ISAInfo.

ISAInfo.js

Ist das Werkzeug, welches die ISA Server 2004-Konfiguration in eine XML-Datei exportiert.

ISAInfo.hta

Ist das Webfrontend, um die XML-Datei anzuzeigen, die von ISAInfo.js erzeugt wurde. Zusatzlich
konnen alle von ISA Server 2004 erzeugten Export- oder Backupdateien dargestellt werden.

Durch das Ausfuhren von ISAInfo.js werden zwei weitere Dateien erzeugt:
ISAInfo_MachineName.xml - enthalt die Konfigurationsdaten von ISA Server 2004 sowie
erganzende Informationen uber die Netzwerkkonfiguration und wesentliche Bestandteile der
Betriebssystemkomponenten. MachineName entspricht dem Computernamen, also zum
Beispiel ISAInfo_ISA-MSISAFAQ.XML.

ISAInfo_MachineName.log enthélt ein Protokoll aller durchgefuhrten Aktionen von ISAInfo.js
sowie mogliche Fehlermeldungen.

Nachdem die xml-Datei erzeugt wurde, starten Sie ISAInfo.hta und lassen sich die Informationen
auf dem Bildschirm anzeigen.

Il ISAInfo 2004 version 1.0.2161.10 ..displaying .... C:\Dokumente und Einstellungen' Administrator Desktop' [ISAInlo_isasa

ISAlInfo 2004 Viewer
_ LoadxML |
ISA SeErRVER SETTINGS
ISA Server 2004 Data -
Build 4063213
Arrays [SA Semer confizurtion exp
Comment version 1.02161.10on Sat [

134 15400’

4 Admin Security Editian Standard

4 Alers (56) IS4 HML Yersion 110

o Firenwall Falicy Optianal Data Passwords, Pemmissions

of Cache Upgrade false

A Firewall Client

AConneclity Verfigrs il

JEuianginns

o Logs

_lhlniwark Confiouration

o Feporiz

J Rule Elements

J Sarvars

-

IEI.II‘,‘IE'EETHIE'I;‘FEHIHEI‘E'C} ChDakdmente und EinstellungantddministratonDesktopUELAINTD_ISa3m|

Saite 12



ISA Server 2004 Tools und Utilities

Weitere Informationen zum ISAInfo Tool finden Sie hier.

Stand: Samstag, 08. Oktober 2005/MG. - http://www.it-training-grote.de
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