|SA Server 2004 Einzelner Netzwerkadapater Seite 1 von 8

| SA Server 2004 - Konfiguration mit nur einer Netzwerkkarte

Die Informationen in diesem Artikel beziehen sich auf:

e Microsoft ISA Server 2004

In diesem Artikel wird auf die Konfiguration von ISA Server 2004 mit nur einer
Netzwerkkarte eingegangen. Ein ISA Server 2004 mit nur einer Netzwerkkarte stellt NICHT
alle Firewallfunktionen von ISA Server 2004 zur Verfugung.

Die Installation von ISA Server 2004 wird in diesem Artikel nicht im Detail erklart, dazu
existieren bereits verschiedene Artikel auf www.msisafaq.de.

Installieren Sie ISA Server 2004 mit nur einer Netzwerkkarte wie jede andere ISA Server
2004-Installation. Anders als bei ISA Server 2000, wo bereits wahrend der Installation die
Rolle des ISA Servers festgelegt wurde, konnen Sie bei ISA Server 2004 die Rolle und
Konfiguration jederzeit nachtraglich verandern, indem Sie eine andere Netzwerkvorlage
auswahlen oder das Netzwerkdesign manuell anpassen. Weitere Informationen zur
Netzwerkkonfiguration finden Sie hier. Fur weiterfiihrende Informationen zur
Netzwerkkonfiguration lesen Sie diesen Artikel.

Folgende Funktionen stehen bei ISA Server 2004 mit nur einer Netzwerkkarte nicht zur
Verfigung:

e VPN

Mehrfachnetzwerke

Zugriffsregeln welche auf anderen Protokollen als HTTP/HTTPS/FTP basieren
Serververoffentlichungen

Application Layer Filtering (ALF)

Firewallclient

Aus Sicherheitsgriinden sollten Sie ISA Server 2004 mit nur einer Netzwerkkarte niemals
als alleinigen Schutz Ihres Unternehmensnetzwerkes verwenden, da hier nicht alle
Firewallfunktionen zur Verfiigung stehen. Platzieren Sie IMMER eine zusatzliche Firewall
(am besten natirlich einen ISA Server als Edge Firewall oder mehrere ISA Server 2004 als
Front- und Backfirewall) am Rand (Edge) Ihres Netzwerkes.

Andern der Netzwerkvorlage von ISA Server 2004
Nach erfolgter ISA Server 2004-Installation, starten Sie die ISA Server 2004-

Verwaltungskonsole. ISA Server 2004 hat fur die Installation die Netzwerkvorlage
Edgefirewall gewahlt.
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Navigieren Sie jetzt zu Konfiguration - Netzwerke und klicken im Aufgabenbereich auf
Vorlagen. Wahlen Sie hier die Vorlage Einzelner Netzwerkadapter aus.
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f Einzelner
Metzwerkadapter

IS4 Server wird in einer Konfiguration mik
einem einzigen Metawerkadapter innerhalb
des Umnkreis- oder des Firmennetzwerks
werwendet, In dieser KonFiguration kann
158 Server fr Webprosy,
Zwischenspeicherung, Webverdffentlichung
und OWA-Serververdffentlichung
werwendet werden, 154 Server kann nicht
als Edgefirewall verwendet werden und
unterskitzt Folgendes nicht: Paketfilterung
auf IP- oder Transporkebene, WP,
serververdffentlichung und Firewallclients,

Der ISA Server 2004-Netzwerkvorlagen-Assistent beginnt seine Arbeit. Klicken Sie auf die
Schaltflache Weiter.

Metzwerkyorlagen-Assistent 3 ﬂ

; Willkommen
Microsoft

Internet Security &
Acceleration 2004

Sie haben die Metzwerkyorlage "Einzelner
Metzwerkadapter” ausgewahlt, Mit diesem Assistenten
kinnen Sie die Netzwerktopologie konfigurieren und eine
Firewsallrichtlinie flr diese Konfiguration arwenden,

& Ik,

abbrechen |

Sie kdnnen die ISA Server-Konfiguration exportieren um im Notfall auf die alte
Konfiguration zurtickgreifen zu kénnen. Da Sie ISA Server 2004 aber neu installiert haben
und noch keine Konfiguration vorgenommen haben, kdnnen Sie auf den Export der
Konfiguration verzichten.
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Netzwerkvorlagen-Assistent B Ei

I5A Server-Konfiguration exportieren
Yerwenden Sie die Exportfunktion, um eine Sicherung der akkuellen 154
Server-Konfiguration zu erstellen.

Curch &ndern der Metzwerkkanfiguration werden die akbuelle
Metzwerkkonfiguration und Firewallrichtlinienregeln aulier Kraft
gesetzt,

Es wird empfohlen, die Exportfunktion zum Speichern der
aktuellen IS4 Server-Konfiguration Fir die Sicherung zu
verwenden, bevor Sie die Netzwerkkonfiguration dndern. Sie
kinnen die exportierte Konfigurationsdatei zu jedem beliebigen
Zeitpunkt importieren, um diese Konfiguration wiederherzustellen,

< Furick | Wieiter = abbrechen |

In dem folgenden Dialog wird der interne Netzwerk IP-Adressbereich angegeben. Die IP-
Adressen sind fur diese Art der Netzwerkvorlage bereits vordefiniert und es wird nicht
empfohlen, diese Einstellungen zu &ndern.

Netzwerkvorlagen-Assistent 3 _)Q

Intern Metzwerk-IP-Adressen
Definieren Sie die IP-Adressen fir dieses Metzwerk, Sie kinnen
IP-Adresshereiche, mit einem MNetzwerkadapter verknipfte IP-Adresshergiche
und private IP-Bereiche hinzufigen,

i Diese IP-Adressen sind fir eine einzige Netzwerkadapterkonfiguration vordefiniert,
\!) Sie sollken diese Einstellungen nicht andern.

Adressbereiche:

Startadresse | Endadresse | Hinzufigen... |

0.0.0,1 126,255,255,255

125.0.0.0 255.255,255.254 T |

ERthermen
Adapker
hinzufiinen
Privaten Adapter

< Furiick I Weiter = I abbrechen |

Bei der Verwendung der Netzwerkvorlage Einzelner Netzwerkadapter wird das interne
Netzwerk zur Verwendung von allen IP-Adressbereichen konfiguriert. ISA Server erkennt in
dieser Konfiguration nur ein Netzwerk. Das interne Netzwerk wird mit folgenden IP-
Adressbereichen konfiguriert:
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e 0.0.0.0 - 255.255.255.255
o 224.0.0.0-254.255.255.255 (Multicast)
e 127.0.0.0 to 127.255.255.255

Der Netzwerkvorlagen-Assistent hat fur diese Netzwerkvorlage nur eine Firewallrichtlinie.
Klicken Sie auf die Schaltflache Weiter um den Assistenten fortzusetzen.

MNetzwerkvorlagen-Assistent ™ ﬂ

Firewallrichtlinie auswahlen
Wahlen Sie die Standardfirewallrichtlinie, die Fir die in dieser Yorlage
angegebenen MNetzwerke angewendet werden soll,

Firewallrichtlinie auswahlen:

nFiqurakion

Beschreibung;

Erstellt eine Standardregel, die den Zugriff auf alle Metzwerke verweigert. Sie kinnen
nachfolgend Firewallrichtlinienregein erskellen, die es Webclients ermaalichen, auf
webinhalt im Internet zuzugreifen, und das Zwischenspeichern konfigurieren, um die
Webleiskung zu beschleunigen,

Yerwenden Sie diese Option, wenn auf dem Computer mit ISA Server ein einziger
Metzwerkadapter installiert ist,

< Furiick I Weiber > I abbrechen

Die Konfiguration ist abgeschlossen. Klicken Sie jetzt auf die Schaltflache Fertig stellen.
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Metzwerkvyorlagen-Assistent |

Fertigstellen des Assistenten

Micrasoft !

Internet Security &

Acceleration Server oo Der Metzwerkvorlagen-Assistent wurde erfalgreich
abgeschlossen, Das Metzwerk und die Firewall- und
Systemrichtlinienregeln werden wie Folgh konFiguriert:

Foloende Metzwerke erstellen: ;I
Inkern
0.0.0,1 - 126.255,255,255
128.0,0.0 - 255,.255,255.254
Folgende Sicherheitsrichtlinie Obernebmen:
Standardwebprosy- und -2wischenspeicherkanfigurs
Metzwerkregeln:
Wird im Detailbereich Fir die Metzwerkregel angezeic

w
4| | 9

Klicken Sie auf "Fertig stellen”, um den Yorgang abzuschliefien,

< Zuriick I Fertig stellen I abbrechen |

Nach erfolgreicher Konfiguration der neuen Netzwerkvorlage steht Ihnen jetzt die richtige
Konfiguration fur ISA Server 2004 als Proxy-Server zur Verfugung.
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Caching

Wenn Sie ISA Server 2004 mit nur einem Netzwerkadapter betreiben, konnen Sie ISA
Server als Forward Proxy Server und als Caching Server verwenden. Damit HTTP
Datenverkehr durch ISA Server 2004 durchgelassen wird, missen Sie eine Zugriffsregel
erstellen, welche HTTP, gegebenenfalls HTTPS und FTP erlaubt. Die Zugriffsregel muss
als Ziel und als Quelle das interne Netzwerk enthalten!

Veroffentlichung

Bei einem ISA Server 2004 mit nur einer Netzwerkkarte kdnnen keine
Serververéffentlichungen verwendet werden. Es stehen nur Webserververdoffentlichungen
zur Verfigung. Da eine Webserververoffentlichung im HTTPS-Tunneling Modus einer
Serververtffentlichung gleichkommt, steht auch diese Funktionalitat nicht zur Verfigung,
wenn Sie die Netzwerkvorlage Einzelner Netzwerkadapter gewéhlt haben. Sie durfen
folgende Funktionen verwenden:

e Web Proxy
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e Web Caching
o Webserververoffentlichung
e Outlook Web Access Serververoffentlichung

Sie kbnnen den HTTP-Datenverkehr mit Hilfe des HTTP-Filters kontrollieren, indem Sie die
Clients zwingen, ISA Server als ihren Proxy-Server zu verwenden.

Weitere Einschrankungen

Bei der Verwendung von ISA Server 2004 mit nur einer Netzwerkkarte werden nur FTP
Downloads und keine FTP Uploads zugelassen. Hintergrund ist der folgende: FTP
Anfragen werden in diesem Modus vom Webproxy-Filter abgearbeitet und in diesem
Modus steht nur ein FTP-Download zur Verfligung.

Ein weiteres Problem ist, dass keine Verbindung mit einem FTP-Server aufgebaut werden
kann, welcher Authentifizierung erfordert! Das Problem kommt daher, dass im Internet
Explorer in den Internetoptionen in der Registerkarte Erweitert Ordneransicht fiur FTP-Sites
aktivieren aktiviert ist und der internet Explorer versucht, eine Winsock Verbindung wie ein
typischer FTP-Client aufzubauen. Eine Winsock Verbindung geht jedoch am Webproxy
vorbei und wird somit nicht unterstitzt. Einzige Abhilfe: Deaktivieren Sie die Option
Ordneransicht fur FTP-Sites aktivieren und verbinden sich mit der FTP-Site Uber den
Internet Explorer in der Form:

ftp://Benutzer:Kennwort@FTP Server URL - Bsp: ftp://web4711:Kennwort@it-training-
grote.de

Weitere Informationen zu dieser Konfiguration finden Sie hier.
Links:

Funktionen eines Single NIC ISA Server 2004
http://support.microsoft.com/default.aspx?scid=kb;en-us;840471

Funktionen und Einschrankungen eines Single NIC ISA 2004
http://support.microsoft.com/default.aspx?scid=kb;en-us;838364

Konfigurieren von ISA Server mit nur einer Netzwerkkarte von Microsoft Technet
http://www.microsoft.com/technet/prodtechnol/isa/2004/plan/single_adapter.mspx

Stand: Samstag, 12. November 2005/MG. - http://www.it-training-grote.de
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