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Marc Grote

Die Informationen in diesem Artikel beziehen sich auf:
Microsoft ISA Server 2004

Das ist der zweite Artikel einer neuen Artikelserie zum Thema ISA Server 2004 Enterprise Edition
und beschreibt die grundlegende Konfiguration eines ISA Server 2004 Enterprise Arrays nach
der Installation, sowie einige Unterschiede zur ISA Server 2004 Standard Version. Diese Artikel
sind auch als Ergéanzung zu unserem ISA Server 2004 Handbuch bei Microsoft Press zu
verstehen, da wir in unserem Buch bewusst auf eine detaillierte Beschreibung der ISA Server
2004 Enterprise Edition verzichtet haben.

Weitere Artikel zum Thema ISA Server 2004 Enterprise Edition:

= |SA Server 2004 Enterprise Edition Konfiguration und Administration

» |SA Server 2004 Enterprise- und Array-Richtlinien

» |SA Server 2004 NLB- und CARP-Konfiguration

» |SA Server 2000 Enterprise Edition Migration auf ISA Server 2004 Enterprise Edition

Schritte nach der Installation
Konfigurationsspeicher

Einer der nachsten Schritte sollte die Konfiguration des Konfigurationsspeichers sein. Der
Konfigurationsspeicher speichert die ISA Server 2004 Array-Konfiguration in einer ADAM-
Instanz.

Sie kdnnen den ISA Server 2004 Konfigurationsspeicher an verschiedenen Orten zur Verfugung
stellen:

» Installation des Arrays und des Konfigurationsspeicherservers auf Doméanenmitgliedern

= [nstallation des Konfigurationsspeicherservers auf einem Domanen-Controller und die ISA
Server 2004 Array Mitglieder in einer Arbeitsgruppe

» Installation des ISA Server Arrays in einer Arbeitsgruppe und Installation des
Konfigurationsspeicherservers auf jedem Array-Mitglied

= [nstallation des Konfigurationsspeicherservers auf einem ISA Server als Domanenmitglied

» [nstallation des des Konfigurationsspeicherservers auf einem Doméanen-Controller und
einen Backup-Konfigurationsspeicherserver auf einem Mitgliedsserver

Die folgende Abbildung zeigt die moglichen Parameter zur Konfiguration des
Konfigurationsspeicherservers. Sie konnen einen alternativen Konfigurationsspeicherserver
angeben. Konfigurationsspeicherserver prifen ihre Konfiguration standardmafig alle 15
Sekunden auf Updates.

Der Authentifizierungstyp ist auf Windows-Authentifizierung gesetzt, wenn der
Konfigurationsspeicherserver und der/die ISA Server 2004 Mitglied einer Windows Doméne sind.
Ist das nicht der Fall, kdnnen Sie auch Zertifikate zur Kommunikation zwischen dem
Konfigurationsspeicherserver und ISA Server verwenden. Die Konfiguration des
Konfigurationsspeicherservers finden Sie in der ISA Server 2004 Verwaltungskonsole unter
Arrays - Arrayname - Eigenschaften - Registerkarte Konfigurationsspeicher.
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Eigenschaften yon ISAEEARRAY i 7] x|

Intraarray-Anmeldeinfarmationen | Fiallen zuweizen |
Algemein | Riichtlinieneinstellungen Faonfigurationsspeicher

Geben Sie den Konfigurabionsspeicherserver an, der zum Speichem der

Arrapkanfiguration venwendet wird. Der alternative Serer wird wenmendet,
fallz der angegebene Server nicht verfiigbar ist.

Fonfigurationsspeicherzerver [vaoll qualifizierter Domanenname);

Durchsuchen, .

Alternativer Konfigurationzzpeicherzerer [optionall;
| Durchsuchen...

il

Den Konhgurationsspeicherserver auf L pdates wie folgt ubsrprifer:

|15 Sekunden = |

‘wiahlen Sie den Authentifizierungstyp aus, der fur die
Verbindungzherstellung zwischen derm 154 Server und dem
Fonfigurationzzpeicherserver venwendet werden 2all;

1'-.-'-.'l|'.-:’i awssauthenbilizierung Auswahlen...

L

i | Dieze Einztellungen konten nur gespeichert werden, wetn disset
Computer eine Yerbindung mit dem angegebenen
Eonhgurationsspeicherserver erstellen kann,

Ok I Abbrechen Il bemetimen

Kommunikation

Fur die Intraarraykonfiguration (Kommunikation zwischen ISA Servern im gleichen Array) wird
eine eindeutige IP-Adresse verwendet. Es handelt sich hierbei um die IP-Adresse des internen
Netzwerkinterface vom ersten ISA Server 2004 Enterprise Array Server.

Fiir die Remotekommunikation und -Uberwachung des ISA Server Arrays geben Sie eine IP-
Adresse oder den FQDN (vollstandigen Computernamen) an. Das Dialogfeld zur Konfiguration
der Intraarraykonfiguration finden Sie in der ISA Server 2004 Verwaltungskonsole unter Arrays -
Arrayname - Konfiguration - Server - Server auswahlen - Eigenschaften - Registerkarte
Kommunikation.
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Eigenschaften von isaZk4ee 2| x|

allgemein | AR Kommunikation |

~ Intraarr aykommunilation

Folgende IP-Adrasse Fir die Kormmunikation zwischen
arraymitgliedern verwenden:

—Remotekomrmunikation

izebien Sie den Computernamen odet die IP-Adresse an, die
verwendet werden sollen, umn Uberwachungs- und andere
serverspezifische Informationen Fir diesen IS4 Server zu ermitteln,
wenn das Array remoke yerwalket wird,

{+ Yollstandigen Computernamen verwandsn;:

I isafk4se.isadar.inbern

" Folgende IP-adresse bzw. folgenden Computernamen

werwenden:
'EE --! ! s '
| Ok | abbrechen Ubetnebmen
Hostkennung

Jeder ISA Server 2004 Enterprise in einem Array bekommt eine eindeutige Hostkennung
zugeteilt. Eine Hostkennung identifiziert einen ISA Server 2004 eindeutig in einem Array fur die
Verwendung von VPN und NLB. Sie kdnnen die Hostkennung nachtraglich verandern, jedoch
sollten triftige Griinde fiir die Anderung einer Hostkennung sprechen. Informationen zum
Troubleshooting von Hostkennungen finden Sie hier.

Sie kdnnen bis zu 32 Hostkennungen in einem ISA Server 2004 Array vergeben. Die
Hostkennung beginnt bei 2 und endet bei 32. Es kénnen also nicht mehr als 31 Server in einem
Array sein. Die folgende Abbildung zeigt die Hostkennung des ersten ISA Servers im Array. Das
Dialogfeld zur Konfiguration der Hostkennung finden Sie in der ISA Server 2004
Verwaltungskonsole unter Arrays - Arrayname - Konfiguration - Server - Server auswahlen -
Eigenschaften - Registerkarte Allgemein.

Sate3



|SA Server 2004 — ISA Server 2004 Enterprise Edition - Einrichtung und Konfiguration - von Marc Grote

Eigenschaften von isaZk4ee 3 2| x|

Aligemein | capp | kommunikation |

| _J_ isackdee

Wollstandiger Computernanme:

Beschreiburig

(opthonal):

Hostkennung: |2 ﬂ
ISA Server-versian: | 4.,0,3439,50

Product ID; | 76663-270-1985874-03631

Erskellk am: | 19.06,2005 16:50:33

Installationsyerzeichnis; I CHProgrammelMicrosaft 158 Server

(] 4 I Abbrechen [Eernehmer

ADAMSites Tool

ADAMS:ites ist ein Kommandozeilenprogramm fur die ISA Server 2004 Enterprise Edition. ISA
Server 2004 Enterprise Edition speichert die Array-Konfiguration in einer Active Directory
ahnlichen Datenbank — ADAM (Active Directory Application Mode) genannt. Nach einer ISA
Server 2004 Enterprise Installation befinden sich alle ADAM-Server in demselben ADAM-
Standort. Wenn Sie langsame Netzwerkverbindungen zwischen den ADAM-Servern haben, kann
es sinnvoll sein, ADAM-Standorte anzulegen und Server in die entsprechenden ADAM-Standorte
zu verschieben. Mit Hilfe von ADAMSites kdnnen Sie ADAM-Standorte erstellen und
Standortverbindungen zwischen ADAM-Standorten einrichten. ADAMSites ermdglicht auch das
Verschieben von ADAM-Servern zwischen ADAM-Standorten.

Sie kdnnen das ADAMSites Tool hier downloaden. Kopieren Sie die gedownloadeten Dateien in
das ISA Server 2004 Installationsverzeichnis. Die folgende Abbildung zeigt die Syntax des Tools
ADAMSites.
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¢ Eingabeaufforderung

C:isProgrammesMicrosoft ISA Serverradamsites
Wrong number of arguments.

lsage =

Adamfites.exe SitesSitelink-Sites-Sitelinks-MoveServer-Backup-Restore
[Tazk Bpecific arguments]

whe pre
Tazk Tazk Arguments

Site CreatesliewsDelete Mame

SiteLink UiewsDelete Hame

Sitelink Create Mame count sitedl?...sited<count? cost
replication—interval [descriptionl

Sites

SiteLinks

MoveServer Server—Mame From—site To—site

Baclkup filename

Reztore filename

Examples :

Beispiele:

Erstellen einer ADAM-Site:
AdamSites Site create StandortMSISAFAQ

Erstellen einer Standortverbindung:
AdamSites SiteLink create StandortMSISAFAQ 3 sitel site2 site3 50 750

Verschieben eines ADAM Servers:
AdamSites MoveServer ISA2K4EE sitel site2

Verbindung mit einem Konfigurationsspeicherserver herstellen

Sie kdnnen mit der ISA Server 2004 Verwaltungskonsole eine Verbindung mit einem
Konfigurationsspeicherserver herstellen (entsprechende Berechtigungen vorausgesetzt). Starten
Sie dazu die ISA Server 2004 Verwaltungskonsole und klicken in der Konsolenstruktur mit der
rechten Maustaste auf Microsoft Internet Security & Acceleration Server 2004 und im
Kontextmenu auf Verbindung mit Konfigurationsspeicherserver herstellen.

LI5A Server 2004 Enterprise Edition

Diakei  Akkion  Ansicht 2

e« 8@ 22

Aktualisisren

|

=
3

Exportieren {sichern}...
Importieren (wiederherstellen). ..

Yerbindung mit Konfigurationsspeicherserver herskellen, ..
o Linkernebmen trennen

i _j i HilFe

-4 Firewalrichtinie (ISAEEARRAY)

_ Yirtuelle private Metzwerke (WP
=% Konfiguration

B
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Der Assistent fur die Konfigurationsspeicherserver-Verbindung wird geoffnet.

Assistent fir die Konfigurationsspeicherserver-Yerbindung x|

Willkommen

Microsoft
Internet Security &
Acceleration r 2004

Mit diesem Assistenten kinnen Sie eine Yerbindung
zwischen der ISA Server-Yerwaltung und dem
Unterrehmen herstellen, indem Sie eine Yerbindung mit
einem bestimmten Konfigurationsspeicherserver
herstellen, Der Konfigurationsspeicherserver enthalk die
Konfigurationsinformationen Far alle Arraws in digsem
Unternehmen.

Himwueis: Mach Fertigstellen dieses fesiskenten wird die
IS8 Server-verwaltung vom Eonfigurationsspeicherserver
getrennk (rik dem zurzeit eine Yerbindung besteht),

Klicken Sie auf “Weiter", um den Vorgang Fortzusetzen,

Waéhlen Sie, wie in der folgenden Abbildung beschrieben, den Standort des
Konfigurationsspeicherservers aus. Wenn Sie einen entfernten ISA Server verwalten wollen,
muss die IP-Adresse des Verwaltungscomputers in dem Computersatz
Remoteverwaltungscomputer auf dem zu verwaltenden ISA Server 2004 Array enthalten sein,
sonst ist keine Remote-Administration von dieser Arbeitsstation maglich.

Assistent fiir die Konfigurationsspeicherserver-¥Yerbindung %]

Ort des Konfigurationsspeicherservers

Legen Sie den Konfigurationsspeicherserver Fest, mit dem eine Yerbindung zur
Werwaltung des IS4 Server 2004-Unternebmens hergestellt werden soll,

Standart des Konfigurationsspeicherservers:

s AuF dem lokalen Computer:
Wahlen Sie diese Opkion aus, Falls der Korfigurationsspeicherserver auf diesem
Computer ausgefibek wird.

" Auf dem Remotecomputer (Remoteverwaltung)

taatien Se dieden vl gualfigerten Dormanennane i

I Dorehsuchernr:.,

Hinweis: Die IP-Adresse dieses Computers muss dem Computersats
! “Remoteverwalkungscomputer” zwecks Uberwachung von Arrayservern
hinzugefiigt werden,

< Furiick Weiter = ahbbrechen
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In der folgenden Abbildung mussen Sie noch die Anmeldeinformationen fur die Arrayverbindung
angeben.

Assistent fiir die Konfigurationsspeicherserver-Verbindung x|
Anmeldeinformationen fiir die Arrayyerbindung
Legen Sie fest, ob dieselben oder unterschiedliiche Anmeldeinformationen Fr die
Yerbindungsherstelung mik IS4 Server-Arraymitgliedern verwendat werden

sollen.

Dix IS8 Server-Yerwaltung erfordert zusatzliche Ubsrwachungsinformationen von den
arraymitgliedern, Geben Sie die Anmeldeinfarmationen an, die fir die Yerbindung mit dem
array vermendet werden sollen,

‘erbindung mit dem Array von 158 Server-Compukern herstellen mik;

* Den Anmeldeinformationen, dis Fir den Konfigurationsspeicherserver verwendst wurden:

i anderen Anmeldeinfarmationen

< Zuriick | ieiter = . abbrechen

Hinweis:

Die ISA Server 2004 Verwaltungskonsole ist versionsspezifisch. Wenn Sie die ISA Server 2004
Standard Remoteverwaltungskonsole installieren, kénnen Sie damit keinen ISA Server 2004
Enterprise verwalten und umgekehrt kobnnen Sie mit der ISA Server 2004 Enterprise
Remoteverwaltungskonsole keinen ISA Server 2004 Standard verwalten.

Unternehmensnetzwerke

Unternehmensnetzwerke ermdglichen es einem Unternehmensadministrator Netzwerke fir das
ganze Unternehmen zu konfigurieren und diese Netzwerke zur Erstellung von Firewallregeln auf
Unternehmensebene zu verwenden. Mehr zum Thema Enterprise- und Array-Richtlinien erhalten
Sie in einem anderen Artikel auf dieser Webseite. Die einzelnen IP-Adressen kdnnen immer nur
in einem Unternehmensnetzwerk enthalten sein. Die in einigen Unternehmensnetzwerken
enthaltenen IP-Adressen, die auf der Unternehmensebene definiert werden, bilden den
Adressbereich des Unternehmens.

Sie kdnnen mithilfe von Unternehmensnetzwerken Zugriffsregeln auf Unternehmensebene
erstellen. Dies erleichtert die Firewalladministration erheblich, da einzelne Anderungen auf der
Unternehmensebene an mehrere Arrays ubertragen werden kénnen.

Wichtig:

Einstellungen fur NLB oder fur CARP kénnen zum Beispiel nicht fur Netzwerke auf
Unternehmensebene konfiguriert werden.

Verwenden von Unternehmensnetzwerken auf Arrayebene
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Als ISA Server Arrayadministrator kdnnen Sie Unternehmensnetzwerke auf Arrayebene
verwenden, indem Sie mit ihnen Adressbereiche fiir Netzwerke auf Arrayebene definieren.
Auf der Arrayebene kann jedes Netzwerk mehrere Unternehmensnetzwerke enthalten.

Netzwerke auf Arrayebene kénnten beispielsweise in folgenden Szenarien nutzlich sein
(Auszug aus der ISA Server Onlinehilfe):

» Anderungen, die auf Unternehmensebene vorgenommen werden, diirfen das Netzwerk auf
Arrayebene nicht beeinflussen.

= Wenn auf der Unternehmensebene das Netzwerk auf Arrayebene nicht verwendet wird bzw.
Uberflussig ist, erstellen Sie ein Netzwerk auf Arrayebene

» Datenverkehr von einer IP-Adresse, die nicht in einem Netzwerk auf Arrayebene vorhanden
ist, wird standardmafig als unzuldssig eingestuft. Das gilt selbst dann, wenn die IP-Adresse
in einem Unternehmensnetzwerk enthalten ist. Sie kbnnen konfigurieren, wie ISA Server
ermittelt, ob Datenverkehr von einer bestimmten IP-Adresse als unzulassig eingestuft
werden sollte.

Vordefinierte Unternehmensnetzwerke

ISA Server enthalt vordefinierte Unternehmensnetzwerke, die als Platzhalter fur gleichnamige
Netzwerke auf Arrayebene fungieren. Vordefinierte Unternehmensnetzwerke kénnen nicht zum
Erstellen von Firewallrichtlinienregeln auf Arrayebene verwendet werden und werden stattdessen
nur in Unternehmensrichtlinien verwendet. Alle Regeln, die vom Unternehmensadministrator auf
das vordefinierte Unternehmensnetzwerk angewendet werden, gelten auch fir das gleichnamige
Netzwerk auf Arrayebene. So gilt beispielsweise eine Regel, die fur das Unternehmensnetzwerk
mit dem Namen Lokaler Host angewendet wird, fur die IP-Adressen im lokalen Hostnetzwerk fur
das Array. ISA Server enthélt die folgenden vordefinierten Unternehmensnetzwerke:

Extern

Lokaler Host
Quarantanen-VPN-Clients
VPN-Clients

Die folgende Abbildung zeigt die standardmalfig definierten Unternehmensnetzwerke. Sie
kdnnen neue Unternehmensnetzwerke erstellen, indem Sie im Kontextmeni von
Unternehmensnetzwerke auf Neu - Unternehmensnetzwerk klicken.

B 150 Server 2004 Enterprise Edition
.D_'atet Aktion  Ansicht ? |
&~ @@E2 A |
- T

L) Micrasaft Tnkernet Security & Accele

= EE] _Unternehmen I kﬂlﬁty‘&

. s Konfigurationsspeicherserver: isaZk4ee.isadom.intern
= i.';_é‘ Unternehmensrichtlinien Ac Imsewm

- Emerprise Edition
i H"'j Standardrichtlinie -

- Unternefimensnetzwerks / Hetzwerke‘{l“-]etzwerksét:e YNetszrkregeln \

i *3 Unkernehmens-add-Ins I i '

5§ _-,_=-'} Arrays Mame = Adreschersi... | Beschreibung |
= "g Extern Reprasentiert alle Computer, die in keinem anderer
-'g Lokaler Host Reprasentiert die Compuber, auf denen 154 Serves
ﬂ-g Quarankane-yvPh-Clienks Reprasentiert die Clientcomputer, die mit dem 1548
H'-;] YPM-Clienks Reprisentiert die Clientcomputer, die mit dern 154
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Anderung an den Netzwerkobjekten am Beispiel des Netzwerks INTERN

Auf der Ebene der Arraynetzwerke ergeben sich auch einige Anderungen, wie Sie der folgenden
Abbildung entnehmen kdnnen. Wie weiter oben in diesem Artikel beschrieben, kbnnen
Unternehmensnetzwerke auf auf Arrayebene verwendet werden. Sie kdnnen also auch
Unternehmensnetzwerke den lokalen Netzwerken auf Arrayebene hinzufiigen.

Fiewalicient | ‘webprowy | CARP | Netzwerklastenausgleich
Aligemein  Adiessen | Damanen | Wehbrowser | Automatische Etkentung
Legen Sie die IP-Adressberaiche fest, die in diesem Netzwerk anthalten
zein zallen:
Startadresze | Endadresze
192.168.1.0 192.166.1.255
Bearheten...
tl"lr'r""r'-"'!]
Adapter hirzuflioen. .
Ernivater Adapter
Unternehmensnetzwerke: Metzwerk hinzufligen. .
Ok, Abbrechen |Eermebmen

Berechtigungsdelegation / ISA Server Rollen

Wie die ISA Server 2004 Standard Version bietet die ISA Server 2004 Enterprise Edition die
Maoglichkeit zur Delegation von ISA Server Berechtigungen. Bei der ISA Server 2004 Enterprise
Version kénnen Sie jedoch auf zwei Ebenen Berechtigungen delegieren:

+ Auf Unternehmensebene
» Auf Arrayebene

Administrative Rollen auf Unternehmensebene

Mit Hilfe der administrativen Rollen auf Unternehmensebene konnen Sie Windows Benutzern

und Windows Gruppen Berechtigungen zur Verwaltung eines ISA Server 2004 Unternehmens
geben. Es stehen zwei Rollen zur Verfugung:

= |SA Server-Unternehmensadministrator
» |SA Server-Unternehmensprifprogramm
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ISA Server-Unternehmensadministrator

Benutzer und Gruppen in dieser Rolle haben uneingeschrankten Zugriff auf das Unternehmen
und samtliche Arraykonfigurationen. Der Unternehmensadministrator kann auf3erdem anderen
Benutzern und Gruppen Rollen zuweisen.

ISA Server-Unternehmensprifprogramm

Benutzer und Gruppen in dieser Rolle konnen die Unternehmenskonfiguration und samtliche
Arraykonfigurationen einsehen.

Tabelle der Berechtigungen

Aktivitat ISA Server- ISA Server-
Unternehmens- Unternehmens-
administrator prufprogramm

Unternehmensrichtlinien anzeigen X X

Unternehmensrichtlinien erstellen X

Unternehmensrichtlinien auf ein X

Array anwenden

Firewallrichtlinie auf Arrayebene X X

anzeigen

Arraykonfiguration anzeigen X X

Arraykonfiguration andern X

Ein Array erstellen X

Administrative Rollen auf Arrayebene
Mit Hilfe der administrativen Rollen auf Arrayebene kénnen Sie Windows Benutzern und
Windows Gruppen Berechtigungen zur Verwaltung eines ISA Server 2004 Arrays geben. E
stehen drei Rollen zur Verfiigung:

» |SA Server-Arraytuberwachungs-Prifprogramm

» |SA Server-Arrayprufprogramm

» |[SA Server-Administrator
ISA Server-Arraytiberwachungs-Prifprogramm
Benutzer und Gruppen mit dieser Rolle kénnen die Computer- und Netzwerkaktivitat des ISA
Server-Computers tiberwachen, ohne jedoch einzelne Uberwachungsfunktionen konfigurieren zu
konnen
ISA Server-Arrayprufprogramm
Benutzer und Gruppen mit dieser Rolle kénnen samtliche Uberwachungsaufgaben
(einschlieBlich der Konfiguration von Protokollen und Alarmdefinitionen) sowie alle fur die Rolle
ISA Server-Standardiberwachung verfiugbaren Uberwachungsfunktionen durchfiihren
ISA Server-Administrator

Benutzer und Gruppen mit dieser Rolle kdnnen samtliche ISA Server-Aufgaben durchfihren,
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einschlief3lich des Konfigurierens von Regeln, des Anwendens von Netzwerkvorlagen und der

Uberwachung.

Tabelle der Berechtigungen

Aktivitat ISA Server- ISA Server- ISA Server-
Administrator Arrayuber- Arrayprufprogramm
wachungs-
Priafprogramm
Anzeigen von Ubersicht, X X X
Warnungen,
Verbindungen, Sitzungen
und Diensten
Anerkennen und X X X
Zuricksetzen von Alarmen
Anzeigen von X X
Protokollinformationen
Erstellen von X
Alarmdefinitionen
Erstellen von Berichten X X
Beenden und Startenvon X X
Sitzungen und Diensten
Anzeigen der X X
Firewallrichtlinie
Konfigurieren der X
Firewallrichtlinie
Konfigurieren des Cache X
Konfigurieren des VPN X

Zur Zuweisung von Rollen auf Unternehmensebene starten Sie die ISA Server 2004

Verwaltungskonsole und klicken mit der rechten Maustaste auf das Objekt Unternehmen -
Eigenschaften - Registerkarte Rollen zuweisen und fiigen die gewuinschten Benutzer und
Gruppen den entsprechenden Rollen hinzu.
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Figenschaiten von Unternehmen 21x]

pligemein  Pollan zuweisen I

Benutzer und Gruppen, die auf dis Konfigurationsspeicherserver
zugreifen und Arravs in der Domane Oberwachen difen:
Mame i | Rolle |
I5aDOrM Adrminiskrator 154 Server-Unternebmensadri, ..,
Himzufiigen, . | Bearbeter., | Ertrerren |
Benutesr (gespiegelte Konten); diedrrays imarbeisgruppen
Hame | Folle
HIfZUMIger . l EBearbeiten:. | Erthernen |
Hilfe tiber Rollen Fir Doménen- und Arbeitsgruppenmitglisder

ITI Abbrechen | Ubernehrien

Zur Delegation von Berechtigungen auf Array Ebene starten Sie die ISA Server 2004
Verwaltungskonsole und navigieren zu Arrays - Arrayname - und klicken dort mit der rechten
Maustaste auf Eigenschaften und auf die Registerkarte Rollen zuweisen und fugen die
gewinschten Benutzer und Gruppen den entsprechenden Rollen hinzu.

21
Gruppe oder Benutzer:
| 15aDoMiISAsrrayAdmin Durchsuchen. . |
Folle:
1548 Server-Arravadministrakor ﬂ

1548 Server-Arravadministrakor
|58 Server-Arrayprifprogramm

[ siniechijeflich dar Arrayrolen, Yerfigk Ober schreibgeschitzten Zugriff
iiber die Unternehmensrichtlinie, die auf disses Array angeweandet
wird.

oK dbbrechen

Arraykommunikation

Die Server, aus denen sich ein ISA Server 2004-Array zusammensetzt, kommunizieren
untereinander Uber sichere, versiegelte Kanéle. Dazu gehdrt auch die Intraarraykommunikation
sowie die Kommunikation aller Arraymitglieder zum Konfigurationsspeicherserver.
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Computer, auf denen ISA Server ausgefuhrt wird, sind fur jedes Array im Serverknoten der ISA
Server-Verwaltung aufgelistet. Sie werden als Arraymitglieder bezeichnet. Arraymitglieder
kommunizieren Uber das MS-Firewallspeicherprotokoll mit dem Konfigurationsspeicherserver.
Computer, auf denen die ISA Server-Verwaltung ausgefihrt wird, verwenden zudem das MS-
Firewallspeicherprotokoll zum Lesen vom und Schreiben auf den Konfigurationsspeicherserver.

Die gesamte Kommunikation zur Uberwachung wird mithilfe von RPCs (Remote Procedure
Calls) durchgefiihrt. Computer der ISA Server-Verwaltung verwenden RPC zur Abfrage von
Echtzeit- und lokalen Informationen von den Computern, die ISA Server-Dienste ausfuhren.

Alle Kommunikationskanéle zwischen ISA Firewalls, Verwaltungskonsolen und
Konfigurationsservern sind versiegelt.

Wichtiger Hinweis

Verwenden Sie zur Kommunikation zwischen Arraymitgliedern Zertifikate, missen Sie folgenden
Patch herunterladen und installieren. Dieser Patch behebt ein Problem mit abgelaufenen
Kennwortern interner ADAM-Accounts. ADAM verwendet fur die interne Kommunikation
Accounts, welche Sie nicht tber die Oberflache konfigurieren kdnnen. Verwenden Sie eine
zertifikatbasierte Authentifizierung (in der Regel in Workgroup Szenarien), lauft dieser Account
nach einer definierten Anzahl Tagen ab und die Arraykommunikation ist gestort. Weitere
Informationen zu diesem Patch erhalten Sie hier.

Die folgende Abbildung zeigt die Konfiguration der Intraarray-Anmeldeinformationen (ISA
Verwaltungskonsole - Arrays - Arrayname - Eigenschaften).

Eigenschaften von ISAEEARRAY - 21xl

Allgemein | Richtlinieneinstellungen | F.onfigurationzspeicher |
Intraarray-Anmeldeinformationen | Rallen sumeizet |

[zeben Sie die Anmeldeinformationen an, die ein Arapmitglied fuir
[ntraaravkommunikation verwendet muss:

ey Computerkonto des draymitalieds fiir die Authentifizierung

wensenden
i Ein Computerkonta kann tur vensendet werden, wenn
“y die Arrayritglieder einer Active Directon Damane
angeharen.

Eolgendes Koo fur die Authenbfizizrung venwenden [nur fur
Arbeitzgruppenkonfiquration]:

I rantatestenen

0k | Abbrecken | bemeten
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Zentrales Logging

Besonderheit der ISA Server 2004 Enterprise Edition ist die Moglichkeit, ein zentrales Logging
und Reporting fur alle ISA Server im Array durchzufiihren. Damit haben Sie als Administrator die
Mdoglichkeit an zentraler Stelle alle wichtigen Informationen Gber Ihre ISA Server zu ermitteln. Die
folgende Abbildung zeigt das zentrale ISA Server Logging aller ISA Server 2004 Enterprise
Edition im Array.
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Die folgende Abbildung zeigt die zentrale Sitzungsverwaltung von ISA Server 2004.

M ot

lnternet Security &

Uberwachung yon
ISAEEARRAY

Konfigurationsspeicherseryer:
Acceleration Server2004 isa?kdee.isadom.intern
Emerprise Edition
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Filterdefinition
Klicken Sie auf Filer bearbeiten, um einen Filker zu definieren und eine news Abfrage zu starken,

Ahtivierung | Servername | Sitzumgstyp | Cliert-1p = | Guslinetzwerk | Chentberutzern.., |
u"nj 20.06.20... [SAZK4EE SecurahAT 192.168.1.2 Inkern
|..f‘3 20.08.20,., ISAZK4EE-2 SecureMaT 192.168.1.2 Lokaler Host
u"f'g 20,06.20.., ISAZK4EE SecurshaT 192.168.1.1 I.Dkaler Hiosk
“Fj 20,06.20,., ISAZK4EE-2 SecurahlAT 192.168.1.1 Inkern
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Das ISA Server 2004 Dashboard gibt Ihnen wie bei der ISA Server 2004 Standard Version eine
Zusammenfassung tUber den Zustand lhrer ISA Server 2004, mit dem einzigen Unterschied, dass
bei der ISA Server 2004 Enterprise Verwaltungskonsole alle ISA Server des Arrays in der
Ubersicht aufgefiihrt werden.

Microsoft o
Internet SE!'.'Uﬂt}"& Konfigurationsspeicherseryer: Uberwachung yon
Acceleration Server004 isaZkdee.isadom.intern ISAEEARRAY

Emerprise Editian

@ Konnektivitst @ |.i) Alarme : &
Gruppentvp - I Skatis - Letzter Eintrag I Alarm | Schweregrad [m
#fictive Directory Nichk konfiguriart - i) 20.06.20.,. Dienstgestartet  Information &
Andere Micht konfiguriert
DHCP Micht konfiguriert >
4| | »
| | »
o =
@Dienste Q [Zstungen &
Dienst | Skakus al |[ES : _
=i Server r (a2samk I Shebpronsy r Firs
Firewall Gestartet :
T M o oo W TS T isaZkdee 2 0 0
I-II‘IFPI‘ :lnr‘:nll'ﬁl s (o s b ' PRSI aas. PR e s Hoennbans bans s dann ban e e s s
4| 3 isazkdes-2 2 0 o0
4 Berichte @
Berichtname | Stakus | ¢
4| | vl L | 4

VPN-Besonderheiten

Die VPN-Konfiguration der ISA Server 2004 Enterprise Version unterscheidet sich nur
geringfugig von der ISA Server 2004 Standard Version. Besonderheiten bei der Konfiguration
missen nur bei der Verwendung von NLB fur VPN-Betrieb bertcksichtigt werden. Ein deutlicher
Unterschied zur ISA Server 2004 Standard Version ist, dass bei der Adresszuweisung ftir VPN-
Clients kein DHCP verwendet werden kann, sobald mehr als ein ISA Server 2004 Enterprise im
Array ist. Die entsprechende Schaltflache ist bei mehr als einem Server im Array ausgegraut, wie
Sie der folgenden Abbildung entnehmen kdnnen.
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Eigenschaften von Virtuelle private Netzwerke (VEN) 7] x|

e

Zugriffsnatzwerke  Adresszuweisung | authentifizierung | RADIUS |

~ IP-Adresszuwelsungsmethode auswahlen:
(v Statischer Adresspook
IP-Adresshereiche:

Starl:al:kesse! Endadresse Isenrer I Hinzufiiger. ., |

Bearbeiten, .

Eritferriert. .

¢ Dyrane Host Contiglratin-Probolel (DHER) wird:auk
MEilEiserveratrays nlicht unterstiutzt

Eolgendes Metzwerk Fir DHCP-, DNS- und WINS-Dienste verwenden:

|Intern j

Erweiterts Einstelungen sind mur Fir Erweitart.,, l
Remate-YPr-Clients verflighar,

Ok, I Abbrechen | |||:F?’r'-“’“‘|r:'erF-i

Dieser Artikel hat Ihnen einen Uberblick tiber einige Konfigurationsschritte von ISA Server 2004
Enterprise gegeben und ist auf einige Besonderheiten und Neuerungen der ISA Server 2004
Enterprise Version eingegangen. In weiteren Artikeln wird dann die Konfiguration von CARP und
NLB sowie die Konfiguration von Enterprise- und Arrayrichtlinien gezeigt.

Stand: Samstag, 25. Juni 2005/MG. http://www.it-training-grote.de
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