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Die Informationen in diesem Artikel beziehen sich auf:

* Microsoft |SA Server 2004

Seit dem 08.12.2005 steht der Microsoft ISA Server 2004 Best Practice Analyzer (ISABPA) zum
kostenlosen Download zur Verfiigung. Mit Hilfe des ISABPA konnen Sie spezifische Tests basierend auf
den gesammelten ISA Konfigurationsdaten durchfiihren. |SABPA bezieht seine Informationen von den |SA
COM-Objekten, Windows Management Instrumentation (WMI) Klassen, der Registry, ISA Systemdateien
und DNS-Einstellungen.

Nach Ermittlung der Konfiguration werden die aktuellen Einstellungen gegen eine stéandig von Microsoft
aktualisierte Konfigurationsdatel geprift und kritische Konfigurationsfehler sowie potentielle Probleme
aufgezeigt und Empfehlungen gegeben, die potentiellen Engpasse zu beheben und die Performance,
Skalierbarkeit, Verfugbarkeit und Uptime des Systems zu erhohen.

ISABPA ist auf jedem ISA Server 2004 Standard und -Enterprise ausfuhrbar. In meinem Test |asst sich der
ISABPA auch auf eéinem ISA Server 2004 Enterprise Konfigurationsspeicherserver installieren und
ausfihren, dadieser jadie |SA Konfigurationsdatenbank lokal gespeichert hat! Weitere V oraussetzung fr
die Installation des ISABPA ist ein installiertes .NET Framework 1.1.

Installation

Nach erfolgtem Download des Tools fuhren Sie die Installation durch und folgen den Anweisungen des
Assistenten.

iy Microsoft ISA Server Best Practices Analyzer Tool Setup x|

Welcome to the Microsoft ISA
Server Best Practices Analyzer
Tool Setup Wizard

The Setup Wizard will inskall Microsoft 154 Server Best
Practices analyzer Toal an your camputer, Click Mext to
continue or Cancel to exit the Setup Wizard,
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Die Installation dauert nur einige Momente.

iz Microsoft 1SA Server Best Practices Analyzer Tool Setup

Installing Microsoft ISA Server Best Practices...

Fleass wait while the Setup Wizard installs Microsoft 1S4 Server Best Practices
analvzer Tool, This may take several minutes,

Skatus:

Nach erfolgter Installation des ISABPA kdnnen Sie das Programm umgehend starten, sobald der Assistent

geschlossen wird.

i@ Microsoft ISA Server Best Practices Analyzer Tool Setup x|

Completing the Microsoft ISA
Server Best Practices Analyzer
Tool Setup Wizard

Click the Finish butkon ko exit the Setup Wizard.

W Invoke Microsoft IS4 Server Best Practices Analyzer
Tool when the wizard closes

= E‘T"-I':- IWI tzarice|

| SABPA Bedienung

Wenn Sie den ISABPA erst vor kurzem heruntergeladen haben, kénnen Sie sofort mit einer neuem "Best
Practice Scan" starten. Haben Sie das Programm jedoch |éngere Zeit nicht ubgedatet, beziehungsweise die
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automatische Updatesuche beim Programmestart nicht aktiviert, sollten Sie jetzt erst einmal nach einem
Update der ISABPA Konfigurationsdatel suchen.

Microsoft ISA Server Best Practices Analyzer Tool
5 —

[ Welcome

L] Start 3 scan

[ Select a scan to view
-] Wiew 5 report

[ Schedule a scan
See alzo

[ The |54 Server Best
Practices Analyzer Help

[ Ahout the |54 Server Bast
Fractices Analyzer

[ Send us your feedback

[ Update the |54 Searver
Best Practices Analyzer

B’ Microsoft ISA Server Best Practices Analyzer Tool

Welcome to the |ISA Server Best Practices Ana

Thig tool examines the 158 Server computer. Duning the gcan, configuration infamation iz gathered and ar
Server configuration], and venfied for conrectness,

“When the gathering and analysis process is complete, a report is generated, listing found izsues, aranged
description of the problemn and how it can be fiked.

“ou can begin a new scan, or view an esisting scan report.

Start & new Best Practices scan

Wiew ah existing Best Practices scan

Klicken Sie unter See also auf Update the | SA Server Best Practice Analyzer um das Programm auf
verfligbare Updates zu Uberprifen.

Microsoft ISA Server Best Practices Analyzer Tool
— . .

L] Welcorme

] Start a szan

(] Select & scan to view
O] Wiewe & repart

[ Scheduls ascan
See alzo

[ The 54 Server Best
Fractices Analpzer Help

[ About the 1SA Server Best
Fractices snalyzer

[ Send us your feedback

L] Update the 154 Server
Bezt Fractices dnalpzer

E' Microsoft 1SA Server Best Practices Analyzer Tool

Checking for Updates...

Fleaze wait while we check for Best Practices updates.

HEEEER 16%

E ztimated time to complete: 0 minutes, B0 seconds
The 154 Server Best Practices Analyzer iz connecting bo https: A fwenw microsoft comdAsaserver/coded| saB
kool or there may be updates to the corfiguration file. The configuration file containg all the properties that

properties. The configuration file iz updated frequently and can be downloaded, installed, and uzed withou
need to update and restart the tool,

ﬂ] Cancel thiz check

Nach erfolgtem Update kdnnen Sie einen ISABPA Scan durchfiihren. Es stehen drei Scantypen zur

Verfigung:
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* Hedth Check + ISAInfo
* Health Check
* RunISAlnfo

Der Health Check fuhrt eine ISA Server Diagnose basierend auf der Konfigurationsdatei durch. ISAInfo ist
das bereits bekannte Tool zur Ubersichtlichen Darstellung einer ISA Server 2004 Konfiguration. Weitere
Informationen zu ISAInfo erhalten Sie hier. Der separate Download ist hier mdglich. ISAInfo ist Bestandtell
des|ISABPA.

E' Microsoft 1SA Server Best Practices Analyzer Tool

Microsoft ISA Server Best Practices Analyzer Tool

[ welcome
Start a Scan
[ Start a scan
[ Select a scan o view Enter the scan label: IIS.ﬂ'ﬁ. Test Mr. 1
Ll Wiews a report Scan type Health Check. ﬂ

[ Scheduls a scan Health Check + 154Info ‘
sk ﬂJ Start zoanning B 1581

L] The IS4 Servet Best
Fractices &nalvzer Help

[ About the 1S4 Server Best
Practices Analvzer

[ Send us vour feedback.

[ Update the 154 Server
Best Practices Analyzet

Der Scan kann je nach |SA Server Konfiguration einige Minuten in Anspruch nehmen. Nach erfolgtem Scan
klicken Sie auf View thereport of this Best Practice scan.
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E Microsoft I5A Server Best Practices Analyzer Tool

Microsoft ISA Server Best Practices Analyzer Tool

[ welcome ;
Scanning Completed

[ Start a scan

[ Select a scan ko view Scanning has cormpleted successtully,

L View areport ﬂ] Wiew the report of this Best Practices scan

[ Schedule a scan Server scanhing surnmary:

See also

[ The 154 Server Best Tatal servers: 7 completed

Fractices Analyzer Help

[0 about the |54 Server Best
Fractces Analyzer

L-j B azic Settings
[ Send us vour feedback !
[ Update the 154 Server _d HaidHa
Best Practices: Analyzer B Muiaing
Operating Svstemn
d
Lj Scehanios
[l Services

[ weh Publishing

ISABPA pruft einen ISA Server auf verschiedene Komponenten wie vorhandene Hardware, eingesetztes
Betriebssystem, aktive Dienste usw. und stellt, basierend auf den Ergebnissen, verschiedene Empfehlungen
zur Verfigung.

Die folgende Abbildung zeigt das Ergebnis eines | SA Best Practice Scans eines NICHT produktiven |SA
Server 2004 in einer virtuellen Maschine unter Microsoft Virtual Server 2005. ISABPA zeigt
faschlicherweise an, dass Virtual PC verwendet wird, in der ISABPA Hilfe wird dann jedoch Virtual Server
2005 angezeigt.
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B Microsoft 1SA Server Best Practices Analyzer Tool

Microsoft ISA Server Best Practices Analyzer Tool

[ welcome

[ Start & scan

View Best Practices Report

) 1S& Test M. 1
[ Select a scan ta view

[ Wiew a report Select areport: I_Full |zsues List j

[ Scheduls a soan

See also ) : |
[ The IS4 Server Best FU" Issues List

Fractices Analuzer Help

[ abaout the 154 Server Best
Fractices Analyzer

Total nurnber: 8 items found

Items of severity Ermmors

[ Send us vour feedback
) 154 Server 2004 Standard Edition is installed withaut SF1

[ Update the 1S4 Server
Best Practices &nalyzer @ Wirtual PC detected

Items of seventy Warnmngs

_ﬂ Mo certificate was faund in the local computer store

Mo certificate was tound in the local computer store. Secure Web publishing cannot be implemented
shore, :

il el me maore about this zsue and how to rezolve it

Do nat show me thiz item again for all instances.

_ﬂ_\ Frimary DMS failed to rezpond

_:\_-., Thiz computer hag less than 512 MB of memany

_ﬁ A logical dizk hasz less than 3 GBE of available space

Items of severity Best Prachoes

0 Path masirmurn transmiszion unit [MTU) discoveny iz dizabled
o Thiz |54 Server computer is not hardened

ISABPA hat erkannt, dass dieser ISA Server kein SP1 installiert hat und Virtual Server 2005 installiert ist.
Des Weiteren hat der Computer keine 512 MB RAM und weniger als 3 GB freien Speicherplatz. Zu jedem
gefundenen Problem kénnen Sie sich detaillierte Informationen anzeigen lassen mit Hinweisen zur
Behebung dieser Probleme.

Wenn Sie sich das erste Ma mit dem ISABPA beschéftigen, sollten Sie sich auf jeden Fall in Ruhe die
ISABPA Hilfe Datei anzeigen lassen und aufmerksam durchlesen. In der Hilfe Datei stehen jede Menge
wertvoller Informationen zur optimalen Konfiguration von I1SA Server 2004. Man kann der Hilfedatel
jedoch entnehmen, dass es sich um eine Version 1.0 handelt. Die Hilfedatei ist noch nicht vollstandig und es
ist zu hoffen, dass Microsoft hier bald nachbessert.
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*8 4 & o

Aushlenden  Zunick Drucken  Optiohen

Inhalt llgdm | Suchen | Favoriten | ISA Server is running on a virtual server

+ @ Ovwerview of the Microsaft Intermet = 4 =l Callapse all

E ISA Server is Inning on & virual ze
E This camputer has mone than 4 GB

E This camputer has less than 256 ME
E Current processor speed iz less thar
E Thiz computer haz a B4-bit process
E Pracessor speed iz less than 550 M
E Critieal BIOS update i3 available for
E Logical and phisical disk perfarmat
E A, digk drive = reparting an erar

2] & logical disk has less than 3 GE of
E Thiz computer haz only one connec
2] This computer has no cormected ne
E A netwaork, adapter on this compter
E A netwark, adapter on this compter

2] Thiz computer has bwo or more conl

2] The Microsoft IS4 Server Job Sche
2] The Microsoft 1S4 Server Control se
2] The Microsoft IS4 Server Storags
2] The Microsoft Firewall servics iz not
2] The DHCP Server service is inning
2] The DMS Server service is unning

The Microsoft® Internet Security and Acceleration (ISA) Server Best Prach
the Win32_ComputerSystem Microsoft Windows® Managerment Instrunm
determine whether the value for the Model property is set to "Wirtual Mach

The ISh Server Best Practices Analyzer also checks for the presence of the
HEEY _LOCAL_MACHIMEZSoftware\Microsoft\ ¥irtual MachinelGues

If the IS4 Server Best Practices Analyzer finds that the Model property is
the reqgistry key exists, an error is displayved,

& value of "Wvirtual Machine” for the Model property indicates that the IS4 ¢
as a guest virtual machine on either Microsoft Virtual Server 2005 or Micro
Because the reqgistry key is anly created by Mirtual Server 2005, its existen
Server computer is running as a guest virtual machine in Virtwal Server 20

Microsaft does not support running any version of IS4 Server an a virtual
This is true for ISA Server running on Virtual Server 2005, Yirual PC 2004
riachine program. IS4 Server platforms are designed and tested to run on
particularly those hardware platforms that are listed in the Windows Serves

= To correct this error

2] The ‘World Wide 'Web Publishing s
2] This computer is a domain contraller

ﬂ ek i e RaRa e 1. Exportthe configuration of the wirtual [SA Server computer.

2] 154 Server may block LDAP braffic 2. Uninstall 154 Server fram the virtual enviranment,
2] 154 Server may block iraffic to the |

2] 154 Server 2004 Standard E dition is 3. Install ISA Serverin a non-virtual environment,
2] Windows 2000 Server is nunning wil

2] Windows Server 2003 is running wil 4. Impott the exported configuration,

ﬂ Thiz computer iz unning a preqrelea

ﬂ Thiz computer is running a pre-relea
- . ' ' . . L e

KN I i

4| |

Nachdem Sie einen Health Check durchgefihrt haben, kénnen Sie mit dem ISABPA auch das Tool 1SAInfo
ausfuihren - zumindest theoretisch. Mit der ISABPA Version 2.5.3439.50 und der Konfigurationsdatel
4.0.3440.277 ist esmir nicht gelungen, ISAlInfo zur Anzeige von Informationen zu Gberreden. 1SAlnfo wird
zwar von ISABPA ausgefihrt, es werden aber keine Informationen angezeigt. Ich habe den Test auf einem
deutschen ISA Server 2004 Standard, einem englischen ISA Server 2004 Standard und einem englischen
|SA Server 2004 Enterprise ausgefiihrt, aber auf keinem I1SA Server wurden die gesammelten Informationen
von |SAInfo angezeigt.
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E' Microsoft 1SA Server Best Practices Analyzer Tool

Microsoft ISA Server Best Practices Analyzer Tool

[] welcome

[ Start ascan

[ Select a scan to view
L] Yiew a report

[ Scheduls a scan
See also

L] The IS4 Server Best
Fractices Analvzer Help

[ About the 154 Server Best
Practices Analuzer

[ Send ug vour feedback

[ Update the 154 Server
Best Practices Analyzer

Start a Scan

Enter the scan label: |54 Test M 1

Scan type

k4l Star scanning

ISABPA fihrt das ISAInfo Tool korrekt aus, eswird eine ISAInfo XML-Datel erzeugt, lediglich die
Anzeige der ISAInfo Ergebnisse im ISABPA erfolgt nicht. Es scheint sich da aus meiner Sicht um einen
Bug zu handeln der, falls es sich wirklich um einen Bug handelt, sicherlich bald behoben wird. Um sich die
Ergebnisse von ISAInfo trotzdem anzeigen zu lassen, missen Sie das |SAInfo Tool herunterladen und die
extrahierten Dateien an einer beliebigen Stelle im Dateisystem speichern und die ISAInfo.hta Datei aufrufen
und dann die vom ISABPA erzeugte XML -Datel 6ffnen. Sie finden die ISABPA XML-Datei im ISABPA

Installations-V erzeichnis.
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M 1SAInfo 2004 version 1.0.2161.10 ..displaying .... C:\Programme’Microsoft IsaBPAYISAInfo_isa.xmil

ISAlnfo 2004 Viewer
Load 2L |

ISA SERVER SETTINGS
ISA Server 2004 Data |
Build 4.0.2163.213
Arrays IS4 Server configuration expo
_Jisa Cormment varsion 1.0.2161.10 on Fri D
1SAlnfa fguiet logpath: !

A Admin Security Editian Standard

ol Alerts (56) IS4 XML Yersion 1.10

o Firewall Palicy Optinnal Data Fasswords, Permissions

_JCache Lpgrade false

| Firewall Client
 Connectivity Verifiers (0)
| Extensions

o Logs

| Netwirk Configuration
_JRepors

_JRule Elements
JSerers

||5ucessfu|l3r rendered COProgrammeicroson [saBPAUSAINTD_isa xml

Sie konnen die Ausfiihrung von ISABPA auch automatisieren, indem Sie auf Schedule a scan klicken und
dort die Ausfiihrung zu entsprechenden Zeiten planen.
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B Microsoft 1SA Server Best Practices Analyzer Tool

Microsoft ISA Server Best Practices Analyzer Tool

[ welcome
Schedule a Scan

[ Start a scan

[ Select a scan o view Scans can be corfigured to run on a scheduled basis. |F this option i enabled, scans with the currently sp
application iz clozed, scan: will continue torn, The output can be exarined by restarting this tool

] %iew a report

[l Sahdkih s [T Enable scan scheduling

See also

O] The ISA Server Bost Start time: IEIE:EIE ::: Samstan | 100 Dezember 2005 ;I
Practices Analyzer Help Flun frequency: | R weskly [
[ &bout the 154 Server Best
Practices dnalyzer EJ E it thiz taal
[ Send us paur feedback EJ Save settings and exit this tool

[ Update the |54 Servet
Best Practices Analyzer

Der zeitige Bugs (10.12.2005):

* Frank Carius hat in der deutschen ISA Newsgroup gepostet, dass der Link zum Hardening
Whitepaper von ISA Server 2004 nicht stimmt. ISABPA verweist auf den Link
http://www.microsoft.com/prodtechnol /isa/2004/pl an/hardeningwindows.mspx. Das ist aber nicht
korrekt. Der korrekte Link muss lauten:
http://www.microsoft.com/technet/prodtechnol /i sa/2004/pl an/security hardeni nggui de.mspx

* Maximilian Hanel hat in der deutschen ISA Newsgroup gepostet, dass ISABPA falschlicherweise
anzeigt, dass |SABPA keine Zertifikate im lokalen Zertifikatspei cher gefunden hat, obwohl mehrere
Zertifikate installiert sind.

* DasISAInfo Tool von ISABPA generiert zwar Daten, zeigt diese aber nicht an.

* |SABPA zeigt falschlicherweise an, dass ISA Server 2004 auf einem Virtual PC und nicht Virtual
Server ausgefuhrt wird. Dieses "Problem” ist jedoch nur kosmetischer Natur.

Stand: Sonntag, 11. Dezember 2005/MG. - http://www.it-training-grote.de
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