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Die Informationen in diesem Artikel beziehen sich auf:

* Microsoft ISA Server 2006

Seit dem 09.02.2006 steht die Beta 1 von ISA Server 2006 Standard und Enterprise zum
Download zur Verfiigung. Dieser Artikel soll Ihnen einen Uberblick tiber die Neuerungen und
Anderungen in ISA Server 2006 vermitteln. Die Anderungen in ISA Server 2006 Standard werden
kurz beschrieben und mit Screenshots dargestellt. In weiteren Artikeln auf www.msisafag.de
werden alle Neuerungen in né&chster Zeit detailliert beschrieben.

Der Download von ISA Server 2006 Standard Beta 1 ist hier moglich. Wer sich mit der ISA Server
2006 Enterprise Edition Beta 1 beschéftigen will, kann die Standard Version hier downloaden.
Zur Zeitpunkt der Erstellung dieses Artikels ist die Beta Version nur in Englisch verfugbar.

Installation
Voraussetzung fur die Installation ist ein Windows Server 2003 mit Service Pack 1. Die weiteren

Systemanforderungen entsprechen den Voraussetzungen fur die Installation von ISA Server
2004.

Nach erfolgtem Download der Beta Version missen Sie die Installationsdateien durch einen
Doppelklick auf den Download extrahieren. Nach der Extraktion der Download Dateien startet
automatisch der ISA Server 2006 Installations-Assistent.
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Die Installation unterscheidet sich nicht von der Installation von ISA Server 2004. Nach erfolgter
Installation muss der Server neu gebootet werden.

ISA Server Verwaltung

Nach dem Starten der ISA Server 2006-Verwaltungskonsole sieht man auf dem ersten Blick
keine optischen Anderungen. Viele der Anderungen sind versteckt und betreffen die Server- und

Webserververoffentlichungen, die Unterstitzung fur verschiedene Authentifizierungsverfahren
und einiges mehr.
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Getting Started with ISA Server 2006

Follows these steps ko set up your 158 Server networks and protect the computers |
wihile allawing kraffic to Flow betwesn them,

<

Before you begin, read about securing your 1S4 Server computer,

Define Your ISA Server Network Configuration

>

Select a predefined network template to create your 154 Server network layout ané
policy rules. Use network rules to specify MNAT or route relabionships between wour |
netwarks,

View andl Create Firewall Policy Rules

Create rules defining how IS4 Server allows secure access to Internet sites, corpot
niebwork servers, services and websites inside and outside your corporate netwark|
system policy editar ta define how 1548 Server enables the infrastructure necessary
nebwork security and connectivity, Read about systern policy. ..

Define How ISA Server Caches Web Content

Define a cache drive and then accelerate Web petformance by specifying how Wl
downloaded to the cache and how aften objects in the cache are updated.

Configure ¥YPN Access

Enable and configure a secure virtual private network (VPN) For remote dient acces
Inkernal netwark,

Monitor your ISA Server Networks

-

IUse: monitaring options to view current details about your system, to verify conned
alerts and generate reports,

| | i

Customer Feedback

Bereits mit ISA Server 2004 SP2 eingefiihrt, dass Customer Feedback, mit welchem Microsoft
anonym Informationen tber das System sammelt. Sie kénnen sich entscheiden ob Sie an dem
Customer Feedback Programm partizipieren wollen oder nicht, indem Sie in den Eigenschaften
des ISA Server Computerobjekts das Customer Feedback aktivieren oder deaktivieren.
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fw3-muc Properties e

Eena—a|1 fssign Foles  Customer Feedback |

e itrvibe pou bo join our Customer Esperience Improvermert Program to
help improve the quality, reliability ahd perfarmance of Microsalt software
and services.

If pou accept, we'll collect anonymous information about your hardware
configuration and how you use our sofbware and services, boidentify trends
and uzage patternz. We will not collect pour name, address, or any other
perzonally identifiable information.

If wou accept, the 154 Server policy on thiz array will be modified to enable
Web Prosy client access on the Local Host netwark,

arn roone about the Cu i Experience [mprovement Progr
" “es, | am wiling to participate anonymouzly in the Customer E kperience

Irmprovement Pragram [Recommended),
[nformation will be collected from this array.

= Mo, | don’t wish to participate. |

QK. Abbrechen | (beinebmen

Server-und Webserververoffentlichungen

Dem Bereich der Server- und Webserververoffentlichungen hat Microsoft viel Aufmerksamkeit
geschenkt und zahlreiche Anderungen und Neuerungen eingefiihrt. Die erste offensichtliche
Anderung ist die Moglichkeit, einen SharePoint Portal Server zu veréffentlichen. Es bestand auch
schon mit ISA Server 2004 die Moglichkeit einen SPS zu veroffentlichen, jedoch war das fur
unerfahrene Administratoren relativ aufwéandig.
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B Microsoft Internet Security and Acceleration Server 2006 Beta

Dakel  Akhion  Ansicht 2
e = nm@lalee
=) Micrasoft Inkernet Security and Accels Microsalts z
=g Fwamuc Internet Security &
o s Acceleration Server 2006
-] Moritoring Standard Edition
- \'3 Firewall Palicy
=1 Wirkual Private Metwarks (YPMY |/ Firewall Polic
[¥]-4F Configuration :
& Crder = | Mame | Ackion I Protocols I From § Listene
[a]1 RTSP (o Allow Ll RTSP Server (@ External
i 3[}2 sps o Allow L HrTRS L) ade
[#]a Unrestricked Inte.., @ Aillow Hf_& all Qutbound ... Inkernal; P Cl
(1] WPN Clisnts to Int... (2 Allow LLf Al outbeund ... vPN Clients
L] Last Diefault rule & Dery Ll Al Traffic < Al Metcrks
.
‘ | s '

Mit ISA Server 2006 kdnnen jetzt aber auch explizite Exchange Server Veroffentlichungen erstellt
werden.
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1= Micrasoft Internet Security and Accele
I—H..a Fia3-muc
5] Marnitaring

el rirens Refresh

; L Mirkual
-4 Confign Export..,
Impart. . der = J Hame
Edit System Policy... | 0]1 RTSP
Echange Publshing ..
Mail Publishing Rule...
; ol

B SharePoint Publishing Fule...

HilFe WWeb Site Publishing Rile. .,
Server Publishing Fule. ..
frcess Rule. ..

Der neue Exchange Server Veroffentlichungsassistent ist Exchange versionsspezifisch. Es
besteht jetzt die Moglichkeit, Exchange Server basierend auf der Exchange Version zu
vergffentlichen. Da nicht jede Exchange Version die gleichen Funktionen hat, macht hier eine
Unterscheidung am ISA Server 2006 Sinn. Der Assistent stellt auch schon einen Assistenten zur
Veroffentlichung von Exchange V12 zur Verfigung.

Mew Exchange Publishing Rule Wizard ; ﬂ

select services
Select the services that vou are publishing on this mail server,

Exchange version: j

Wb client mail services:
Exchange Server 2000

¥ Outlook Web AccesiExchange Server 5.5

™ Outlook RPCIHTTP(s)
[T Outook Mobile Sccess

I Exchange ActiveSync

czurick | weler » abbrechen |

Eine der weiteren Neuerungen ist die Moglichkeit zur Veroffentlichung von Webservern welche
intern Uber Load Balancing miteinander verbunden ist. Hier ist nicht die Rede von ISA Server
2006 Enterprise NLB sondern von Webservern welche im internen Netzwerk mit Windows
Bordmitteln oder ThirdParty Load Balancern "geclustert” wurden.
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MNew Exchange Publishing Rule Wizard : x|

Publishing Type
Select if this rule will publish a single web site or external load balancer, a Wweb
server Farm, or mulkiple \Web sites,

% Pubilish a single web site or an external lnad-balancer!

IUs= this opkion ko publish 2 single 'Web site, or bo publish an external load-balancer in
Fronk of several servers,

" Publish a server Farm of load-balanced Web servers

Ise this option ko have [56 Server [nad balance requests between a server Farm (mirrored
SEIVErS),

Help about publishing Web Farms.

< Furiick heiter = abbrechen |

Im Bereich Zertifikatsverwaltung hat sich bei ISA Server 2006 einiges getan, da es in der
Vergangenheit , gerade bei unerfahrenen Administratoren, haufiger Verstandnisschwierigkeiten
bei der Implementation von sicheren Webserververoffentlichungen und Zertifikaten gekommen
ist.
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New Web Listener Definition Wizard

Chent Connechion Secunty
Select what type of connections thiz “Web Listener will establish wath chents.

% Requie S5L secured connections with chents: —

N, e
154 Server will publish servers only over .;;‘_"?&-_12_/; C“"’"
HTTFS to the clents. A https /!
" Do mot require 551 secured connections with HL
clients d | . =
152 Server will publish servers over HTTR. e

hitp:ii

i Fublizhing over S50 requires that an appropriately namad S50 Server
certificate i mstalled on the 1S4 Server computer.

£ Zurlick Wieiter »

Ahbrechen

Naturlich haben sich auch Kleinigkeiten gedndert. Im Weblistener hat das Netzwerk External jetzt
das Symbol einer Weltkugel um zu symbolisieren, dass es sich um das Netzwerk handelt,
welchem keine IP-Adressen zugeordnet sind. Zusatzlich kann jetzt pro Weblistener festgelegt
werden, ob ISA Server den Webinhalt komprimieren soll, wenn Clients entsprechende Anfragen

stellen.

Mew Web Listener Definition Wizard

web Listener |P Addresses

Specify the 154 Server networks, and the [P addresses on those networks, that
will izten far incoming Web requests.

Lister for incoming 'Web requasts on these networks:

Xl

Selectad [Pz

M armne

5l Eerjl oo S s ‘e
[ <% Internal <ol |IF addresses:
O =% Local Host <Al IF addressesy
[ =% Quarantined ¥PN Clients <AllIF addreszes:

1 ' |

Select |IP Addrezses.

¥ 154 Server will compress content sent to clients through this 'Web Listener if the
requesting the content sUppart compressian.

Help about \Ww'eb listener 1P addresses

£ Zurick Weiter »

s

clients

Ahbrechen

Neu in ISA Server 2006 ist die Moglichkeit, mehrere SSL-Zertifikate an einen SSL-Listener zu
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binden. Das war bisher nur mit einem Wildcard Zertifikat moglich.

MNew Web Listener Definition Wizard i x|

Lizstener 55L Cerhificates

Select a certficate for each P address, or specify a single cerificate for this Web
lizterer.

% Lse a zingle certificate for this Web Listenss
| Select Certificate... ]

" Assign a certificate for each P address

IP &ddress | Metwoark | Server | Certificate |

Select Eerliivate,.. I

£ Zurick feiter > Abbrechen |

Zertifikats-Assistent

Ebenfalls neu ist der Zertifikats-Assistent in ISA Server 2006 der lhnen jetzt die installierten
Zertifikate auf dem ISA Server anzeigt und eine Ubersicht gibt, ob diese Zertifikate gultig sind und
im korrekten Zertifikatsspeicher installiert sind.
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Select a certificate from the list of available certificates;

[~ show only valid certificates

Issued To | Waliclicy | Issued By | Expiration Date ] Frigndly Marme |

(o Fw3-muc Yalid TestCh 07.12.2007 Yirbueller Standardserver Flr SMTP
*iPws-muc.msxdorm.int. . Yalid 07022007

@msxl Yalid RootCh 07.12.2007 Yirtueller Standardserver flr SMTP

'ﬂ kest Yalid Roots Q7. 12,2007

I'tﬁ'FE',SI:CF'. Irivalid TestCh a7.12.2010

Certificate Installation Details;
Servet hame | Cettificate Stare | Private ey I
iﬂfw}mut Correctly installed (Local Machine, ... Carrectly installed

Authentifizierung

Select

Cancel |

Gravierende Anderungen und Verbesserungen in ISA Server 2006 haben sich im Bereich der

Authentifizierung ergeben. ISA Server 2006 unterstitzt jetzt noch mehr

Authentifizierungsverfahren. Alle Dialogboxen zur Authentifizierung wurden tberarbeitet und

Ubersichtlicher dargestellt.
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New Weh Listener Definition Wizard

Authentication Settings

X
[
Celect how vou would like clients bo authenticate to 1S4 Server and how 1S4

Server should walidate their credentials.

Specity how chents will provide credentials bo IS4 Server:
HTTF Authentication

[T Basic [ Digest [ Integrated

I Bequest S5L Cliert Certifinate

Specify how 154 Server will validate client credentials:

% Echyve Directamn [Bndons] g = b | ] .
" Active Drecton [LOER] RS54 SecurdD
£ HADNDS
Help about Authentication setings
£ Zunick Weiter » Ahbrechen

Fur die einzelnen Authentifizierungsarten kénnen jetzt sehr einfach und tbersichtlich
Authentifizierungsarten gewahlt werden.

New Web Listener Definition Wizard ) x|

Authentication Settings

Select how vou would like clients bo authenhizate to 1S4 Server and how |54
Server should validate their credentials.

Specify how clients will provide credentials to |54 Server:

S5L Clent Certificate Authentication ;J

HTML Farrn Authentication

HT TP Authentication

iS5 Lhent Lertificate Authenbication
t".l'.:' .-'{-.'uﬁHﬁenticgth:!n :

Specify how 154, Server will validate client credentials:

%+ Active Directony [Windows) C RADIUS OTF
€ Active Directon [LOAR] 7 FSh SecurlD
& BADIUS

Help sbout Authentication setfings

£ Zurlick | wieiter » I Ahbrechen

Zur Auswahl stehen im Weblistener:

+ HTML Form Authentication
+ HTTP Authentication
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+* SSL CLient Certificate Authentication
+ No Authentication

ISAServer 2006 unterstitzt jetzt auch SSO (Single Sign On) fur Gber den ISA Server
veroffentlichte Webseiten

New Web Listener Definition Wizard x|

Single Sign On Settings
Single Sign On [S50] allows users to authenticate one bo 1S4 Server bo access all |
publizhed Web zites that use thiz Web hstener |

# Enable S50 for Web sites published with this 'Web listener

The 550 domain name specifies the published sites betweaen which this Web listener wil
allaw S50 ta be applied.

S50 domair mame:

Example: To enable S50 bebween sites ‘portal contozo.com' and 'zales.contoso.com’,
the S50 domain i . contoso.com

czuiick | weiers Abbrechen |

ISA Server 2006 unterstitzt nun auch verschiedene Funktionen der Delegation von
Authentifizierungsanforderungen.
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MNew Exchange Publishing Rule Wizard x|

Authentication Delegation I

Aukhenticakion delegation is the method 154 Server uses ko authenkicate the |
session it opens with the published site,

Select the method used by IS4 Server bo authenticate bo the published Web site:

Basic authentication j

Mo defegation - do not allaw end-to-end authenticakion
Mo delegation - allow end-to-end authentication

Basic authenkication

MTLM authentication

iMegotiake (Kerberos MTLM)
kerberos constrained delegation

Help sbout authentication delegation

< Furtick ifeiker = abbrechen |

Im Weblistener kénnen die verschiedenen Formen der Delegation der
Authentifizierungsanforderungen gewahlt werden.
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Exchange 12 Properties 2 x|

Bridging | Uzers I Schedule | Link Translation
General | Ac:!inn| Fram | Tao | Trafficl Listenerl Fublic Name' Faths
Authentication Delegation | Application S etings

Method used by 1S4 Server to authenticate to the published Web site:

Negotiate [Kerberas/NTLM]

[ Dezcription
IS S erver will use the Megotiate protocal to determine the
authentication method uzed to authenticate with the publizhed
web zite,

Type the Service Principle Marme [SPN] used by |54 Server for
Fethenns conztrained delegation:

Help about Authentication delegation

1]:4 . Abbrechen [Jberrehmen

ISA Server 2004 unterstitzt die Outlook Web Access Forms Based Authentication, jedoch war
die Anpassung der Forms nicht einfach. Mit ISA Server 2006 kbénnen Sie jetzt benutzerdefinierte
HTML Forms verwenden.
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Endaing I sers I Scheduls I Lirk Translation I
Eﬁﬂﬁfﬁll .éualiunl From | To | Traffic | Listerer | Pubhic Mame | Paths |
Authentication Delegation Application 5 ettings

I ilee a custamized HTML form instead of the default

Type the custom HT ML form set directony [must exizst onall aray
rernbers )

Publizhed zarver logoff LRL:
I?Emd=ln:|gn:|ff

Logon type:
i I1zer zpecified [public or private] j

E®change Publishing attachment Blocking
Block e-mail attachments for clients connecting from:

[~ Public computers
[T Private computers

Help about 'feb Publishing application settings

1] Abbrechen Hhermekmen

Link Address Translation
Das Link Address Translation Feature wurde in ISA Server 2006 komplett Gberarbeitet. Die

Translation Engine ist jetzt noch leistungsfahiger, untersttitzt jetzt viele weitere Character Sets
und wird automatisch bei der Erstellung einer Webserververgffentlichungsregel aktiviert.
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Exchange 12 Properties frd b

General | ﬁcti:un| Fram | Ta I Traffin:| Listener| Public Hame| Fathz |
Auithentication Delegatian | Application Settings |
Endging I Uszers I Scheduls Link Translation

v Apply link translation ta this wle

Uit this option selected, links in 'Web content using internal server
narmes will be tianzlated ta the public hame. Local and global mappings
will be applied to this publizhing rule.

W Alzo apply fink tanslation b web content using this character set
[in addition to content using the UTF-8 character set);

Mitteleuropaizch [Windows)

Additional character 2et must be installed on all 154 Server computers.

Configure local mappings for this publizhing e Configure...

Wiew all link tranzlation mappings applied to thiz publizhing |

rule [local and global mappings): Mappings...

Help about alobal link tramslation settings

(1] Abbrechen Dbermebmen

VPN-Erweiterungen

Eine der wesentlichen Neuerungen im Bereich VPN in ISA Server 2006 ist der Branch Office
VPN Connectivity Wizard (AppCfgwzd.exe). Mit Hilfe des Branch Office Assistenten ist jett die
Anbindung von Zweigstellen mit ISA Server ohne dediziertes IT Personal wesentlich einfacher
geworden. Mit Hilfe des Wizards kann eine Konfigurationsdatei erstellt werden, die am Remote
ISA Server in der Ausstenstelle nur noch ausgewahlt werden muss und die VPN Verbindung wird
dann automatisch eingerichtet. Diese Mdglichkeit bestand mit ISA Server 2004 auch schon,
wurde in ISA Server 2006 jedoch erheblich erweitert.
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i

Welcome to the ISA Server
Microsoft Branch Office VPN Connectivity

Acceleration aos  Wizard

This wizard helps you configure a YPN conneckion
between this branch office and 5 remate YPM sike (such
as headguarters), Complete this wizard to create a YR
conneckion and configure Ehis computer as an ISA Server
array membet connected ko an 154 Server Configuration
Starage server, The wizard also joins a damain if
required.

To continue, click Mext,

e Abbrechen |

Informationen zur VPN Konfiguration kbnnen entweder manuell oder von einer
Konfigurationsdatei durchgefihrt werden.

Branch Office VPN Connectivity Wizard x|

Configuration Settings Source

Spzciby if you will enter the configuration details manually, o iF configuration
defaults will be sat automatically by an anzwer file.

{+ Manually
Configuration details will be entered manualb:.

" From afile
Some configuration details set in this wizard will be read from an answer file.

Type the full path to the answer Fike:

I BFOWSE, . |

4 Zurick | Wielter » | Abhm:hml

Der VPN Branch Office Wizard fuhrt seine Aufgabe durch und generiert die notwendigen
Informationen.

Seite 17



ISA Server 2006 - Neuerungen im Uberblick

Creating YPN Connection :
The VPN ssttings are being applied.

BITS-Caching

Bereits mit ISA Server 2004 SP2 eingefihrt ist die Méglichkeit des Caching von Windows
Updates mit Hilfe von BITS. In ISA Server 2006 wurde diese Funktion unverandert tibernommen.
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Microsoft Update Cache Rule Properties 2]x]

General | To | Cache Stare and Retrieval | HTTP | FTP Advanced |

[T Do not cache objects larger than:;

|| |H=e ;!

¥ Cache 551 responses

¥ Enable caching of conkent received through the Background
Inkelligent Transfer Service (BITS)

(83 Abbrechen | Ubstmehmen I

Webfilter

ISA Server 2006 stellt verschiedene Webfilter zur Verfigung. Bereits mit ISA Server 2004 SP2
eingefuhrt wurden:

» Diffserv Filter
» Compression Filter
* Caching Compression Content Filter
Neu mit ISA Server 2006 eingefuhrt:
» LDAP Authentication Filter
= Authentication Delegation Filter
= Web Publishing Load Balancing Filter
Alle anderen Filter waren bereits in ISA Server 2004 RTM enthalten.

Beachten Sie auch den SMTP Filter. Der SMTP Filter in ISA Server 2006 kann jetzt nur noch
SMTP Verben filtern. Der Message Screener wird nicht mehr unterstitzt.

Seite 19



ISA Server 2006 - Neuerungen im Uberblick

M-cm
Acceuemtmn Server 2006
Slandard Edition
fﬁppﬁcatiun FiltafYWEh Filters \
order ~ | Mame | Description | Direction | version | vendor
@ 1 DiffFaery Filker Enables DiFFSery I:agu;ung af Weh traffic accar,,, Both 4.0 Microsof.
od2 o '-.-'u'ah PUI:qu;hlng Ln:nad Balanc Enablas publlshlng n:nF Inad balanced Farms -:nF Incumlng'-.-'-.-'al:n F'.aquasl:s h 4D - Mbcmsof
*JECumpmsﬂm Flltar Enables HTTR/HTTPS compression Both 4.I] .Mlcmsnf.
...... J4.ﬁuuﬂ'|cnt|cat|un .I;J.;i;gutlun F... Enables authentication delegation to the publi,.. Incoming Web REQLIB;;; 4,I]M|I:m5|:f
W5 Forms- Eﬁasad FﬂLIthEI'ItID!ItID . Enables forms- I:lased En:u:u:ukjﬂ]l ﬂthhBI'ltIEEItIDI'I 8. Inl:l:lrnlng '-.I'I.I'el:u Requﬂ;é ....... 4[! ...................... I'l'1 ||:r4:|scsf
: _i& - RA[J]LE Authentlcatlnn Fllter Enal:lles R.ﬁ.DILIS authentlcatlun Both = 4[! .Mutn:us::.f
L LDAP Authentication Filker Provides LDAP suthentication Incoming Web Requesks 4.0 Microsof.
HA8 Lirk: Translatlcnn Fll:er Enables link translation For published Web ser... Incoming 'Web Requests 4.0 Microsaf,
_'_'IEI mHT'EF‘ Fllter : Filkers HTTP kraffic and enforces corfigurable .. Both 4I3 .Mn:rnsﬁ
W3 10 Cacl‘u’ng G:umpressudtcunta .. Enables caching of compressed HTTP content  Both 4.I3 ...................... I'"I ||:r4:uscd:

In der Registerkarte General in der ISA Server 2006 Verwaltungskonsole gibt es einige mit ISA
Server 2006 aber auch ISA Server 2004 SP2 eingefuihrte Funktionen.
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Internet Security &

Acceleration Server 2006
Standand Edition

f General \

ISA Server Administration

] o
ﬁ Administration Delegation Lﬂ Define Firewall Client Settings

53 Corfigure Firevall Chaining "@ Specify Dial-Up Preferences

Global HTTP Policy Settings

%@nﬁqure Link Translation a Specify Certificate Revocation

HDEHHE HTTF Carnpression Preferences ﬁ?SneciFy Diffsery Preferences

IE View 158 Saerver Computer Details

Additional Security Policy

E Define LOAP and RADIUS Servers ﬁ"j-i Define IF Preferences

& Enable Intrusion Detection and DS Atkack Detection ‘Iwé’zij:nnfigure Flood Mibigation Sethings

HTTP-Komprimierung

ISA Server 2006 bietet die Moglichkeit zur Nutzung der HTTP Komprimierung. HTTP
Komprimierung verwendet den GZIP und Deflate Algorithmus welcher in Windows Server 2000
und Internet Explorer 4 und héher enthalten ist. ISA Server 2006 kann jetzt den komprimierten
HTTP-Inhalt pro Netzwerk dekomprimieren und mit komprimierten Inhalten arbeiten und diese mit
Hilfe von ALF (Application Layer Filtering) filtern. Dieses Feature wurde bereits mit ISA Server
2004 SP2 eingefihrt.
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HITP Compression 21

Genetal 1Return Compressed Data 1 Reguest Compressed Data 1

I¥ Enable HTTP compression:

- Disabling compression will disable comprassion For all
\lf) requests and responses

Help about HTTP compression

(a1 . Abbrechen b=rmehmen

Diffserv fur HTTP

In ISA Server 2000 gab es die Mdglichkeit zur Erstellung von Bandbreitenregeln. Da dieses
Feature in ISA Server 2000 kaum genutzt wurde, beziehungsweise nur funktionierte, wenn auch
die restlichen Netzwerkkomponenten eine Bandbreitenregelung unterstitzten, verzichtete
Microsoft in ISA Server 2004 auf diese Funktion. In ISA Server 2006 bietet Microsoft aufgrund
einiger weniger Kundenanforderungen eine Paketpriorisierung mit Diffserv. Diffserv ist eine
Erweiterung des IP-Protokolls welche Flags im IP Header nutzen kann um bestimmte Daten zu
priorisieren. Die Einrichtung von Diffserv ist nicht trivial. Auch hier muss die restliche
Netzwerkumgebung Diffserv unterstitzen. Dieses Feature wurde bereits mit ISA Server 2004
SP2 eingefihrt.
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General | priorities | URLs | Domains | Networks |

154 Server can mark the IP Diffsery (Quality of Service) bits

;@ according to URL or damain name For prioritization of traffic on
specified networks, For HTTP traffic, specify a URL. For HTTPS
kraffic, specify domain nanes,

[™ Enable network traffic prioritization according ko Diff sery
{Quality of Service) bits f

Help about packet prioritization

Ok I fbbrechen j ISErTEnmeEn |

Die Paketpriorisierung ist eine globale Einstellung und betrifft samtlichen HTTP-Netzwerkverkehr
welcher durch ISA Server lauft. Der Diffserv Filter in ISA Server 2006 scannt jede URL oder
Domane und ordnet dieser verschiedene Paketprioritaten basierend auf den Diffserv Bits zu.Sie
konnen Diffserv Prioritdten konfigurieren, welche den Prioritdten Ihrer Router im Netzwerk
entsprechen.

LDAP und RADIUS
Zusatzlich zur Verwendung von RADIUS in ISA Server 2004 besteht in ISA Server 2006 jetzt die
Moglichkeit zur Verwendung von LDAP Servern. Diese Methode ist nahezu identisch zu der

normalen Windows Authentifizierung, jedoch muss der ISA Server 2006 kein Domanenmitglied
sein und umgeht einige Einschrdnkungen der RADIUS-Authentifizierung.
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Authentication Servers 2l x|

RADIUS Servers LDAP Servers ]

Specify the Active Direckory servers available far LDAF user
authentication, Servers are gueried in the order in which they are listed,

Name | Description |

Erker the Active Directory domain narme (use the Fully-qualified domain
nane)
Diomain (FODN): |

Example: contoso. microsaft, cam

¥ Use Global Catalog {GC)

[T Conmect LDAP servers over secure conneckion

oK I Abbrechen IGetrietimen

Datenflussbegrenzung

Die letzte Neuerung ist die Einrichtung einer Datenflussbegrenzung in ISA Server 2006. Bereits
mit ISA Server 2004 wurden einige Funktionen eingefiihrt um die TCP/UDP Verbindungen zu
begrenzen um so potentielle Wirmer / Trojaner etc. zu begrenzen und Denial of Service Attacken
vorzubeugen. ISA Server 2006 stellt viele erweiterte Funktionen zur Verfiigung. Es kdnnen jetzt
auf unterschiedlichste Weise TCP/UDP und HTTP Verbindungen begrenzt werden.
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Flood Mitigation ; 2| x|

Flood Mitigation | 1p Excceptions |
¥ Enable mitigation For Flood attacks and worm propagatior:

=

Configure how 156 Server mitigates potential attacks;
TCP connect requests per minute, per IP address Configure. ..
TCP concurrent connections per IP address iZanfigure. ..
TCP half-open connections Yiew, .,
HTTP requests per minuke, per IP address Configure. ..
Kon-TCP new sessions per minute, per rule Configure. ..

LDP concurrent sessians per IP address Configure...

Set event trigger for denied packets

AL

Configure...

v Log traffic blacked by Flood mitigation settings

Help about Elood atkack mitigation

| ik, I Abbrechen | lbrrn-?-l'--r---nl

Zum Abschluss noch ein Ausschnitt aus der FAQ von www.nt-fag.de zu dem Thema ISA Server
2006 (Stand: 09.02.2006).

Stand: Samstag, 11. Februar 2006/MG. - http://www.it-training-grote.de
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