ISA Server 2004 SP2 Ingtallation und Konfiguration

ISA Server 2004 Service Pack 2 - Installation und Konfiguration

Die Informationen in diesem Artikel beziehen sich auf:

* Microsoft ISA Server 2004

Seit dem 31.01.2006 ist das ISA Server 2004 Service Pack 2 fur die Standard und Enterprise
Version in verschiedenen Sprachen verfugbar. Die drei deutschen ISA MVP Dieter Rauscher,
Christian Grébner und Marc Grote hatten bereits vor einigen Monaten die Mdglichkeit, die Beta
Version des SP2 zu testen. Neben normalen Hotfixen und anderen kleinen Fehlerbehebungen
hat Microsoft eine Reihe von Updates und Erweiterungen in das Service Pack 2 eingebaut,
welche in diesem Artikel nach der Installation des Service Pack 2 beschrieben werden.

Ursprunglich waren die neuen Funktionen als ISA Server 2004 Branch Office Update geplant,
zumindest wurde dies auf der Teched 2005 und auf der Microsoft Webseite so angekindigt. Nun
sind diese Funktionen direkt in das ISA Server 2004 SP2 eingegangen.

Microsoft empfiehlt allen Kunden dringend, SP2 auf allen Computern mit ISA Server 2004
Standard und Enterprise Edition zu installieren. Sie sollten auf jeden Fall das ISA Server 2004
SP2 umfassend testen und dann schnellstmdglich auf Ihre ISA Server Systeme ausrollen.

ISA Server 2004 SP2 enthéalt folgende Updates:

* Jedes Softwareupdate seit der Veroffentlichung von ISA Server 2004 (Service Packs sind
kumulativ)

* Hotfixe fur jedes Problem welches an den Microsoft Support Services (PSS) berichtet
wurde und von Microsoft als Grund genommen wurde um das Problem mit einem Hotfix zu
beheben.

* Verbesserungen beim CARP (Cache Array Routing-Protokoll) in der ISA Server 2004
Enterprise Edition

* Neue Zertifikatalarme

* BITS (Background Intelligent Transfer Service) Caching fir Windows Updates

* Diffserv fur Quality of Service

Alle Informationen zu den Updates in ISA Server 2004 finden Sie hier. Zur Zeitpunkt der
Erstellung dieses Artikels (01.02.2006) war der Link allerdings noch nicht aktiv.

Dieser Artikel soll Ihnen einen Uberblick tiber die Funktionen und Erweiterungen von ISA Server
2004 SP2 geben. Die Anderungen werden in Zukunft in weiteren Artikeln auf www.msisafaq.de
veroffentlicht.

Wichtiger Hinweis vor der Installation:

Auf Computern mit Windows Installer 3.0 kbnnen Sie dieses Update mithilfe von Software in der
Systemsteuerung deinstallieren. Zum Deinstallieren des Updates muss der Windows Installer 3.0
aber bereits vor der Installation des Updates installiert sein.

Wichtiger Hinweis fur die Enterprise Edition:
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* |SA Server 2004 SP2 muss auf dem Konfigurationsspeicherserver (CSS) und auf allen ISA
Server-Enterprise-Arraymitgliedern installiert werden.
Die ISA Server-Dienste starten moglicherweise nach einer Installation oder Deinstallation
von ISA Server 2004 SP2 nicht mehr, wenn das ISA Server 2004 Array-Mitglied nicht mit
dem Konfigurationsspeicherserver synchronisiert wurde. Ist das der Fall missen die ISA
Server Dienste auf dem Array Mitglied erneut gestartet werden. Damit baut das Array-
Mitglied eine Verbindung zum Konfigurationsspeicherserver auf.

Weitere kleine Stolperfallen:

* Nach der Installation von ISA Server 2004 SP2 werden Sie moglicherweise anhand eines
ISA Alarms darauf hingewiesen, dass der Cache nicht initialisiert wurde. Dieser Alarm kann
ignoriert werden. Diesem Alarm folgt in der Regel ein zweiter Alarm, der darauf hinweist,
dass die Cachewiederherstellung durchgefihrt wurde und der ISA Server-Cache voll
funktionsféhig ist.

* Sind ISA Server-Dienste installiert, wechselt ISA Server 2004 bei der Installation in den
Lockdownmodus. Nach der Installation missen die ISA Server-Computer oder
Arraymitglieder neu gestartet werden.

* Das Firewallclient Update in ISA Server 2004 SP2 ist identisch mit dem Firewallclient
Update in ISA Server 2004 SP1. Sie miussen das Update also nicht erneut anwenden.

Installation des ISA Server 2004 SP2
Dieser Artikel beschreibt die Installation des ISA Server 2004 SP2 fiir die Standard Version. Sie
erhalten das ca. 12 MB grol3e Paket hier. Starten Sie die Installation durch Ausfihren des

Installationspaketes und folgen den Anweisungen des Installations-Assistenten.

iz Installations-Assistent fiir Microsoft 1SA Server 2004 Ser ack 2 x|

Willkommen

Microsoft

Internet Secu rityvgr

Acceleration Servernoa : ; :
Microsaft 158 Server 2004 Service Pack 2 wird auf dem

Computer installiert, Klicken Sie auf "Weiter", um den Yorgang
forkzusetzen,

-
e

abbrechen |

Im n&chsten Schritt missen die Lizenzbedingungen nach dem Durchlesen des Lizenzvertrags
angenommen werden um die Installation fortzusetzen.

T |
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il Installations-Assistent fiir Microsoft ISA Server 2004 & ke 2 x|

Fertigstellen des Assistenten

Microsoft
Internet Security &

Acceleration Serverzooa
Microsaft 154 Server 2004 Service Pack 2 wurde erfolgreich

installiert, klicken Sie auf "Fertig stellen”, um den Yorgang
abzuschliefen.

Weitere Informationen betreffend der Konfiguration won 154
Server-Mekzwerken, der Sicherung des ausgehenden Zuagriffs
und der Vertffentlichung erhalten Sie in der IS4
Server-Onlinehilfe,

Klicken Sie auf “Fertig stellen”, um den Worgang abzuschliefen,

Ehbrechen

= ZUFOC,

nach kurzer Zeit ist das Service Pack 2 installiert. Nach einem Mausklick auf die Schaltflache
Fertig stellen missen Sie den ISA Server 2004 neu starten.

i Installer-Information fiir Microsoft ISA Server 2004 Service P x|

Sie milssen den Computer neu starken, damit die geanderte
Konfiguration son Microsoft IS8 Server 2004 wirksam wird, Klicken Sie

auf "Ja", um den Computer jetzk new zu starten, oder auf "Mein”, um
den Computer spater neu 2u skarken,

Mein |

Nach erfolgtem Neustart des ISA Server 2004 Computers wird ein Fenster mit einer Webseite
eingeblendet welche Sie dazu auffordert, Microsoft Update zu aktivieren und das ISA Server
2004 Sicherheitshandbuch zu lesen um die Angriffsflache fur ISA Server 2004 zu verringern.
Diese Tatigkeit sollten Sie schon bei der Installation von ISA Server 2004 durchgefihrt haben,
ein Review der Umgebung kann jedoch in diesem Zusammenhang nicht schaden.
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Adresse @ Ci\Programmme’Microsoft 154 ServeriSecure, htm

Schiitzen des ISA Server-Computers

Sie haben Microsoft Internet Security 8 Accelaration (ISa) Server 2004 Service Pack 2 erfolgreich aut
Computer installiert.

Wir empfehlen, Microsoft-Updates zu aktivieren, damit Sie Gber verfligbare neue Updates benachrichti
Wenn Sie Automatische Updates aktivieren, wird die Microsoft-Updatewebsite regelmalkig Uberprift,
festzustellen, ob Updates hoher Priaritat vorhanden sind, die zum Schutz Thres Computers beitragen ki
diesen Updates kdnnen Sicherheitsupdates; kritische Updates und Service Packs z3hlen. Abhingig wvor
ausgewihlten Einstellung downloadet und installiert ISA Server fir Ihren Computer erforderliche Updat
Prioritat automatisch, oder Sie werden Uber die Yerflgbarkeit dieser Updates benachrichtigt.

Anweisungen zum Konfigurieren won automatischen Updates finden Sie auf der Microsoft-Updatesite (r
in englischer Sprache),

Ausflhrliche Informationen zum Sichern des Computers mit ISA Server finden Sie im [SA Server-Sicher
zum Yerringern der Angreifbarkeit (moglicherweise in englischer Sprache),

Auf den ersten Blick fallt der neue Eintrag zur Verbesserung der Benutzerfreundlichkeit in der
ISA Server 2004 Verwaltungskonsole auf. Es handelt sich dabei um ein Verfahren zur
Verbesserung der Kundenzufriedenheit von Microsoft.

jj Elicken Sie hier, um mehr iiber das Programm zur ¥erbesserung der Benutzerfreundlichkeit zu erfahren.

ISA Server 2004 SP2 verwendet ein Error Level Tracing, welches im Hintergrund lauft und diese
Informationen im Bedarfsfall an den Microsoft Product Support Service Ubermittelt. Der Tracing
Mechanismus Ubertragt keine personenbezogen Daten an Microsoft. Die Tracing Funktionalitat
kann eine negative Auswirkung auf die ISA Server Performance haben. Die Tracing Funktion
legt eine 400 MB grof3e Datei im Verzeichnis %windir%\debug\isalog.bin an. Sie kbnnen die
Tracing Funktionalitat in der Registry modifizieren:

Der Pfad lautet: HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\ISATrace
Um die GroRRe des Trace Files zu verandern, &ndern Sle den Wert fur CircularlLogSizeMB.
Um das Tracing zu deaktivieren, setzen Sie den Eintrag BootTracing auf den Wert 0. Sie missen

das Trace File manuell 16schen.

Wenn Sie das Kundenfeedback nicht nutzen wollen, klicken Sie auf den Radiobutton Nein, ich
mochte nicht teilnehmen.
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B xundenfeedback | x|

Mebmen Sie an unserem Programmm zur Merbesserung der Benutzerfreundlichkeit keil, und helfen Sie
uns, die Qualitak, Zuverlassigkeit und Leistungstahigkeit von Microsoft-Software und -Diensten zu
verbessern,

Sie kinnen die von Ihnen ausgewahlte Teinahmeoption auch dndern, wenn dieses Dialogheld
aeschlossen isk, Klicken Sie hierzu mit der rechten Maustaste auf "Unternehmen” oder auf ginen
Arraynamen, und kicken Sie dann auf "Eigenschaften”, Wahlen Sie dann auf der Registerkarte
"Kundenfeedback” die gewinschte Option aus.

Wienn Sie Thre Zustimmung erteilen, wird die 158 Server-Richtlinie fir dieses Array gedndert, um den
Wiebprosey-Clientzugriff im lokalen Hostnetzwerk zu ermoglichen,

Wenn Sie Ihre Zustimmung erkeilen, werden anonym Informationen dber Ihre Hardwarekonfiguration
und die Yerwendung unserer Software und Dienste gesammelt, um allgemeine Tendenzen und
Werwendungsmuster zu ermitkeln, Es werden weder Thr Mame, Ihre Adresse noch andere persanliche
Informationen erfasst,

Informationen zum Programm zur Yerbesserung der Benutzerfreundlichkeit

™ Ja, ich michke anonym am Programm zur Yerbesserung der Benutzerfreundlichkeit teilnebmen
rempfoblen).
Die Informationen werden aus diesem Array gesammelt,

" Mein, ich michte nicht teilnehmen.
@ |

Nach der Installation des Service Packs erscheint die neue Versionsnummer fir ISA Server nicht
im Detailbereich der ISA Server-Verwaltung (unter Konfiguration). Sie konnen sich die aktuelle
Version in der ISA Management Konsole anzeigen lassen, indem Sie in der Menileiste auf Hilfe
und Info Uber Microsoft ISA Server 2004 klicken.

info x|

| j bicrozaft 154 Server 2004
[2] 2004 Microzott Corparation.
Werzion: 4.0.2165.594

K.onfigunert, vensaltet urid ubenwacht Microzaoft 154
Server 2004, der die Metzwerkzicherheit und
Internetleistung erhcht, Produktkennung:
75584-270-6088544-05550

Windows Update Caching

Eine der neuen Funktionen ist die Moglichkeit des Cachens von Updates welche tber den BITS
(Background Intelligent Transfer Service) Dienst tbertragen werden. BITS wird fir verschiedene
Verfahren verwendet, um Updates im Hintergrund zu laden, wenn ausreichend Bandbreite zur
Verflgung steht. BITS wird zum Beispiel fur Windows Update und WSUS (Windows Server
Update Services) verwendet.
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Eigenschaften von Windows Update d .t

.ﬂ.ﬂgemein-l Mach I Cachespeicher und -abruf I HTTP I FTP Erweitert |

[T Eeine Objekte 2wischenspeichern, die grafer sind als:

&

¥ 55L-Anbworten zwischenspeichern

[T Zwischenspeicherung von Inhalten akkivieren, die tiber den
inteligenten Hintergrundibertragungsdienst (BITS)
empfangen werden

| (84 I Abbrechen Lbermehbmen

Zur Erstellung einer Cacheregel fur Microsoft Update klicken Sie in der ISA Server
Verwaltungskonsole auf den Cache Knoten und erstellen dort die Cacheregel.

[=) Microsoft Internet Security & Acceleral
F1-ig IsAz004-5E
-] Uberwachung
\j Firewalirichtlinie e —
Lo virtuelle private Metzwerke (WF |/ Cacheregeln ‘Inhaltdnwrﬂnadauftrége\
(=% Konfiguration

T R.. * | HName | rach | ohie
TN - e = sUpdate  _4.Inkemn Alle C
il Add T _L

ardregel =& Alle Metzwerke ... Alle C

] alge  Cachelaufwerke festlegen, ..
Zwischenspeicherung deaktivieren

Exportieren. ..
Imporkieren. ..

Eigenschaften

=10 * Cacheregel,..
Cachereqgel Flr Micrasaft Lpdate. ..
Inhaltdownloadauftrag. ..

m

ansicht k

Eigenschaften

Hilfe

Der Regelname kann nicht verandert werden.
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Cacheregel-Assistent fir Microsoft Update x|

Willkommen

Micrasoft

nternet Security &
Acceleration Serverzoo4

Diezer deziztent erstellt eine Cacheregel, die eine
Zwizchenzpeicherung von Microzoft-Produktupdates mit
dem inteligenten Hintergrundubertragungzdienst [BITS)
ermaglicht.

RBeqgelname:

|I.','ar:hr:*.nagei fur Microzoft Lpdate

Klicken Sie auf "weiter'', um den Waorgang fortzusetzen.

dzliick |1 welter> Abbrechen |

Von dem Cacheregel-Assistenten wird automatisch eine Domanennamensatz erstellt, welcher
alle Windows Update relevanten Seiten enthalt.

Cacheregel-Assistent fiir Microsoft Update x|

Microzoft-Produktupdatesites

Durch dieze Regel wird ein Domanennamenzatz erstelt, der die Sitez angibt, von
denen Produktupdates gedownloadet werden.

Won digzer Reagel erstellter Domanennamensatz: D omanennamensatz flr Microzaft Lpdate

In diegsem Satz enthalkens Domanennamen angeben:

[ " windowsupdate.com -~
|j windowzupdate. microzoft com
[ * windowsupdate. micrasaft com
[ *update microsoft com

|_‘] download windowsupdate. com
| download microsoft com

[ * download windowsupdate com

x -
1 sk sk wimdess cmen

L

Hinzufiigen Imbenennen | ligschen |

£ Zurlick I Weiter » I Abbrechen

Diffserv

In ISA Server 2000 gab es die Mdglichkeit zur Erstellung von Bandbreitenregeln. Da dieses
Feature in ISA Server 2000 kaum genutzt wurde, beziehungsweise nur funktionierte, wenn auch
die restlichen Netzwerkkomponenten eine Bandbreitenregelung unterstitzten, verzichtete
Microsoft in ISA Server 2004 auf diese Funktion. In ISA Server 2004 SP2 bietet Microsoft
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aufgrund einiger weniger Kundenanforderungen eine Paketpriorisierung mit Diffserv. Diffserv ist
eine Erweiterung des IP-Protokolls welche Flags im IP Header nutzen kann um bestimmte Daten
zu priorisieren. Die Einrichtung von Diffserv ist nicht trivial. Auch hier muss die restliche
Netzwerkumgebung Diffserv unterstitzen. Fur die Einrichtung von Diffserv ist ein fundiertes
Wissen uber dieses Protokoll und Priorisierung im Allgemeinen erforderlich und wird aus diesem
Grund in diesem Artikel nicht n&her beschrieben. Fur die Verwendung von Diffserv wird ein
Diffserv-Filter in der ISA Server 2004-Verwaltungskonsole installiert.

V.ﬁ.nwendungsﬁiter YWEhﬁlter \ |

Rei,., = I flame I Beschreibung I Richkung

__i 1 Diffaerve-Filker Akkiviert DiFfSery- Tagglng ] Webdatenverk&hr entsprechend dem LIRL . Beide

g __1 2 " Kumprlmlerungsﬁlter - ".ﬁ.ktwlert die HTTF‘,I'HTTF‘S Knmprlmlerung Beu:le
o | 3 Fu:urmularl:uasmrter own .ﬁ.u .ﬁ.ktwlert Fu:urmularl:uasmrte (Cu:u:ukje ]l .ﬁ.uth;ﬁ.l.:l.lglmerung 20 'u'eru:uffentln:hen Elngehende Wel:uanfu:urn
_.1 4 B SEn:urID Fllter ".ﬁ.ktwlert SecurID .ﬁ.uthentlflmerung Elngehende 'u'-.-'el:nanFn:nrn

i ___15 o Radlus .ﬁ.uthentlﬁaerungsﬁlter .ﬁ.ktwlert u:he Radlus .ﬁ.uthentlﬁzmrung S Beide
% = Llnkul:uersetzungsﬁlter P.ktwlert dle LlnkJ.ll:uersetzung Fur verl:uFFenl:Iu:hte '-.-'-.-'el:userver Elngeh.enl:le '-.-'-.-'el:uanfl:urn

”._'_1 7 o HT TP-Filker - Flltert HTTF‘ Daterverkehr unu:l erzwmgt dIE knnflgurlerl:uare HTTF‘ RIEhthI‘lIE‘; Beide
........ _] B FllterFurZwmchenspeu:her .ﬁ.ktwlert dle Zwischenspeicherung von knm.|;|;|.m|erten HTTP- Inhalten Beu:le

Zur Konfiguration von Diffserv konnen Sie die Diffserv-Einstellungen in der ISA Server 2004
Verwaltungskonsole verwenden.

J/ allgemein '\ {

ISA Server-VYerwaltung

] L=
I.? Yerwaltungsdelegisrung La Firewallclienteinstelungen definieren
E.“_:I Firewallverketiung konfigurieren g 154 Server-Computerdetails anzeigen

Eirmahleinstellungen Festlegen

Globale HTTP-Richtlinieneinstellungen

%Linkﬂbersetzunq konfigurieren E ﬂHTTF‘-Ku:umprimierunqseinstellunqen definiers

ﬁ;} Zertifikatsperrung Festlegen ﬁ_ﬁDiFFServ-Einstellungen angeben

Zusatzliche Sicherheitsrichtlinie

jf,,_] RADIUS-Server definieren 15“5?3 IP-Einstellunoen definieren

:'ff Erkennung von Eindringversuchen und DNS-Angriffen akkivieren Llﬂ Verbindungslimits Festlegen
-~ ]
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Die Paketpriorisierung ist eine globale Einstellung und betrifft s@mtlichen HTTP-Netzwerkverkehr
welcher durch ISA Server lauft. Der Diffserv Filter in ISA Server 2004 scannt jede URL oder
Doméane und ordnet dieser verschiedene Paketprioritaten basierend auf den Diffserv Bits zu.Sie
kénnen Diffserv Prioritdten konfigurieren, welche den Prioritaten Ihrer Router im Netzwerk
entsprechen. Es sei hier nochmal der Hinweis gegeben, dass Router im SOHO Segment diese
Funktion nicht unterstiitzen. Sie sollten sich also vorher genau tGiberlegen, ob Sie dieses Feature
implementieren wollen oder kdnnen.

Aligemein | pricritaten | URLs | Domanen | Netzwerk |

| IsA Server kann die IP-Diff Serv-Bits (Quality of Service)

L}J enksprechend dem HTTP-URL und dem HT TPS-Domanennamen
markieren, Dies ermaglicht die Prioritatseinstufung des
Datenverkehrs Flr eine Metzwerkinfrastrukkur, die Fir QoS
[Quality of Service) konfiguriert ist,

¥ Eestlegen von DiffServ-Bits nach URLs und Domé&nennanmer
rilassen.

(8] I abbrechen ] f.!'g—:'.!-'_i-”--?t_r.l

Diffserv unterstitzt keine Bandbreitenkontrolle per User und ist ausschlie3lich auf HTTP und
HTTPS limitiert unter Verwendung des Webproxy Clients.
Weitere Informationen zu Diffserv finden Sie hier.

HTTP-Komprimierung

ISA Server 2004 SP2 bietet die Mdglichkeit zur Nutzung der HTTP Komprimierung. HTTP
Komprimierung verwendet den GZIP und Deflate Algorithmus welcher in Windows Server 2000
und Internet Explorer 4 und hoher enthalten ist. ISA Server 2004 SP2 kann jetzt den
komprimierten HTTP-Inhalt pro Netzwerk dekomprimieren und mit komprimierten Inhalten
arbeiten und diese mit Hilfe von ALF (Application Layer Filtering) filtern.

Die Konfiguration erfolgt wie die Diffserv Konfiguration in der ISA Server 2004

Verwaltungskonsole in den globalen HTTP-Richtlinieneinstellungen. Sie kdnnen den Filter pro
Netzwerk aktivieren und die Komprimierung festlegen.
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HTTP-Komprimierung ] cd

Einstellungen IInhaItstypen i Inhaltsuberprifung I

HTTP-Komprimierung fir diese Netzwerkelemente ermaglichen:

Element | antworken mik | Anforderung Fir I

Alkkivierk Akkiviert

Hinzul:ljgen...l Eu:umprimierungFestlegen...I Entfernen |

ok I &bbrechen | Ulgernehmeni

Klicken Sie auf Komprimierung festlegen um die Komprimierungsregeln zu definieren.

Komprimierung festlegen

auf dieses Metzawerkelement angewendete

IV Mt komprimierten HTTP-Inhalken anbworker:

wi'enn digse Option akkiviert isk, gibt 154 Server komprimierte
Inhalte zuriick, wenn Clientanforderungen aus diesem
Metzwerkelement zur Komprimierung auffordern.

¥ Komprimierte HTTP-Inhalke von Servern anfordern

Wienn diese Cption akkiviett isk, Fordert ISA Server bei
anforderungen an dieses Metzwerkelement komprimierte Inhalke

arn.
0] 4 I ahbrechen |

ISA Server 2004 SP2 kann auf Anfragen mit komprimierten HTTP-Inhalten antworten wenn diese
von Clients fir das Netzwerk angefordert werden oder komprimierte Inhalte von Webseiten
anfordern.

Sie kdnnen festlegen fur welche Inhaltstypen (MIME-Types) HTTP-Komprimierung verwendet
werden soll.
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HTTP-Komprimierung : ed bt

Einstellungen  Inhaltstypen IInhaItsUherprUFung]

" plle Inhaltstypen mit BAusnahme der ausgewshiten komprimisren

* Mur die ausgewahlcen Inhalkstypen komprimieren

Inhaltstypen:

O anwendung

O anwendungsdatendateien
O audio

O eilder

O cokumente
HTML-Dokumente

O kornprimierte Dateien

[ makrodakumente

D Texk

[ videa

O vrrL

(a4 I Abbrechen Ubernebmen

Die folgenden Inhalte kbnnen nicht komprimiert werden:

e video

* audio

* application/x-tar
 X-world/x-vrml

« application/zip

« application/x-gzip

* application/x-zip-compressed
* application/x-compress

« application/x-compressed

* application/x-spoon@ @

In der Registerkarte Inhaltstiberprifung kénnen Sie festlegen, ob eingehende komprimierte
Pakete dekomprimiert werden soll, damit ISA Server 2004 die Inhalte filtern kann. Das
Dekomprimieren und erneute Komprimieren der Inhalte kann die Serverleistung negativ
beeinflussen.
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HTTP-Komprimierung 3 : ilil

Einstellungen | Inhalkstypen  Inhaltsiberprifung I

v Eingehende Pakete dekamprimieren, um IS4 Server-Webfiltern
die Uberprifung der Inhalte z2u erméglichen.

Wenn Sie diese Option auswahlen, wird der dekomprimisrte
Inhalk als Klartext im Cache gespeichert.

* . Bei Erhalk giner Inhaltsanfarderung wird der Inhalk aus dem

1 _ache vwon 194 Server erneut komprimiert, bevor er in der
antwort gesendet wird, Dies wirkk sich nachteilig auf die
antwortzeit auf,

K I Abbrechen Ubernehrmen

Neue Zertifikatalarme

Die Konfiguration von Zertifikaten fir sichere Webserververéffentlichungen und OWA-
Veroffentlichungen ist fir unerfahrene Administratoren nicht einfach umzusetzen. Microsoft hat
versucht, dieser Anforderung Rechnung zu tragen und hat einige Zertifikatalarme eingebaut, die
darauf hinweisen sollen, was mit Zertifikaten zum Beispiel in den Weblistenern gemacht werden

Mmuss.
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Assistent fiir neue Mailserver-Yerffentlichungsregeln x|

Weblistener auswihlen

Det Weblistener bestimmt die IP-Adressen und den Paort, auf dem der 154
Server-Computer auf eingehende Webanforderungen abhéet,

‘Weblistener:

iy

j Bearbeiten. .. |
Listenereigenschaften: M., |

Eigenschaft | Werk

Beschreibung

Metzwerke Extern

PortiHTTR) 80

PortiHTTPS) 443

Zertifikat * conkoso, com
Authentifizierunasmethoden  Intearierk ﬂ

O A-Authentifizierung konfiguriert,
Das Fiir den Weblistener angegebene Zertifikak muss mit dem Well-known
affentlichen Mamen der verdffentlichten Website Gbereinstimmen.

‘Er) Der ausgewahlte Listener wurde nicht fir die Yerwendung won formbasierte

_ iife ber das Seziehen sines Zertifikats zum Yerdffentlicher

nnnnn led R PR PR

< Furiick I Weiter = I abbrechen

Weitere kleinere Anderungen:

Die Ubernahme von Konfigurationsanderungen an der ISA Server 2004 Konfiguration werden
jetzt wesentlich schneller durchgefihrt.

CARP (Cache Array Routing Protocol) Erweiterungen

In ISA Server 2004 bis SP2 wurde das Array Mitglied fur die Verwendung von CARP basierend
auf dem Hostnamen aus dem Host Header entnommen. In ISA Server 2004 SP2 wurde diese
Funktion verandert um Verteilung von gecachten Webinhalten zu verbessern, wenn die Array
Server stark ausgelastet sind und um den Internet Explorer besser zu untersttitzen. In ISA Server
2004 SP2 wird auch der Hostname fir das Hash-basierte Routing verwendet um festzulegen,
welches ISA Array Mitglied die Anfrage bedient. CARP ordnet dann jede Anforderung flr einen
bestimmten Host wie www.it-training-grote.de eine bestimmten ISA Server 2004 Array-Mitglied zu.

Ubersicht tiber die enthaltenen Updates:

Eine Ubersicht tiber alle in ISA Server 2004 enthaltenen Fehlerbehebungen finden Sie hier (Bitte
entschuldigen Sie die schlechte Ubersetzung, aber dieser Artikel wurde wie auch die Knowledge
Base Artikel von Microsoft automatisch tbersetzt, vom Autor einfach tbernommen und die
Qualitat reicht von echt lustig bis sehr schlecht)::

* 892144, "So installieren Sie ISA Server 2004 Standard Edition Firewall Client Service
Pack 1"

* 894458, "Nur jede zweite E-mail-Benachrichtigung erreicht méglicherweise den
Empfanger in Internet Security and Acceleration Server 2004, wenn Sie so der Warnung
von No Connectivity konfigurieren, eine E-mail-Benachrichtigung an einem SMTP-Server
zu senden"
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894483, "Benutzer erhalt A "Fehlercode 502: Proxy-Fehler. Falscher Parameter. (87)
"Fehler, wenn sie bestimmte URL besuchen, nachdem Sie Inhalt HTTP konfigurieren,
dass die Filterung auf Signaturen oder Erweiterungen in ISA Server 2004 abhing"

894485, "Sie kdnnen nicht auf ein ISA Server 2004 Web site durch einen
Hardwaregleiche zugreifen, der fir Verwendung lokalen Dreiecks konfiguriert ist"

894609, "Ein Update ist verfugbar, Configuration Storage Server-Kontoeinstellungen zu
hindern, abzulaufen, wenn Sie Zertifikat-Authentifizierung fur ISA Server 2004 Enterprise
Edition verwenden"

894679, "Benutzer, die nicht tber die entsprechenden Berechtigungen verfiigen, kbnnen
eingeschrankten Inhalt von ISA Server 2004 empfangen”

895190, "Die tagliche Zusammenfassung und der Protokollbericht enthalten Details
Netzwerkverkehr nicht, der tiber einen Computer mit ISA Server 2004 Ubermittelt wird "

895202, "Wenn ihr Browser eine Postanforderung zu einer ASP-Webseite durch ISA
Server 2004 sendet, zeigen Sie mdglicherweise eine leere Seite an"

895320, "Eintrage zu protokollieren, die der Regel entsprechen setzt ISA Server 2004 fort,
nachdem Sie die Protokollierung fur eine Webveré6ffentlichungsregel ausschalten”

896055, "Sie kbnnen einer statischen IP-Adresse fur Clients Computer in einer VPN-
Verbindung in Microsoft Internet Security and Acceleration Server 2004 zwischen Standort
nicht zuweisen "

896495, "Der Firewall-Dienst kann nicht in ISA und ISA Server 2004, nachdem Sie ein
Zertifikat auswahlen, starten fir ein SSL-Listener"

897075, "Sitzungsverwaltung von Status funktioniert méglicherweise nicht erwartet, wenn
ISA Server 2004 auf eine Website zugreift, die die Round-Robin-Funktion von DNS
verwendet, um Ladeausgleich zu erreichen"

897716, "RPC-Daten werden mdglicherweise blockiert und Outlook kann mdglicherweise
nicht in Windows Server 2003 mit SP1 gestartet werden"

897717, "linternet Security and Acceleration Server 2004 reagiert nicht mehr oder wird
langsam ausgefihrt, nachdem Sie ein Weblistener so, formularbasierte OWA-
Authentifizierung zu verwenden, konfigurieren”

898066, "Update: Sie kdnnen ein anderes SSL-Zertifikat nicht zu jedem Gruppenmitglied
in einem ISA Server 2004 Enterprise Edition-based-Array verwenden"

898553, "Wenn an denselben Adapter IP-Adressen aus mehreren Sub-Netzen gebunden
sind, reagiert ISA Server 2004 moglicherweise nicht mehr "

898623, "Wenn Sie eine neue Zugriffsregel oder wann Sie Anderungen auf einer
vorhandenen Zugriffsregel in ISA Server 2004 anwenden, erstellen, tritt eine Verzégerung
bei Benutzern auf, die mit dem Internet verbunden werden"

898717, "Update: Wenn Sie ISA Server 2004 Enterprise Edition installieren und wenn den
Server auf einem vorhandenen Array hinzuftigen, wird "Maximale Anzahl zulassiger VPN-
Clients" der Wert zurtickgesetzt"

899137, "Um eine Regel in ISA Server 2004 zu I6schen, kdnnen Sie die ISA Server-
Verwaltung-COM-Objekte nicht verwenden"

899476, "FTP-Befehle funktionieren nicht, wenn das Clientcomputer eine Verbindung zu
einem Downstream-ISA Server-Computer herstellt, zu dem Firewall-Verkettung
konfiguriert ist"

900249, "Wenn Sie versuchen, das OWA-Clients auf der formularbasierten
Authentifizierungsseite zu re-authenticate, kann eine "Unknown Request" Fehlermeldung
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in ISA Server 2004 Ihnen angezeigt werden"

* 900256, "w3pinet verliert bei der Verwendung von passivem FTP fur jede FTP GET-
Anforderung 49 AFD-Endpunkte"

* 900919, "Sie kbnnen eine Pfadanweisung nicht angeben, die auf einem Platzhalter-
Zeichen endet, wenn Sie eine Webveroffentlichungsregel in ISA Server 2004 erstellen”

* 901109, "Wenn ein Clientcomputer eine Anforderung fur eine URL stellt, die nicht in
beliebigem LDT in ISA Server 2004 festgelegt wird, wird die DFU-Verbindung mit einem
Remotenetzwerk standig gewahlt"

* 002414, "Sie kdnnen die Details von dem Datenverkehr nicht verfolgen, der Gber das
Webproxyfilter in ISA und ISA Server 2004 tbermittelt wird"

* 903746, "Die automatische Konfiguration sollte interne Anforderungen nicht an den
Proxyserver leiten”

* 003940, "Sie kbnnen die "Webbrowser" Registerkarte auf einem Computer nicht
deaktivieren, auf dem Firewallclient fir ISA Server 2004 ausgefuhrt wird"

* 9004825, "PPTP-Veroffentlichung: GRE-Pakete werden nicht basierend auf
Serververoffentlichungseinstellungen geéndert”

* 905556, "TDie GetUserToken-Ruckruffunktion gibt nicht zurlick, dass die Benutzerid
erwartet einem authentifiziert Benutzer wenn eine Verbindung von Firewallclients zu
einem Remote-Standort durch ISA Server 2004 herstellt"

* 905655, "Nachdem Sie den Bericht konfigurieren, um Nullbenutzer in ISA Server 2004
anzuzeigen, zeigt ein Bericht mindestens einen Benutzer an"

* 905767, "Die ReturnAuthRequiredIfAuthUserDenied-Einstellung von Eigenschatft
funktioniert nicht, wenn die Zugriffsregeln eine Inhaltstypenregel in ISA Server 2004
enthalten"

* 908501, "Web-Proxy-Clients kbnnen auf einige Website durch ISA Server 2004 nicht
zugreifen”

* 909062, "Die Anforderung fur eine Clientcomputerverbindung schlagt fehl, oder der Client
braucht sehr lange, um Uber einen Downstream-ISA-Server-2004-Proxyserver die
Verbindung zu einer sicheren Website herzustellen”

Stand: Donnerstag, 02. Februar 2006/MG. - http://www.it-training-grote.de
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