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Die Informationen in diesem Artikel beziehen sich auf:
Microsoft ISA Server 2004

Das ist der erste Artikel einer neuen Artikelserie zum Thema ISA Server 2004 Enterprise Edition
und zeigt die Installation einer ISA Server 2004 Enterprise Edition auf einem Windows Server
2003 und das Hinzufiigen eines zweiten ISA Server 2004 Enterprise Edition zu einem
bestehenden ISA Server 2004 Enterprise Array. Diese Artikel sind auch als Ergéanzung zu
unserem ISA Server 2004 Handbuch bei Microsoft Press zu verstehen, da wir in unserem Buch
bewusst auf eine detaillierte Beschreibung der ISA Server 2004 Enterprise Edition verzichtet
haben.

Weitere Artikel zum Thema ISA Server 2004 Enterprise Edition:

ISA Server 2004 Enterprise Edition Konfiguration und Administration

ISA Server 2004 Enterprise- und Array-Richtlinien

ISA Server 2004 NLB- und CARP-Konfiguration

ISA Server 2000 Enterprise Edition Migration auf ISA Server 2004 Enterprise Edition

Was ist ISA Server 2004 Enterprise Edition

ISA Server 2004 Enterprise Edition ist fur den Einsatz in gro3en Organisationen bestimmt, die
flexible Verteilungsoptionen sowie ein hochstes Mal3 an Verwaltbarkeit und Verfligbarkeit
bendtigen. ISA Server 2004 Enterprise Edition besitzt alle Funktionen von ISA Server 2004
Standard, verfugt aber zusatzlich Uber folgende Leistungsmerkmale:

Betrieb in einem ISA Sérver 2004 Enterprise Array
Enterprise- und Array-Richtlinien

Unterstltzung fur Network Load Balancing (NLB)
Unterstlitzung von Cache Array Routing Protocol (CARP)
Zentrales Logging und Monitoring

Betrieb in einem ISA Server 2004 Enterprise Array

ISA Server 2004 Enterprise Computer werden in einem Array installiert. Ein ISA Server 2004
Array ist eine logische Zusammenfassung von ISA Server 2004 Enterprise Edition Computern,
welche gemeinsam verwaltet werden und alle Uber einen gemeinsamen Konfigurationsspeicher
verfuigen. Durch den Betrieb von ISA Server 2004 Enterprise Edition in einem Array kbnnen
gemeinsame Richtlinien konfiguriert werden, eine einheitliche Administration mit der Moglichkeit
zur Delegation von Berechtigungen zur ISA Server Administration sichergestellt werden, sowie
ein zentrales Logging und Reporting eingerichtet werden.

Anders als bei der ISA Server 2000 Enterprise Edition, wo das Active Directory als zentraler
Speicherort fur die ISA Server Konfiguration verwendet werden musste, verwendet ISA Server
2004 Enterprise ADAM (Active Directory Application Mode) als zentralen Konfigurationsspeicher.
ADAM kann man sich wie ein Mini Active Directory vorstellen, jedoch mit weniger Komplexitat
und Konfigurationsmaoglichkeiten. ISA Server 2004 Enterprise Edition nutzt ADAM zur zentralen
Speicherung der ISA Server Konfiguration. Sie kbnnen mehrere Konfigurationsspeicherserver
verwenden um Fehlerredundanz zu erreichen. Mehrere Konfigurationsspeicherserver
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synchronisieren ihre Inhalte untereinander. Durch den Einsatz von ADAM mussen die ISA Server
nicht Mitglied einer Doméane sein.

Eigenschaften von ISAEEARRAY 2] x|

[rtraarrap-Anmeldeinformationen | Rallen zuweizen |
Algemen | Richtlinieneinstellungen Fonfigurationsspeiches

Geben Sie den Konfigurationsspeicherserver an, der zum Speichern der
Arrapkonfiguration venvendet wird. Der alternative Server wird verwendet,
fallz der angegebene Server nicht verfiigbar izt

Konhgurationsspeicherserver [voll qualifizieter Domanenname):

1i352k4ee. izandanm, inher Durchsuchen... |

alternativer Konfigurationzszpeicherserver [optionall;

1i352k4ee-2. izadarm.intern Durchzuchen...

Drer Konfigurationsspeicherserer auf Lpdates wie tolgt Uberprufer:

1 15 Sekunden j I

Wwiahlen Sie den Authentfizierungstyp aus, der fur die
Werbindungsherstellung 2wizchen dem 154 Server und dem
Fonfigurationsspeicherserver verwendet werden soll;

{"- dndowis-Authentibiziemng Luzwahlen... |

i Digze Einstellungen konnen nur gespeichert werden, wenn digser
Computer eine Yerbindung mit dem angegebenen
E.onfigurationsspeicherserver erstellen kann.

n] 4 Abbrechen Ubemehmen

Enterprise- und Array-Richtlinien

Zusatzlich zu den System- und Firewallrichtlinien der ISA Server 2004 Standard Edition verfugt
ISA Server 2004 Enterprise Edition noch tUber so genannte Enterprise-Richtlinien. Mit Hilfe einer
Enterprise-Richtlinie kann ein Enterprise-Administrator Zugriffsregeln definieren, die fur alle ISA
Server 2004 im gleichen Array gelten und somit zum Beispiel festlegen, dass fir alle Benutzer
der Zugriff auf das HTTP-Protokoll maglich ist. Weitere Informationen zu Enterprise- und Array-
Richtlinien erhalten Sie in einem weiteren Artikel dieser Artikelserie.
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|/ Firewalirichtlinie '\ |

Rei.. ~ | Richtinie | Mame | aktion | Protokelle | wori f Listerer | Mach |

¥Yor der Arrayfirewallvichtlinie angewendete Unternehmensrichtlinienregeln

Firewallrichtlinienreageln

= 7)1 Brray Array 2ugriff fusr Installation () Zulassen L Oms ~ 4 Intern . Lokaler Host
i L! g kerberas-Sec (LDP)

L' gLDwP (UDP)

ll-'g LDAR G (Global Catalog)

L' gLDap

Mach der Arrayfirewallrichtlinie angewendete Unternehmensrichtlinienregeln

| 1] Letzte Unkerne... Standardregel &) verwsi.., Ll Gesamter Daterverkehr -ig Alle Netzwerk. .. < Alle Netzwerk

Unterstitzung fur Network Load Balancing (NLB)

ISA Server 2004 Standard Edition bietet keine Fehlerredundanz beim Ausfall eines ISA Servers.
Sie sind bei der Standard Version auf Drittanbieterlésungen oder auf nicht von Microsoft
unterstiitzte Szenarien angewiesen. ISA Server 2004 bietet eine integrierte Unterstutzung fur
Network Load Balancing. Beim NLB handelt es sich um Lsung, welche bereits seit Windows
2000 Server zur Verfugung steht und mit der ISA Server 2004 Enterprise Edition speziell auf die
Verwendung mit ISA Server 2004 Enterprise Edition angepasst wurde. NLB verteilt
Netzwerkanfragen tber einen bestimmten Algorithmus an die Mitglieder des NLB Arrays und
sorgt somit fur eine gerechte Verteilung der Netzwerklast. Fallt ein Mitglied des NLB-Arrays aus,
wird die Netzwerklast auf die verbleibenden Mitglieder verteilt.

Metzwerklastenausgleich-Assistent _ X|

Lastenausgleichsnetzwerke auswahlen
Legen Sie Metzwerke fest, fur die die Mutzlast ausgeglichen werden sall,

Metzwerklastenausgleich fur digse Metzwerke aktivieren:

M arne | Wirtuelias 1P |
O -4-Extem
O - Intemn

Elicken Sie auf "ituelle IP-Adresze festlagen', um die vituells IP-Adresse und -Maske fir
daz auzgewahlte Metzwerk 2u definisren.

intelles P '-""‘-’l':g'-"ll

® . [Der Lastenausgleich sollt nicht auf das externe Netzwerk des Arrays angewendet
y werden, fallz daz Aray nicht direkt an das esterne Netzwerk angeschlossen ist.

£ Zurick Wheiter Abbrechen
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Unterstitzung von Cache Array Routing Protocol (CARP)

Bei CARP handelt es sich um ein mathematisches (Hash) Verfahren zur Verteilung von
Cacheinhalten und deren Abfrage auf alle Mitglieder eines ISA Server 2004 Enterprise Arrays.
Alle ISA Server 2004 Enterprise stellen einen eigenen lokalen Cache fir Webinhalte zur
Verfugung. Mit CARP werden die lokalen Cache-Speicher zu einem grof3en zentralen Cache
zusammengeflugt. Cacheinhalte sind niemals redundant. Stattdessen wird die Befillung des
Caches und dessen Abfrage durch den CARP Algorithmus sichergestellt. CARP erhoht die
Cache-Trefferwahrscheinlichkeit und die Cacheperformance.

Eigenschaften von Intern J 2| x|

Allgemein ] Adiezsen | Domanen | webbrowser | aitomatische Erkennung |
Firewaliclient | "l ebiprosy CARP | M etzwerklastensusgleich |

CARF [Cache Arrap Routing-Pratokall] gleickt Webanforderungen und
Cacheinhalk zwischen den Servern in einem Arap ab, CARP wird rur
wetnendet, wenh es aktiviert izt

[ ICARF auf diesem Netawerk aktiviereri

| CARP-Auznahmen

CARF kann nickt auf D aterwerkehr mit Websites angewendet werden,
die die Anforderung haben, dasz Client-IF-4dezzen wahrend der Sitzung
urverandert bleiben,

keinen CARF-Datenverkehr auf diese Websitez anwenden:

Hirzufugen, . |

Besrbetet:

‘i‘) Dieze Auznahmenlizte betrifft alle Metzwerke disses Arays.

Hilfe Liber CARP-F.onfigur ation

| Ok I Abbrechen | Ubernehmern

Zentrales Logging und Monitoring
ISA Server 2004 Enterprise Edition bietet zentrales Logging und Monitoring fur alle ISA Server

2004 in einem Array. Damit konnen Sie sich von zentraler Stelle aus einen Uberblick tiber den
Zustand aller ISA Server 2004 verschaffen.
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Microsaftt

Konfigurationsspeicherseryver: lberwachung yon

Acceleration Serverz004 isazk4iee.isadom.intern ISAEEARRAY
Emnnmlﬁﬁ:n

‘{Kunfiguratiun ‘{Berir:l‘tte_\{}{mnektivit-ﬁt ‘{Prr:ut-:»kull'rerung \_
Dienst = 1 SErver | Skatus | Diensthetriehsz., .. I
% Microsoft Data Englne isaZkdes Wird ausgeFuhrt
'Bi;) I'vﬁa:n:lsuft Data Englne |5-E|2k4ee 2 - .erd ausgafuhrt S
3 .%Mmmmft - Sewer A,_,ﬂ:ragsz .Isazmee il .erd aungFUhrt. iy m 13,:,,:, L
%Mcmsal‘t 158, Server- .C;.u.Ft.re.ng.sz. i I.Sélz.k#E..'E.z. - ird ausgefihrt EII:I;EI.4:'EI.3 .............
'%Min:rn:rsnft Firgwwall isackdes Wird ausgefihrt 01:13:10
i .%mmmft Fwewa" R |552k4ee 2 SRR .w,rd aungFUhrt. 4 ..DD it 04. e e ey
Installation

Fur diese Artikelreihe wird ein ISA Server 2004 Enterprise Array mit zwei Array Mitgliedern
verwendet. Beide ISA Server laufen auf Windows Server 2003 (Standard- und Enterprise Edition)
mit Windows Server 2003 SP1. Die Installation des ISA Server 2004 SP1 ist fur ISA Server 2004
Enterprise Server nicht notwendig, da diese Version bereits alle Fehlerbereinigungen des ISA
Server 2004 SP1 beinhaltet. Jeder ISA Server 2004 verflgt Uber zwei Netzwerkkarten INTERN
und EXTERN. Die ISA Server 2004 horen auf den Namen ISA2K4EE und ISA2K4EE-2. Beide
ISA Server sind Mitglied der Doméane ISADOM.INTERN. ISA2K4EE ist der Domanencontroller
der Domane.

Der interne IP-Adressbereich ist von 192.168.1.0 - 192.168.1.255 mit der Subnetzmaske
255.255.255.0.

IP-Adresskonfiguration von ISA2K4EE: INTERN =192.168.1.1 - EXTERN =10.0.0.1
IP-Adresskonfiguration von ISA2K4EE-2: INTERN = 192.168.1.2 - EXTERN =10.0.0.2

Besonderheit ISA Server 2004 als DC

Normalerweise ist ein ISA Server 2004, egal ob Standard oder Enterprise Edition, kein
Domanencontroller. Das hat vor allem Sicherheitsaspekte, aber auch aus Griinden der
Performance sollte man darauf verzichten. Fur diese Artikelserie ist der ISA Server 2004
gleichzeitig auch Domanencontroller. In der Praxis sollten Sie nach Mdglichkeit keinen
Domanencontroller als ISA Server betreiben.

Systemanforderungen

Die Systemanforderungen fur ISA Server 2004 Enterprise sind identisch mit den
Systemanforderungen von ISA Server 2004 Standard mit der einzigen Ausnahme, dass ISA
Server 2004 Enterprise Edition auf einem Windows Server 2003 installiert werden muss. Die
Minimalanforderungen sind:

* PC mit 550 MHz Pentium Il oder héher

= Windows Server 2003 (Standard oder Enterprise). Windows Server 2000 oder Advanced
Server mit SP4 oder héher.

» 256 MB RAM

* NTFS formatierte Partition mit 150 MB freien Speicherplatz + Festplattenspeicher fur den
Webcache

+ kompatible Netzwerkkarte (zweite Netzwerkkarte bei der Verwendung von NLB), CD-ROM
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Laufwerk, VGA-Adapter

Wir beginnen die Installation auf dem Windows Server 2003 mit dem Namen ISA2K4EE.

Fuhren Sie die Datei ISAAUTORUN.EXE von der ISA Server 2004 Enterprise Edition CD aus
und klicken Sie auf ISA Server 2004 installieren.

I Microsoft ISA Server 2004 Setup ) =]

Mgy Microsoly

A5 Windows Server System

Microsoft .
Internet Security &
Acceleration Server2004
Enterprise Edition

SAFERERGER RSN ISA Server 2004 installieren

anzaigen

Benutzethandbuch "Erste Migrations-Sssistent

Sehritte” anzeigen ausfihran

Migtationshandbuch anzeigan Beanden

@200 Microsott Carporation. Alle Rechte worbehalten. Microsoft

Folgen Sie den Anweisungen des Installations-Assistenten und wahlen im Dialogfeld Setup-
Szenarien die Schaltflache ISA Server-Dienste und Konfigurationsspeicherserver installieren aus.
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i Installations-Assistent fiir Microsoft 154 Server 2004 x|

Setup-Szenarien
Wirdhlen Sie das Szenario, das diese Inskallation am besten beschreibt.

" 1S4 Server-Dienste installieren
Diet Computer wird sin IS4 Server-Arraymitglied, auf dem 1S4 Server-Dienste ausgefihet
werder,

(" Konfigurationsspeicherserver installieren

Der Computer speichert die Konfiguration, die von 158 Server-arravs verwendet wird, 158
Server-Arraycomputer stellen eine Yerbindung mit diesem Server her, um die Konfiguration
abzurufen.

& 154 Server-Dienste und Konfigurationsspeicherserver installieren |

Der Computer wird ein 1548 Server-arravmitglied, auf dem zusatzlich die
Unternehmenskonfiguration gespeichert wird,

" 1S4 Server-¥Yerwaltung installieren
Cier Computer wird zur Rermotevensalbung des 154 Server-Unbermehmens verwendek,

<gwick [ weter> |  Abbrechen |

Bei der Komponentenauswahl brauchen Sie keine Anderungen vorzunehmen, es sei denn, Sie
entscheiden sich dazu die Firewallclient-Installationsfreigabe und die Nachrichteniiberwachung
zu installieren.

i@ Installations-Assistent fiir Microsoft 1540 Server 2004 ﬂ

Komponentenauswahl

Die ausgewshiten Funktbionen werden installiert,

Klicken Sie auf ein Symbol in der Liste, um die Installationsart der Funkkion anzuzeigen oder 2u

Andern.
— —Funktionsbeschreibung ————
b = deri Ba i e
e il = | 158 Server-Verwalkung S!;E:Seérrﬁgcrﬂn
~ ¥ - | Firewallclient-Installationsfreigabe Metzwerken,
¥ - | Machrichteniberwachung
= = | Konfigurationsspeicherserver
Diese Furkkion erfordert 25 MB
aUF der Festplatte, Es sind 1 won
1 unkergeordneten Funktionen
ausgewshlt, die 66 MB auf der
Festplatke erfordern.
Installieren nach:

C:\ProgrammeMicrosoft 1S4 Server!, Andern, .. |
e | speicherplatz | <zwick [ weter> | abbrechen |

Wahlen Sie jetzt die Schaltflache Neues ISA Server-Unternehmen erstellen aus.
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jiz Installations-Assistent fiir Microsoft ISA Server 2004 X

Unternehmensinstallationsoptionen

Machten Sie ein neues Unternehmen erstellen oder eine vorhandens
Urternehmenskonfiguration auf diesen Konfigurationsspeicherserver replizisren?

i+ Neues ISA Server-Unternehmen erstellen:

Yerwenden Sie diese Option, um ein newes 154 Server-Unternehmen wahrend der
Installakion zu erstellen, Dieser Compubsr wird ein Konfigurationsspeichersarvear, dan
Arravs verwendan kinnen,

i~ Replikat der Unternehmenskonfiguration erstellen

Yerwenden Sie diese Option, um die Konfiourationseinstellungen des

Unternehmens, die auf einem Konfigurationsspeicherserver gespeichert sind, auf
diesen Camputer zu kopieren. Durch diese Option wird die Fehlertaleranz
verbessert, indem ein Feplikat der Unkernehmenskonfiguration angeboten wird, 1548
Server-Arrays kinnen diesen Konfigurationsspeicherserver ebenfalls verwenden,

< Zuriick | Weiter = | dbbrechen |

Hinweis des ISA Server Installations-Assistenten, dass nach Mdglichkeit nur ein Enterprise Array
installiert werden sollte.

iiz Installations-Assistent fiir Microsoft ISA Server 2004 x|

MNeues Unternehmen
Dieser Compuber wird als nevsr Konfigurationsspeichersarver konfigurisrt,

; E= wird empfohlen, dass Sie ein einzelnes Unternehmen in Iheer Organisation
7 ' erstellen. Arrays kinnen nur von dem Unternehmen verwaltet werden, zu dem
e sie gehdren, Das Erstellen mehrerer Unkernehmen erschiwert die zentrale
verwaltung aller Srravcompuker in der Organisation.

Klicken Sie auf "Zuriick” und wahlen Sie die Option "Replikat der
Internehmenskonfiguration erstellen”, wenn das Unternehmen bereits auf
eimem anderen Konfigurationsspeicherserver konfiguriset isk.

Klicken Sie auf "Wheiter”, urn den Vorgang Fortzusetzen, wenn dies der erste
Konfigurationsspeicherseryer in der Organisation isk,

Fur den Konfigurationsspeicherserver-Dienst muss bei der Installation auf einem
Domanencontroller ein eigenes Konto erstellt werden, in dessen Kontext die ADAM-Instanz lauft.
Der anzulegende Benutzer sollte Mitglied der Gruppe der Domanen-Administratoren sein. Achten
Sie darauf, dass Sie bei der Erstellung des Kontos festlegen, dass das Kennwort nicht ablauft
und das Kennwort nicht veranderbar ist.
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iT# Installations-Assistent fiir Microsoft ISA Server 2004 M x|

Dienstkonto fiir Eonfigurationsspeicherserver

YWahlen Sie das Konto aus, unker dem der Konfigurationsspeicherserver-Disnst ausgefibrt
werden sollen,

wWenn Sie den Konfiqurationsspeicherserver auf einem Domanecontroller installieren,
miissen Sie sin Konko angeben, unker dem der Konfigurationsspeicherserver-Dienst
ausgefiihrt werden soll, Dem angegebenen Konta wird die Berechtigung zur Anmeldung

als Dienst zugeteil,
Beputzername: {584 ayAdmin
Kennwore: I********

wenn das angegebene Konto nicht 2u der Gruppe der Domanen-Admins gehdrk,
drdernfalls Funktioniert die Windows-Authentifizisrung Fir Domanenmitgieder nicht
richtia,

: Sie midssen 2usatzliche Schritte nach Abschluss dieser Installabion durchfihren,
|: L )

Wielkere Informationen erhalten Sie unter "Konfigur ationsspeicherserwer auf Ackive
Directory-Domanencontrollern” im Benutzerhandbuch "Erste Schritte”,

<gwick [ weter> |  Abbrechen |

Wahlen Sie jetzt den IP-Adressbereich des internen Netzwerks aus. Hier unterscheidet sich der
Installations-Prozess nicht von der ISA Server 2004 Standard Edition. IP-Adressbereiche, welche
Sie hier angeben, werden von ISA Server als vertrauens- und schutzwirdig angesehen.

. ;!l

i Installations-Assistent fiir Microsoft ISA Server 2004

Internes Metzwerk

Legen Sie die Adressbersiche fest, die im internen Metzwerk von IS4 Server
einbezogen werden sollen.

Klicken Sie auf "Andern”, umn Adressen oder Unkernehmensnetzvwerks Fiir Ko
das interne Metzwerk hinzuzufigen oder zu bearbeiten, s

Adresshereiche des inkernen Mekzwerks (Won-Bis):

192,165.1.0-192.168.1.255

-’\i) Weitere Informationen erhalten Sie im Benutzerhandbuch "Erste Schritke'.

abbrechen i

Klicken Sie auf die Schaltflache Andern und wahlen in folgendem Dialogfeld Adapter hinzufiigen
aus.
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Die folgenden IP-Adresshereiche sind in diesem Metzwerk enthalten.

Startadresse |Ern:1al:frc55c | Epereich nlnmmgen..._j

Entrermen

Adapter hinzufiigen, ..

Privaker Adapter

Ik [ Abbrechen

Wahlen Sie den Netzwerkadapter LAN aus. Es wird dringend empfohlen, vor der Installation von
ISA Server 2004 die Netzwerkadapter nach ihrem Verwendungszweck zu benennen.

MNetzwerkadapter auswahlen : x|

hetzwerkadapher:

Tame |
O @wen
=

Hetzwerkadapterdatails:

mame: Inkel 21 140-basierter PCI-Fask Ethernet-adapter (Standard) #2 ;l
IP-adressen: 192.168.1.1
Raouteinformationen:

192.168.1.0 - 192,168.1.255

(214 Abbrechen |

Verwenden Sie noch altere Firewallclientsoftware von ISA Server 2000 und Sie kénnen oder
wollen die Software nicht updaten, kdnnen Sie in folgendem Dialogfeld angeben, ob
unverschlisselte Firewallclientverbindungen zugelassen werden sollen. Es wird jedoch
empfohlen, die alten Firewallclients upzudaten.
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i Installations-Assistent fiir Microsoft ISA Server 2004 x|

¥erbindungseinstellungen fiir den Firewallclient

verifizieren Sie die verbindungseinstellungen fir Firewsllclients fir IS8 Server 2004,

Der Firewalicient for 154 Server 2004 verwendet ein Protokall, das den Kanal zwischen
dem Firewallclient und 158 Server verschidsselt,

Firewallclients, die frihere Versionen der Firewallclientsoftware verwenden, baw, die auf
Computern, auf denen Windows 98 5E, Windows ME oder Windows NT4 ausgefiahet wird,
installiert sind, werden ebenfalls unkerstikzt, Fir diese Yerbindungen wird jedach keine
Verschlisselung verwendet,

™ Unwerschlisselte Firewallclientverbindungen zulasser:

Hirvwweis: Es wird empfoblen, den Firewallcient Filr 1S4 Server 2004 bereitzustellzn, da
dizser neue SicherheitsFunkkionen enthalk.

< Zuriick I Weiter = I Abbrechen |

Je nach Art der installierten Dienste auf dem ISA Server 2004 werden einige Dienste wahrend
der Installation neu gestartet und einige Dienste wahrend der Installation deaktiviert. Fiihren Sie
die Installation des ISA Server 2004 also erst durch, wenn keine Benutzer von einer Stérung
betroffen sind.

iif Installations-Assistent fiir Microsoft 1SA Server 2004 |

Dienstewarnung

widhrend der Installation werden einige Dienste, die lokal auf dem Computer
ausgefithrt werden, eventusll neu gestartet baw, deakbiviert,

Dienste, die wahrend der Installation neu gestartet warden:

ShMP-Dienst

FTP-Publishingdienst

MMTE (Mebwork Mews Transfer-Protokoll}
115 Yerwaltunigsdienst
winrn-Publishingdienst

Dienste, die wahrend der Installakion deakkiviert werden:

Inkermetverbindungsfiressall (ICF) | Gemeinsame Mutzung der Inkernetverbindung (IC5)
IP-Metzwerkadressibersetzuna

; Abbrechen

Die Installation dauert erfahrungsgemaln etwas langer als die Installation eines ISA Server 2004
Standard.
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{7 Installations-Assistent fiic Microsoft 1SA Server 2004 ] ] ]|

Microsoft ISA Server 2004 wird installiert
Die gewahlken Programmfunkiionen werden installiert,

S| warten Sie, wahrend Microsaft 154 Server 2004 installiert wird. Dieser
Yorgang kann ginige Minuken in Anspruch nehmern,

Skaktus:
Meus Datelen werden koplert

= B, Bt =

B Microsoft Internet Security & Acceleration Server 2004

Fertigstellen des Assistenten

Microsoift
Internet Security &
Acceleration 2004

Die Installakion wurde erfolgreich abgeschlossen.

154 Server-Yerwaltung nach Fertigstellen des Assisterten |
starkern i

Elicken Sie auf "Fertig steller”, um den Yorgang abzuschlieBen,

Fertiq stellen

Die folgende Abbildung zeigt die ISA Server 2004 Dienste nach erfolgreicher Installation.
Beachten Sie den Dienst ISASTGCTRL (die Abkirzung steht fiir ISA Storage Control). Dieser
Dienst ist neu bei ISA Server 2004 Enterprise Edition und steuert den
Konfigurationsspeicherserver.
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@

*5; Dienste {Lokal)

ISASTGCTEL _Mame  # | Beschreibung | Status | Starttyp | Anmelden
%Hilfsprngramm fFir spezielle Verwaltun...  Ermoglicht ad... MManuel Lokales Sy
Den Dienst beenden Sl HTTP-55L Implementier, .. Manuel Lokales Sy
Dan Dienst ned) statten 48y IMAPI-CD-Brenn-COM-Dieriste Verwalet da, . Deaktiviert  Lokales Sy
%Indexdienst Indiziert Date. .. Deaktiviert  Lokales Sy
%Intelligenter Hintergrundiibertragungs... Ubertrigt Da... Manel Lokales Sy
%IPSEC-Dienste Bietet Endpu...  Gestar... Auktomat... Lokales Sy
I SASTGITRL Automat... ISADOMT
%Kerberus-SchIUsselverteilungscenter Auf Domanen,.,  Gestar... Auktomat... Lokales Sy
%Kryptngrafiedienste Stellt drei Wer,,, Gestar... Automat... Lokales Sy
%Leistungsprutnknlle und Warnungen Sarmmelt basi, ., Manuel Metzwerkd
%Lizenzprntuknllierung Cberwacht u. .. Deaktiviert  Metzwerkd
%Micmsnft 154 Server-Auftragszeitplan,, . Fohek 158 Ser,,.  Gestar.,.  Aukomat,.. Lokales Sy
%Micrasnl‘t 154 Server-Speicher Bietet gimen I... Gestar... Auktomat... Lokales Sy
%MicrnsnFt IS4 Server-Skeuerung Steuerk ISA S, Gestar...  Automat... Lokales Sy
%MicrnsnFt Software Shadow Copy Pro.,. Merwalket sof, ., Manuel Lokales Sy
& Microsoft-Firewal Bietet Firewal.., Gestar... Automat.. MNetzwerks
s%MSSQL$r'-“ISF'-.-'-.-' Gestar.,., Aukomat... Lokales S5y
%MSSQLSErverADHEIper Manuel Lokales Sy

Die folgende Abbildung zeigt einen ersten Blick auf die ISA Server 2004 Enterprise Edition
Verwaltungskonsole. Neu hinzugekommen ist der Knoten Unternehmen. Andere Objekte
erscheinen auf dem ersten Blick erstmal vertraut und unverandert. In weiteren Artikeln zur ISA
Server 2004 Enterprise Edition werden sie sehen, das sich einiges geandert hat.

Satel3



ISA Server 2004 — 1SA Server 2004 Enterprise Edition Instdlation und Grundkonfiguration - von Marc Grote

E 154 "-'nFr ﬂ?'l‘ 2l]l.'l4 Enterprise Edition

Diatei Mﬂnn anilch‘: rl
dﬂ = | ] 1 m | ®
L) Microsaft Intsrnak Security & Acceleral Microsaft:
E i:ﬂ Unkernehmen mm&?vzrm Konfigurationsspeicherserver; isaZk4ee.isadom.inke
= Lj IUnternebmensrichtlinisn Enterrice Edition
P @3 Standardrichtlinie - -
. ool Unternehmensnetzverke { Erste Schritte \
P e Urternebmens-Add-Ins = Aufgalis
= 533 Arrays —
] %3 ISAEEARRAY Erste Schritte mit ISA Server 2004 Arravi
1] Uberwachung Enterprise Edition 4
_% Firewallrichtlinie (ISAEEARF In einem Multiserverarray ist ein dedizierten Netzwerkadapter P Arra
~ 3 virtuelle private Netzwerke auf jedem Arraymitglied Fir Intraarravkormmonikation in
f’i’* konfiguration S»‘ . Bereitstelungsumgebungen mit Metzwerklastenausgleich [ Admi
= |.3 5 i g etforderlich. Dieser bietet zudemn erweiterte Sicherheit in )‘f 4
L Server 5‘-} anderen Szenarien, 153
- ele Netzwerke Infarmationen bekreffend der Konfiquration und Sicherbeit
% Cache der Intraarravkommunikation anzeigen
Les D Bdd-Ins Werwe
3E) ] algamein Fihren Sie die falgenden Schritte durch, um dieses Iﬁﬁ. B
o Server-array einzurichten, @ arra
{sick
— @j Arra
%1 Metzwerke fir das ISA Server-Array definieren {wie
Erstellen Sie das 154 Server-array FOr das interne Netzveerk @ Brrar
bew, das Metzwerklayout, Verwenden Sie Netzwerkregeln, kopi
urn die MAT- ader Routenverbaltnisse zwischen den
Metzwerken im array Festzuleqen, Legen Sie Fest, ob
Metzwerklastenausgleich und CARP auf die Arraynetzwerke
angewendet werden soll,
- I ISAEEARRAY Firew allrichtlinienregeln anzeigen
1| | i und erstellen i

Die Installation des ersten ISA Server 2004 Enterprise Edition in einem Array ist damit erfolgreich
abgeschlossen worden. Sie kdnnen jetzt mit der Installation des zweiten Servers im Array
beginnen. Der Installationsprozess ist bis zu folgendem Dialogfeld identisch. Hier missen Sie
jetzt ein Replikat der Unternehmenskonfiguration erstellen auswahlen.
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{5 Installations-Assistent fiir Microsoft 1SA Server 2004 x|

Unternehmensinstallationsoptionen

Miachten Sie ein neues Unternehmen erstellen oder eine vorhandens
Urkernehmenskonfiguration auf diesen Konfigurationsspeicherserver replizieren?

" Neues ISA Server-Unternehmen erstellen

Yerwenden Sie diese Opkion, um ein neues IS4 Server-Unternebmen wahrend der
Inistallation zu erstellen, Dieser Computer wird ein Korfigurationsspeicherseryver, den
Arrays verwendan kinner,

* feplikat der Unternehmenskonfiguration erstellen!

Werwenden Sie diese Option, um die Konfigurationseinstellungen des
Unkernehmens, die auf einem Konfigurationsspeicherserver gespeichert sind, auf
diesen Computer zu kopieren. Durch diese Opkion wird die Fehlertoleranz
werbessert, indem ein Replikat der Unternehmenskonfiguration angebokten wird, 154
Server-rrays kinnen diesen Konfigurationsspeicherserver ebenfalls verwenden.

< Zuriick | Weiter = | abbrechen

Besonderheit ISA Server 2004 als DC

Normalerweise ist ein ISA Server 2004, egal ob Standard oder Enterprise Edition, kein
Domanencontroller. Das hat vor allem Sicherheitsaspekte, aber auch aus Griinden der
Performance sollte man darauf verzichten. Damit der angehende ISA Server 2004 auf die
Konfiguration des bestehenden ISA Server 2004 zugreifen kann, missen Sie eine Firewallregel
wie in nachfolgender Abbildung erstellen. Diese Firewallregeln sind fir den DNS Zugriff zur
Namensauflésung und fir den Zugriff auf das Active Directory bzw. den
Konfigurationsspeicherserver notwendig.

Firewallrichtlinienregeln

&= Inkern b= Lokaler Host

Zusatzlich mussen Sie den neuen ISA Server 2004 in den Computersatz
Konfigurationsspeicherserver replizieren aufnehmen, wenn Sie sich wie in diesem Artikel dazu
entschieden haben, auf jedem ISA Server einen Konfigurationsspeicherserver zu installieren. Der
erste Konfigurationsspeicherserver auf ISA2K4EE ist der primare Konfigurationsspeicherserver,
wahrend der Konfigurationsspeicherserver auf ISA2K4EE-2 nur ein Replikat des
Konfigurationsspeichers von ISA2K4EE darstellt. In einem ISA Server 2004 Array sollten sich
aus Ausfallsicherheitsgrinden mindestens zwei ISA Server 2004 Konfigurationsspeicherserver
befinden. Starten Sie die ISA Server 2004 Verwaltungskonsole, navigieren zum Knoten
Unternehmen und erweitern Unternehmensrichtlinie / Standardrichtlinie und wéhlen aus der
Toolbox Konfigurationsspeicherserver replizieren aus und fiigen den ISA Server ISA2K4EE-2
hinzu.
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-Q,atel' Aktlon arslc-lrt i

B 160 Server 2004 Enterprise Edition

& = | &

m 2 a6 e

[ Microsoft Inkernet Security S
E! Q Unternehmen
o E; Internetmensrichtlin
@ Standardrichtinie
ol Unternehmensnetzwe
i = Unkernehmens-Add-1
E| [}] Arrays
£ '@ ISAEEARRAY
% Uberwachung
_ﬁ Firewallrichklinie |
< Mirkuelle private b
=45 Konfiguration
[ server
Coulh Metzwerke
% Cache
Leed fdd-Ins
“ [ algemein

I R 2

Micresafts

Internet Security &

Acceleration Serverzoos
Emterprise Edition

Unternehmensrichtlinie

Cie Standardrichthinie kann nicht modifiziert werden, Dies bedeutet, dass keine
IUnternehmensregeln zu der Standardrichtlinie der Unkernebhmensrichtinie hinzugefigt
werden kinnen, Des \Weiteren kann die vardefinierte Regel "alle zulassen” ebenfalls nickt
geanderk werden,

Sie kinnen Arrayregeln in der Firewallrichtlinie auf Arravebene erstellen. Hilfe Ober
Arrayregeln

Sie kiinnen Ihre eigenen Unternehmensrichtlinien erstellen. Hilfe tber
Unternehmensrichtlinien

| Marne | aktion | Protokole | on | List =

E s

Ruilll

¥or der Arrayfirewallrichtlinie angewendete Unternehmensrichtlinienregeln

Arrayfirewallrichtlinie

- Arrayregeln --

Mach der Arrayfirewallrichtlinie angewendete Unternehmensrichtinienregelnr—

| 1] Letzte standardregel &) verw... L1 Gesamter Dat... < Alle ne

_pJ:LI

4| I

Konfigurationsspeicherserver: isaZk4ee.isadom.intern

Toolbox
Protok
Eenutz
Inhaks
Zeitpla
Netzwe

|heu - Bea

Flgen Sie den ISA Server 2004 ISA2K4EE-2 dem Computersatz Konfigurationsspeicherserver

replizieren hinzu.
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Eigenschaften von Konfigurationsspeicherserver replis 7| %]

dllgemein ]

:ﬂ Mafne:! Konfigurationsspeicherserver replizieren

In diesern Computersatz erthaltens Computer, Adressbereiche und
Subnetze:

MWarme | IP-Adressen
M isaZkdea-2,isadom.intern 192.168.1.2

4| | H
Hinzufgen.. . | Bearbeiten. ., Laschen |
Bas;_hreil:unq Alle Konfigurationsspeicherserver, die mit dem
{optional): lokalen Konfigurationsspeicherserver repliziert
werden
Bereich: Lnkernehmen
(84 Abbrechen | Ubernehmen |

Nachdem Sie diese Vorarbeiten getroffen haben, kdnnen Sie im Installationsassistenten von
ISA2K4EE-2 den Namen des priméren Konfigurationsspeicherservers angeben, indem Sie auf
die Schaltflache Durchsuchen klicken und den Server auswahlen. Die Anmeldeinformationen
konnen so bestatigt werden, da Sie zur Installation mit administrativen Berechtigungen

angemeldet sind.

iif Installations-Assistent fiir Microsoft 1SA Server 2004 =]

Konfigurationsspeicherserver suchen

Lagen Sie den Konfigurationsspeicherserver Fir die Replikation und die
gnmeldeinfaormationen Fir die Yerbindung mit dem Server fest,

Konfigurationsspeicherserver {vollskandigen Domanennamen eingeban):

IisaZk"ree.isadDm.intern Durchsucher, .. |

— Anmeldeinformationen fiir Yerbindung
- Yerbindung mit den Anmeldeinformationen des angemekdeten
Benutzers herstellen

" Werbindung mit dizsen Konka herstellen:

Beniutzername: !

KErinworE; |

; Abbrechen |
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Die folgende Meldung kdnnen Sie ignorieren, da Sie den neu zu installierenden ISA Server 2004
bereits dem Computersatz Konfigurationsspeicherserver replizieren hinzugefiigt haben.

Installations-Assistent fiir Microsoft ISA Server 2004 _' |

Sie midssen nach Fertigstellen der Installation die IP-adressen dieses Konfigurationsspeicherservers
und des Korfigurationsspeicherservers, den Sie replizieren, dem Computersatz
"Konfigurationsspeicherseryer replizieren” hinzuflgen. Ansonsten wird die
Unkternehmenskonfiguration nicht repliziert.

AN

Da Sie sich bei der Installation fur die Installation eines Replikats des Konfigurationsspeichers
entschieden haben, fragt der Installationsassistent wie die Daten vom primaren
Konfigurationsspeicherserver repliziert werden sollen. Da es sich um eine schnelle LAN-
Verbindung handelt, wahlen Sie hier Uber das Netzwerk replizieren aus. Bei langsamen
Netzwerkverbindungen kdénnen Sie die Daten von wiederhergestellten Sicherungsdateien
kopieren. Lesen Sie folgenden Artikel fur weitere Informationen zur Replikation von
Konfigurationsdaten tber langsame Verbindungen.

i'@ Installations-Assistent fiir Microsoft 158 EEWI:I'EI]B'-I__ i

1SA Server-Konfigurationsreplikationsquelle

‘Wahlen Sie den PFad aus, von dem die urspringliche 154 Server-Konfigurakion repliziert
werden soll.

Sie kisnnen die urspringliche IS8 Server-Konfiguration von Konfigurationsspeicherserver dber
das hletawerk replizieren oder sie von Sicherungsdateien wisderherstelien, Die Replikation Ober
eine langsame Metzwerkyerbindung {10 MBit)s oder weniger) kann sehr lange dauern,
besonders wenn das Unkermehmen: sin groBe Anzahl an Arrays enthalk.

{+ {lber das Metzwerk replizierer:
Wihlen Sie diese Option aus, wenn Ober sine schnelle Metzwerkyverbindung repliziert wird.

™ Yion den wisderhergestellben Sicherungsdateien kopieren

Wahlen Sie diese Option aus, um die Installationszeit bei einer langsarmen
Metzwerkyerbindung zu kirzen, oder wenn das Linternehmen eine grale Anzahl an
arrays enthalt,

Wiederhergestellter Datenordner

I Durchsucher.,

<gwick [ weter> |  abbrechen |

In folgendem Dialogfeld wahlen Sie die Art der Kommunikation aus. Da der ISA Server 2004
Mitglied der Domane ist, wahlen Sie Bereitstellung in einer einzelnen Domane oder in Doméanen,
zwischen denen eine Vertrauensstellung besteht aus. Wenn der ISA Server 2004 nicht Mitglied
einer Domane ist oder keine Vertrauensstellungen zwischen den Domanen existieren, missen
Sie eine Serverzertifikat zur Authentifizierung auswéhlen. Informationen zum Betrieb von ISA
Server 2004 Enterprise in einer Arbeitsgruppe finden Sie hier.
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{7 Installations-Assistent fiic Microsoft 1S4 Server 2004 _ x|

Bereitstellungsumgebung fiir das Unternehmen
Sind die IS4 Server-Unkernebmenscomputer in einer einzelnen Domane oder Gbergreifend Gber

wertrauenswirdige Domanen bereitgestellt?
Bereitstellung in siner einzelnen Domane ader in Domanen, 2wischen denen eine :5

i

Wihlen Sie diese Option, wenn sich alle 154 Server-Computer und
Konfigurationsspeicherserver in dersalben Domane, baw. in Domanen 2wischen denen
gine Yertrauensstelurg besteht, befindean,

~ Bersitstellung in einer grbeitsgruppe oder in Domansn, awischen denen keing
Vertrauensstellung besteht

Wihlen Sie diese Option, wenn sich die 154 Server-Cormputer und
Konfigurationsspeicherserver in einer Arbeitsgruppe ader in Domanen, 2wischen denen
keire Yertravensstelung besteht, befinden. Wenn Sie diese Option auswahlen, rmuss ein
Serverzertifikat auf dissem Computer installiert werden.

DhrelsUchen...

Sepyerzerkifikat I

Zertifikatkenrmart I

[@ Diese Einstelung kann nach Abschluss der Installation gedndert werden. Weitere
Infarmationen finden Sie im Benutzerhandbuch "Erste Schriktte”,

= Zuriick i Weiter = I Abbrechen

In folgendem Dialogfeld wahlen Sie Vorhandenem Array beitreten aus.

iiz Installations-Assistent fiir Microsoft 1S4 Server 2004 ] %]

Arraymitgliedschalt
Wiahlen Sie die Arraymitgliedschaft Fir dissen 1546 Server-Computer,

" Meues Array erstellen

Erstellt ein neues Array und filgt diesen 154 Server-Computer 2u dem array
hinzu. Sie missen dber 154 Server-Unternehmensadministratorberechtigungen
verfiigen, um ein Array erstellen zu kinnen.

* ¥orhandenem Array beitreten:

Fugt diesen IS4 Server-Compuker zu einem varhanden array hin2u. Sie missen
iber IS4 Server-Unternehmensadministraborberechtigungen verfigen, um sinem
Array beitreten zu kannen,

czwick | weiker> |  abbrechen |

Geben Sie jetzt den Namen des ISA Server 2004 Enterprise Arrays an, indem Sie auf die
Schaltflache Durchsuchen klicken.
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il Installations-Assistent fiir Microsoft ISA Server 2004 x|

¥Yorhandenem Array beitreten
Geben Sie das Array an dem dieser 154 Server-Camputer beitreten sall.

Arrayname: ISAEEARRAY

( . Sie milssen Ober Administratarrechte Fir das angegebens Grray
\.) verfigen, um es auswahlen zu kinnen,

< Zuriick Weiter = | Abbrechen I

Da sich der Konfigurationsspeicherserver in einer Doméne befindet, wahlen Sie Windows-
Authentifizierung aus.

ii7 Installations-Assistent fiir Microsoft ISA Server 2004 x|

Authentifizierungsoptionen fiir den Konfigurationsspeicherserver

YW ahler Sie aus, wis der 1S4 Server-Computer gegeniiber dem Konfigurationsspeichersereer
authentifiziert wird.

& Mindaws-Authentifizierng
Digser 154 Server-Computer und der Konfigurationsspeicherserver, mik dem gine
Yerbindung hergestellt wird, befinden sich in derselben Domane bave, in
vertrauenswirdigen Domanen, Dis Yerbindung wird werschibsselt (signiert und
versiegelt],

 autherkifizierung dber SsL-verschlisselten Kanal

Dieser 154 Server-Computer und der Konfigurationsspeicherserver, mik dem eine
Werbindung hergestellt wird, befinden sich nicht in vertrauenswirdigen Doménen, baw.
sinet der beiden Computer befindet sich in einer Arbeitsgruppe. Dieser Computer muss
der Zertifizierungsstelie, die das Serverzertifikat Fir den Konfigurationsspeicherserver
ausgestellt hat, vertrauen,

= \orhanmdenes certikat einer vertradenswirdinen Stammeertizer Urasstel e ernenten

€ ertiflat siner vertradenstaurdigen stammeertfizierungsstele installeren
] Dirchsucher, ]
[ i YWeitere Informationen Ober die Installation von Zertifikaten erhalken Sie im
Benutzethandbuch "Erste Schritte”,

< Zuriick Weiter = Abbrechen I

Folgen Sie den weiteren Schritten des Installations-Assistenten. Nach erfolgreichem Abschluss
der Installation kdnnen sie die ISA Server 2004 Verwaltungskonsole starten und sich von der
erfolgreichen Installation tiberzeugen. Die folgende Abbildung zeigt die Registerkarte
Konfiguration, mit dessen Hilfe Sie sich davon Giberzeugen kdnnen, dass die Arraymitglieder die
Konfigurationsspeicher einwandfrei repliziert haben.
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Microsaft:
Internet Security &

Konfigurationsspeicherserver: isaZkdee.isadom.intern Uberwachung von ISAEE

Acceleration Server 2004
Enterprise Edition

UbersichtYﬁlarmé‘YSitmngaﬂ YDiansta YKunﬁguratiun ‘Berichta ‘Kmnneld:ivitét \{Pmtaﬂmlﬁaum \

Konfigurationsstatus:

Der Konfigurationsstatus dberwacht die Konfigurationsversion auf jedem arrayvmitglied und vergleicht sie mit der Yersion auf dem
Konfigurationsspeicherserver, mik dem die 1S4 Server-Yerwaltung verbunden sk,

Server ~ | status | akrualisiert am | Beschreibung | Korfigurationsspeich
L@ isakdes Synchro, ., 19,06,2005 18:10:06 Die Serverkonfiguration stimrmt mit der Konfiguration de. .. isa2kdes isadomn.inker

@ isaZkdee-2 Synchro.., 19.06,2005 18:10:03 Die Serverkonfiguration stimmmk mit der Konfiguration de... isaEkﬁ’rea.isadu'n.intati

Dieser erste Artikel in der Artikelreihe rund um ISA Server 2004 Enterprise Edition hat Ihnen die
Installation eines einfachen ISA Server 2004 Enterprise Arrays gezeigt. In weiteren Artikeln wird
die Konfiguration der ISA Server 2004 Enterprise Edition detailliert beschrieben und alle
wichtigen Funktionen gezeigt und auf Unterschiede zur ISA Server 2004 Standard Edition
eingegangen.

Stand: Sonntag, 19. Juni 2005/MG. http://www.it-training-grote.de
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