ISA Server 2004 — VPN Quarantine Control - Von Marc Grote

Die Informationen in diesem Artikel beziehen sich auf:
Microsoft ISA Server 2004

Einleitung
Dieser Artikel ist als Erganzung fur den folgenden Artikel zu sehen: VPN mit PPTP

und beschreibt die Einrichtung des ISA Server 2004 VPN Quarantine Control
Features.

Was ist VPN Quarantine Control?

Bei dem VPN Quarantine Control Feature handelt es sich um ein neues Feature des
ISA Server 2004 mit der Mdglichkeit, VPN Clients erst dann Zugriff auf interne
Netzwerkressourcen zu gewahren, wenn der Client vorher vom Administrator
festgelegte Anforderungen erfiillt. Solche vom Administrator festgelegte
Anforderungen kdnnten z. B. sein:

? Einsatz eines aktuellen Virenscanners
? Aktivierte Windows Firewall
? Verwendung der aktuellsten Windows Updates

Bemerkung:

Das VPN Quarantine Control Feature existiert bereits seit der Einfihrung von
Windows 2003.

Bestandteile des VPN Quarantine Control Feature

? RQS.EXE — Remote Quarantine Server (Bestandteil des Windows 2003
Resource Kits) auf dem ISA Server 2004

? RQC.EXE — Remote Quarantine Client (Bestandteil des Windows 2003
Resource Kits) auf den VPN Clients

? Connection Manager Administration Profile aus dem Connection Manager
Administration Kit (CMAK)

? ConfigureRQSForISA.VBS zur Konfiguration der notwendigen ISA Server
2004 Komponenten

Remote Access Quarantine Control Tool

Die bendtigten Quarantine Control Tools sind Bestandteil des Windows 2003
Resource Kits. Sie mussen das Windows 2003 Resource Kit auf dem ISA Server
2004 installieren. Sie erhalten das Windows 2003 Resource Kit hier:

Nach Installation des Windows 2003 Resource Kits missen Sie ein Update der RQS
Komponenten installieren. Sie finden das Tool hier:



Nach dem Download des Tools erfolgt die Installation:

Metwork Access Quarantine Cont B w3
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Bemerkung:

RQS.EXE ist Bestandteil des Windows 2003 Resource Kits. Es existiert allerdings
eine aktuelle Version, welche Sie auf alle Falle verwenden sollten. Nachdem Sie die
Tools installiert haben, fihren Sie das Skript ConfigureRQSForISA.vbs aus, um den
ISA Server 2004 als RQS Listener Komponente vorzubereiten.

Metwork Access Quarantine Control Utilities x|
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\ 1|) Mebwork Access Quarantine Conkrol Utilities were successfully installed.
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Als nachstes mussen Sie das Skript ConfigureRQSForISA.VBS ausfiihren.
Dieses Skript fuhrt folgende Aufgaben durch:

? Erstellt eine RQS Protokolldefinition (TCP Port 7250)
? Erstellt einen RQS Dienst auf dem ISA (Network Quarantine Service (keine
Dependencies)
? Erstellt folgenden Registry Key: HKEY_LOCAL_MACHINE\System\Current
ControlSet\Services\Rqs
? Erstellt einen Registry Key, damit RQS Ereignisse korrekt in der
Ereignisanzeige dargestellt werden
? Erstellt eine Firewallregel:
VON: ,Quarantine VPN“ und ,VPN Client Netzwerke*
ZU: ,Local Host Network*
PROTOKOLL: RQS



ERLAUBEN: Alle Benutzer

? Der RQS Dienst startet, wenn die Regel aktiviert wird. Der Starttyp ist
Automatisch

Auszug aus dem Skript:
=1of x|

Datei Eearbeiten Format  Ansicht

" Copyright (c) Microsoft Corporation. All rights reserved.

' THIS CODE IS MADE AVAILABELE AS IS, WITHOUT WARRAMTY OF AMY KIND. THE EMTIRE
' RISK OF THE USE OR THE RESULTS FROM THE USE OF THIS CODE REMAINS WITH THE

' USER. USE AND REDISTRIBUTION OF THIS CODE, WITH OR WITHOUT MODIFICATION, IS
' HEREBY PERMITTED.

ConfigurergsForIsa.vhs
rRas dnstallation utility for microsoft Isa server 2004

Usage:
To install: cscript ConfigurerRgSForIsa.vbs Sinstall allowedsSet RgsToolsPath
To remove: cscript ConfigurerRgSForIsa.vbs fremove

Allowedset contains version strings separated by “0.
For example:

cscript configurergsrorisa.vbs Ainstall sharedrkeylyosharedrkey2 "C:WProgram Files\Ro

Copyright (c) Microsoft Corporation
A1l rRights Reserwved

' Create base system and shell objects

set wshshell = Createobqect(”wscript.SheWW”j

set wshSysenv = wshshell. Environment( "PROCESS™)

Set FSO = Createchject("Scripting.Filesystemobject")

" pefine strings and paths in advance

vpnplginblTMame = "wpnplgin.dl11”

fpcrRegIinstPath = "HKLMYSOFTwWARESMIcrosoftyFPChInstallpirectory”
regservicerath="HELM System»CurrentControlsethservicessrgs”
RegEventPath="HKLM\SysTem\CurrentControlsetiServicesiEventLoghapplicationyRygs”
serviceName="Remote Access Quarantine Agent"

1| | v

Wie lautet die Syntax zur Installation des RQS Skriptes fur Quarantine Control?
cscript ConfigureRQSForISA.vbs /install AllowedSet RgsToolsPath

AllowedSet ist ein Version String, welcher von der RQC Komponente angegeben
werden muss, um sich beim RQS Listener zu identifizieren. Verwenden Sie "\0" um
mehrfache Versions Strings zu trennen.

ToolsPath ist der Pfad zu den RQS Tools ohne Angabe des Dateinamen

Beispiel:

cscript ConfigureRQSForISA.vbs /install SharedKeyl "C:\RQS"

Bemerkung:

Das Skript ConfigureRQSForISA.vbs setzt voraus, dass sich die Dateien SC.EXE
und REG.EXE im Windows System Pfad befinden. Das ist bei Windows 2003 der
Fall, aber nicht bei Windows 2000.



Command Prompk

Cisrgsroescript conf igurergsfordsa.vhs Asinstall sharedkeyl cisrgs
Microsoft (R>» Windows Script Host Uersion 5.6
Copyright (C» Microszoft Corporation 19762881 . All rights veserved.

Registering RQS as Service...
[SC] CreateService SUCCESS

[SC]1 ChangeServiceConfig?2 SUCCESS

[SC]1 ChangeServiceConfig2 SUCCESS

Adding the allowed version sztrings wunder HELM“System~CurrentControlSet Seruvices*
Rogs...
Cetting entries for the event log messages...
Looking for ISA installation path...
Setting RQE Authenticator value under HHLM“Sysztem“CurrentControlSet Services“Rgs
Updating firewall policy...
Adding ROQS protocol definition...
Creating RQE access rule:
— from Quarantined UPM clientsz and UPN Clients
- to local host
— protocol = RQS
Ctarting the RQS service...
The zcript successfully installed RQS for ISA Server 2004 .

Erstellter RQS Dienst auf dem ISA Server 2004
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Erstellte Firewall Regel fur RQS

N
Irr" Firewallrichtlinie Y

B I Marme 1 Akkion ] Priotokaolle 1 Yo | Liskener ] Mach Bedingung ]
= [ 1]1  Metwark Quarant.., Aiulassen LiRos = Quarantanen-YPM-Clients b Lokaler Host %, Alle Berutzer
YPN-Clients

Aktivieren des Quarantine Control Features auf dem ISA Server 2004

Starten Sie die ISA Verwaltungskonsole und navigieren Sie zu Konfiguration —
Netzwerke — und wahlen im Reiter Netzwerke die Quarantanen-VPN-Clients aus.
Klicken Sie mit der rechten Maustaste auf das Objekt und wéhlen im Kontext Men
Eigenschaften aus.

Im Reiter Quaranténe konnen Sie dann die Quarantanensteuerung aktivieren.



Wahlen Sie Quarantane gemalf den ISA Server-Richtlinien.

Eigenschaften von Quarantinen-¥PN-Clier 2] x|

llgemein  Quarantane |

Curch Quarantaneakkivierung werden YPR-Clients, die eine Yerbindung mit
dem Metawerk herstellen, in ginem desigrietten YPH-Client-Quarantane-
netzwerk gehalten, bis die Clientkonfigurationsanforderungen erfillk und
bestatigh werden,

Diese Clients verfiigen (ber eingeschrankten Zugriff gemal der Richtlinie
des Metzwerks, bis sie die Quarantane passieren und in das YPM-MNetzwerk
verschoben werden.

¥ Quarantinensteuerung aktivieren:

£ Quarantine gemal den RADIUS-Serverrichtlinien

{* Cuarantane gemald den IS4 Server-Richtlinien

[~ ¥erbindung wird getrennt nach {in Sekunden): I 0

Folgende Benutzer won der Quarantane ausschliefben:

aruppe |
Hinzufiigen. .. |
EmtFernen |
K abbrechen | Hkermetmen |
Bemerkung:

Wenn Sie Quarantane gemal den RADIUS Server-Richtlinien wahlen, muss der ISA
Server Mitglied einer Doméne sein. Es sind dann noch weitere Schritte erforderlich.

Erstellen einer Firewall Policy fur die VPN Clients

Damit die Quarantined VPN Clients Zugriff auf interne Netzwerkressourcen erhalten,
mussen Sie eine entsprechende Firewall Policy erstellen. Die Grafik zeigt ein
Beispiel:

/ Firewallrichtlinie \

R.. * Iame Akkion Protokolle

‘Won J Liskener Mach Bedingun

== It ¥ Alle Benutzer

Details zur Konfiguration von Firewall Policies erhalten Sie hier.



Verbindungs-Manager Profil

Erstellen Sie mit Hilfe des Verbindungs-Manager Verwaltungskits auf dem ISA
Server 2004 ein Connection Manager Profile, mit dessen Hilfe ein VPN Client die
Verbindung zum VPN Server aufbauen kann. Bestandteil des CM Profiles ist auch
das Quarantine Control Skript.

¥Yerwaltungs- und Uberwachungsprogramme 5]

Klicken Sie auf die Kontrollkastchen der Komponenten, die hinzugefligh bz, entfemt
werden sollen. Grau gefilllte K.astchen kennzeichihen Komponenten, die fur zum T eil
installiert werden. Elicken Sie auf "Detailz", um die Unterkomponenten anzuzeigen.

Unterkompanenten yon %ensaltungs- und Dbervachungsprogramme'™;

O Q Connection Point Services 0.2 kB ;i
O Metzwerkmonitorprogramme 25 ME
] = SNMP [Simple Metwork Management Protocal] 0,9 ME
v 5 Verbindungs-M anagerenwaliungzkit 1.3MB
] 3 bl SHMP-nbiter 1.1 MB

W & whl-Anbieter fiir wWindows Installer 0,6 MB

Beschreibung:  Ermoglicht Clientarwendungen, uber die
Windows-Wenwaltungzinstrumentation WAL auf Windows

Ingtaller-Informationen zuzuagreifen.

Erforderlicher Speicherplatz: 471 wB
Werfugharer Speicherplatz: BER1.0ME

0K | abbrechen |

Ich beschreibe in diesem Artikel nicht jeden Schritt zur Konfiguration eines CM
Profiles. Fir weitere Informationen klicken Sie hier.

assseens x

Willkommen

.5 Mit diezem Azsistenten kinnen Sie ein Dienzstprofil erstellen,

mit dem der Yerbindungs-t anager fur Benutzer des Diensts
angepasst wird,

Klicken Sie auf "Hilfe", um eine Liste der wor dern Start
auzzufiihrenden Aufgaben zu erhalten, Weitere Infarmationen
betreffend einer Seite dieses Assistenten erthalten Sie durch
Flicken auf "Hilfe'" auf der entzprechenden Seite.

Klicken Sie auf "weiter”, um den Yaorgang fortzusetzen.

< Zurtick Wwieiter > Abbrechen Hilfe




Sie miussen das Script (in diesem Beispiel SCRIPT.BAT) als Aktionstyp Vor
Herstellen der Verbindung ausfuhren.

Assistent fiir das Microsoft Yerbindungs-Manager-¥YerwalkL |

Benutzerdefinierte Aktionen

Sie kaonnen Programme angeben, die automatizch vor, wahrend oder nach Herstellen
der Yerbindung mit dem Dienst ausgefuht werden zollen.

Benutzerdefinierte Aktionen dezzelben Typs werden in der Reihenfolge ausgefihit, in
der zie in der Liste aufgefuhrt sind. Wahlen Sie einen Aktionstyp in der Liste aus, um
benutzerdefinierte Aktionen dieses speziellen Typs anzuzeigen.

Aktionstep: |Vor Herstellen der Yerbindung j

Benutzerdefinierte Aktionen:

Bezchreibung | Frogramm

e

Bearbetern.. | Laschen I

<Zuiick | Wetter> | abbrechen | Hie

Neue benutzerdefinierte Aktion x|

Bezchreibung:
|Hus Script

Auzzufihrendes Programm:

|script. bat Durchsuchen... |

Parameter:

Aktionstyp:

Benutzerdefinierte Aktion ausfiihren fur:
I.ﬂulle Werbindurigen j

Iv' Frogramm fiir benutzerdefinierte Aktiorn in Dienstprofil aufnehmen

¥ Programm jnteragiert mit dem Benutzer

0K | bbrechen | Hile |

CMAK erstellt ein komplettes Profil anhand lhrer Angaben und packt das ganze in
eine .EXE Datei, welche Sie nur noch auf dem VPN Client ausfiihren mussen.

|_? C:\Programme’, CrakiProfilesiyvPn j Wiechseln 2
X || Mame = I GrﬁBeI Tvp I Geandert amr
3 &) Programme ;I script bat SKE ‘Windows-Stapelver..,  27.08.2004
[ Ackive Direckory Migration Toal YPI.cmp LKB CMP-Datei 27.08.2004
l'l'_j Active Directory Sizer VPN, cms 2KB CMS-Datei 27.08.2004
© adote Elvpn.exe 475KE  Anwendung 27,08.2004
3 Ahead B YPM.inf 10KE  Setup-Informationen  27.08.2004
l:l Alaive F=j YPM, sed 2KB SED-Datei 27.08.2004
[C3) atheros

I Cikrix
= 2 Cmak
= [C3) Profiles
i
[C5) Support




Nach erfolgter Installation des CMAK Profiles, existiert ein neuer Eintrag in den
Netzwerkverbindungen des Clients.

¥erbindungs-Manager

/P
verbindung gekrennt
ayM MDIS WAN CAPT-Treiber ..,

Quarantine Script

Das Quarantine Script kann eine ausfuhrbare Datei (.EXE), Skript (.VBS) oder eine
Batchdatei (.CMD oder .BAT) sein.

Nachdem im Script alle Anforderungen des VPN Clients abgefragt worden sind,
erfolgt der Aufruf von RQC.EXE mit folgenden Parametern:

rqc ConnName TunnelConnName TCPPort Domain UserName ScriptVersion

ConnName: Der Name der Remote Access Verbindung. Kann mit %DialRasEntry%
abgefragt werden!

TunnelConnName: Der Name der Tunnel Verbindung auf dem Host. Kann mit
%TunnelRasEntry% abgefragt werden.

TCPPort: Die Port Nummer der RQS Komponente. Default = 7250

Domain Die Doméane des zu verbindenden Benutzers. Kann mit %Domain%.
abgefragt werden.

UserName: Der Name des Benutzers welcher die Verbindung aufbaut. Kann mit
%UserName% abgefragt werden.

ScriptVersion: Ein text String welcher die Script Version beinhaltet. Sie konnen alle
Textstrings aul3er /0 verwenden, weil diese vom RQS verwendet werden um
mehrfache Strings zu trennen.

Die Erstellung des Quarantine VPN Scriptes ist die schwerste Angelegenheit. Hier
hat Microsoft noch einiges erheblich zu verbessern. Die Konkurrenz bietet hier
wesentlich komfortablere Konfigurationsmaoglichkeiten.

Es ist eine permanente Anpassung des Scriptes notwendig, um es an die sich fast
taglich &ndernden Sicherheitsbedrohungen anzupassen.

Bemerkung:

Mit Windows 2003 SP1 soll es eine GUI zur Konfiguration des Quarantine Control
Features geben. Bei meinen bisherigen Test mit der Beta Version von Windows 2003
SP1 konnte ich dieses Programm nicht finden.

Sie kdnnen als Einstieg das Beispielscript aus dem Windows 2003 Qurantine Access
Control Artikel verwenden. Ich habe das Script in diesem Artikel etwas angepasst.
Das Skript kann jedoch nicht fir ein reales Quarantine Control Script verwendet
werden, zumal es sich bei diesem Beispielsskript nur um ein Gerust ohne wirkliche
Funktion handelt.



Derzeit existieren noch keine frei verfigbaren Beispielskripte auf den Webseiten von
Microsoft. Es bleibt zu hoffen, das Microsoft in Zukunft einige Beispielskripte
veroffentlicht.

Die Syntax lautet:
script.bat %DialRasEntry% %TunnelRasEntry% %Domain% %UserName%

Aus %DialRasEntry% wird %1
Aus %TunnelRasEntry% wird %2
Aus %Domain% %3

Aus %UserName% wird %4

@echo off
echo RAS Connection = %1
echo Tunnel Connection = %2
echo Domain = %3
echo User Name = %4
set MYSTATUS=
REM
REM Netzwerk Poliy Check
REM
REM Uberpriift ob ICF aktiviert ist
REM Setzt ICFCHECK auf 1 (pass).
REM Setzt ICFCHECK auf 2 (fail).
REM Prift auf installierten Virenchecker
REM Setzt VIRCHECK auf 1 (pass).
REM Setzt VIRCHECK auf 2 (fail).
REM Basierend auf den Ergebnissen wird Rqgc.exe ausgefuhrt
REM
if "%ICFCHECK%" == "2" goto :TESTFAIL
if "%VIRCHECK%" == "2" goto :TESTFAIL
rqc.exe %1 %2 7250 %3 %4 Versionl
REM %1 = %DialRasEntry%
REM %2 = %TunnelRasEntry%
REM 7250 ist der TCP Port auf welchem Rgs.exe einen Listener setzt
REM %3 = %Domain%
REM %4 = %UserName%
REM Versionl ist die Versionsnummer des Scripts
REM
REM Statusausgabe
REM
if "ERRORLEVEL%" =="0" (
set MYERRMSG=Success!
) else if "WERRORLEVEL%" =="1" (
set MYERRMSG=Kein Zugriff moglich. Quarantine Control ist evtl. deaktiviert
) else if "WWERRORLEVEL%" == "2" (
set MYERRMSG=Zugriff verweigert. Installieren Sie das CMAK Profile aus dem
Unternehmensnetz.
) else (
set MYERRMSG=Unbekannter Fehler, der Client bleibt im Quarantine Mode)
echo %MYERRMSG%
goto :EOF
:TESTFAIL
echo
echo Der Computer erfiillt nicht die Anforderungen der Security Policy der Firma IT TRAINING
echo GROTE. Wenden Sie sich an Ihren Administrator um die Mé&ngel zu beheben und so Zugriff auf
echo Firmenressourcen zu erhalten
:EOF



Zusammenfassung:

Welche Schritte werden bei der Verwendung des Quarantine Control Features
von ISA 2004 durchgefihrt

?

?
?

Der Benutzer der Quarantine Remote Access Clients verwendet das
installierte Quarantine CM Profil um sich zum ISA 2004 Server zu connecten
Der Client leitet die Authentifizierungsanfrage an den ISA Server

Der ISA Server validiert die Authentifizierungsdaten und prift die Remote
Access Policy ob diese die Quarantine Policy matched.

Die Verbindung wird mit Quarantine Restriktionen akzeptiert und der Client
erhéalt eine IP Adresse und wird im “ Quarantined VPN Clients" Netzwerk
geparkt

Der Quarantined Client kann dem ISA Server nur mitteilen, ob das Skript
erfolgreich ausgefuhrt wurde

Das CM Profile fuhrt das Quarantine Skript als sogenannte ,Post Connect*
Aktion durch

Das Quarantine Skript wird ausgefihrt und Uberprift ob der Remote Access
Client den Netzwerk Richtlinien entspricht. Wenn alle Tests bestanden
wurden, fuhrt das Skript RQC.EXE aus (mit dem Text String, welcher im CM
Profil angegeben wurde)

RQC.EXE sendet eine Notifikation an den ISA Server das das Skript
erfolgreich ausgefiihrt wurde.

Die Notifikation wird von der RQS Listener Komponente empfangen (es wird
nur Traffic Uber den RQS Port 7250 erlaubt)

Die Listener Komponente tberpriuft den Skript Version String in der
Notification Message und schickt eine Bestatigung zurtck.

Wenn das Skript validiert wurde, ruft die Listener Komponente die
MprAdminConnectionRemoveQuarantine() API auf, welche den ISA Server
dazu veranlasst, den Client aus dem ,Quarantined VPN Clients network" in
das ,VPN Clients Network” verschiebt.

Die Listener Komponente erstellt ein Ereignis in die Ereignisanzeige (System)

Stand: 29.08.2004/MG. http://www.it-training-grote.de




