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ISA Server 2004 — Erstellen einer Webverkettung (Proxy-Chain) - Von Marc Grote

Die Informationen in diesem Artikel beziehen sich auf:
Microsoft ISA Server 2004

Einleitung

In groBeren Firmenumgebungen mit Zweigstellen kommt es haufiger vor, dass in der Zweigstelle ein ISA
Server 2004 als Firewall oder Webproxy konfiguriert ist und dieser Uber den zentralen ISA Server 2004 in
der Firmenzentrale eine Verbindung zum Internet herstellt. Diese Art der Anbindung von mehreren Proxy
Servern uber eine Kaskadierung an das Internet wird als Webverkettung bzw. Proxy Chaining bezeichnet.

Grinde fur eine Webverkettung kénnten sein:
= Ein zentraler Internetzugang aus Sicherheitsgriinden, aber Nutzung der Proxy Funktionalitaten zur
Reduzierung der Netzwerklast zwischen den Zweigstellen und der Firmenzentrale
= Kaskadierung mit einem weiteren Proxy Server z. B. mit einem Proxy Server eines Rechenzentrums
wenn der Firma

Bemerkung:

Eine Webverkettung kann auch zwischen einem ISA Server und einem NICHT ISA Server hergestellt
werden, eine Firewallverkettung hingegen kann NUR mit ISA Servern durchgefiihrt werden.

Dieser Artikel beschreibt die Einrichtung einer Webverkettung zwischen einem ISA Server 2004 in einer
Zweigstelle und der Firmenzentrale.

Zur Konfiguration der Webverkettung starten Sie die ISA Server Verwaltungskonsole, erweitern den

Container Konfiguration und klicken mit der rechten Maustaste auf Netzwerke. Wéhlen Sie aus dem
Kontextmeni Webverkettungsregel aus und folgen Sie den Anweisungen des Wizards.
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Vergeben Sie einen sinnvollen Namen fir die Webverkettungsregel. In diesem Beispiel verwenden wir den Namen
| SA-Ausstenstelle zu | SA-Firmenzentrale.

Assistent fiir neue Webverkettungsregel I x|

Willkommen

Micrasoft !
Internet Security &
Acceleration 2004

Wiebverkettungsregeln legen fest, ob Clientweh-
anfarderunagen direkt vam angegebenen Ziel abgerufen
oder an einen U pstream-154 Server baw. ein anderes Jiel
weitergeleitet werden.

-- Webverkettungzregelnanme:
-== |IS.ﬁ.-ﬁ\J¢ssenstelle zu |54 Firmenzentrale

Flicken Sie auf "weiter, um den Yargang fartzuzetzen.

o AUTIER I Weiter » I Abbrechen

Geben Sie im Fenster Webverkettungsregel das Ziel fir den Datenverkehr an. Da in diesem Beispiel
eine Internetverbindung hergestellt werden soll, wahlen wir das Netzwerkobjekt EXTERN aus.
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Assistent fir neue Webverkettungsregel il x|

Wwehverkettungsregelziel

Dieze Regel gilt fir Anforderungen, die an die auf dieser Seite festgelegten Siele
geszendet wurden,

Dieze Reqgel betfft D atenverkehr. der an dieze Ziele gezendet wird:

Hirnzufligen...

Bearbeiten. ..

il

Entfernen

< Zurick | wieiter » | .ﬁ.bbrechenl

Im Fenster Aktion anfordern kdnnen Sie die Anforderungsverarbeitung konfigurieren. Routingregeln
legen fest, ob die Anforderung eines Webproxyclients direkt abgerufen, an einen anderen
Upstreamproxyserver oder an ein anderes Ziel gesendet werden sollen.

Anforderungen direkt vom angegebenen Ziel abrufen

Gibt an, dass ISA Server Anforderungen von Webproxyclients direkt an das Internet sendet.

Anforderungen an angegebenen Upstreamserver weiterleiten

Gibt an, dass ISA Server Anforderungen von Webproxyclients zur Verarbeitung an einen Upstreamserver
sendet. Der Upstreamserver entscheidet dann, ob die Anforderung zugelassen oder abgewiesen wird.

Delegierung der Anmeldeinformationen fiur Basisauthentifizierung zulassen

Lasst die Authentifizierung des Clients durch den Webserver zu, an den die Anforderung weitergeleitet
wird. Wie der Name vermuten lasst, wird hier nur die Weitergabe der Credentials einer
Basisauthentifizierung durchgefuhrt.

Einstellungen fur Upstreamserver

Klicken Sie auf Einstellungen, um den Upstreamserver zu konfigurieren, der die Anforderungen
bearbeitet.

Alternativroute

Listet optionale ISA Server-Computer zum Bearbeiten von Anforderungen auf, wenn die Priméarroute nicht
verfugbar ist. Wenn Sie Upstreamproxyserver auswéhlen, missen Sie festlegen, welcher Server
verwendet wird.

Klicken Sie auf Einstellungen, um den fir die Alternativroute verwendeten Upstreamserver zu
konfigurieren.
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Anforderungen umleiten an

Gibt an, dass ISA Server Anforderungen von Webproxyclients an ein anderes Ziel weiterleitet.
Geben Sie unter Standort die URL des anderen Ziels der Anforderung ein.

Geben Sie unter Port die Portnummer des anderen Ziels ein.

Geben Sie unter SSL-Port die SSL-Portnummer (Secure Sockets Layer) des anderen Ziels ein.

Automatisches Einwahlen verwenden

Gibt an, dass ISA Server flr die Verbindung zur Primarroute eine DFU-Verbindung verwendet. Diese
DFU Verbindung kénnen Sie ebenfalls in der ISA Verwaltungskonsole erstellen. Ist keine DFU-
Verbindung vorhanden, bleibt das Feld ausgegraut.

Assistent filr neue Webverkettungsregel [ x|

Aktion anfordern

Geben Sie an, wie Clientanforderungen nach Inhalten vom angegebenen Ziel
verarbeitet werden sollen.

-Antorderungsverartbeitung
{ Anforderungen direkt wom angegeberen Ziel abrufen

{* pnforderungen an angegebenen Upstreamserver weiterleiten

[ Delegierung der Anmeldeinformationen fir Bazsizauthentfizierung zulasser

™ Anforderungen umleiten an:
ehostete Site: |

Bart: ]—4
SSL-Port: ]—-

Hilfe Lber automatizches Einwahlen

< Zuriick | wieiter » | .l'-‘xl:ul:urechen‘

Wenn Sie bei der Anforderungsverarbeitung Anforderungen an angegebenen Upstreamserver
weiterleiten gewahlt haben, missen Sie im Fenster Primares Routing den Upstream Proxy und die Port
Nummer fir HTTP und SSL angeben. Wenn der Upstream Proxy eine Authentifizierung erfordert, missen
Sie auf Konto verwenden klicken und dort das Konto festlegen und die Authentifizierungsart (Standard
oder WIndows integriert) festlegen.
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Assistent fiir neue Webverkettungsregel _{j

Primares Routing
Sie konnen die primare Route fur dnforderungen, die an den Upstrearnprosyserser
geszendet werden, festlegen.

Geben Sie den Mamen dez Servers und die Portnurmmer fur die primare Route ein.
Geben Sie Mame und Kennwort ein, wenn Sie ein bestimmtes Benutzerkonto

Server: ]|5ﬁ2K4HE! Durchsucher...

Fort: 020
S5L-Part: k43

[ Eonto venwenden: | ronte tEstEger

Authentifizierng: J J

< Zurlick | wWeiter » | .-'-‘«I:ul:urechen‘

Im Fenster Reserveaktion kénnen Sie die Aktion festlegen, wenn die primare Route nicht verfigbar ist.
Aus Redundanzgriinden konnten Sie hier einen Reserveserver angeben, indem Sie auf Anforderungen
an anderen Upstreamserver weiterleiten klicken. diesem Beispiel wahlen wir Anforderungen
ignorieren.

Assistent fiir neue Webverkettungsregel x|

Rezerveakhtion
Cie karknen eine Sicherungsmalnakme fur Clients, die keine Verbindung Liber die
primare Route herstellen konnen, einrchten.

[~ Wenn die primare Boute nicht verfugbar ist:

| & ianfarderungen ignonerer:

" Anforderungen direkt vom angegebenen Ziel abrufen

" Anforderungen an anderen Upstreamzserver weiterleiten

[ Autematisches Einwahlen yeienten

Hilfe Liber automatizches Einwahlen

£ Zurick | wieiter » | Abbrechen

Uberpriifen Sie in der AbschluBmeldung des Assistenten noch einmal alle Einstellungen.
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Assistent fiir neue Webverkettungsregel i x|

Fertigstellen des Assistenten

Micraseft :

Internet Security &

Acceleration 2004 Drer Aszistent fur neue Webwverkettungsregeln wurde
erfolgreich abgezchloszen. Die neue
W' ebrverkettungsregel wird wie folgt konfiguriert;

Mame: -
|Sa-tuszzenstele zu 154 Firmenzentrale
Ziel:
Eutern
Altion;
Anfarderungen an angegebenen Upstreamserver weits
Primares Routing:
Server

[SazkaH0 -
4| | .

Flicken Sie auf "Fertig stellen”', um den Yaorgang
abzuschliefen,

< Zuriick, l Fertig stellenl ahbbrechen i

Anhand Ihrer Angaben hat der Assistent folgende Webverkettungsregel erstellt.

/ Mekzwerke Y Metzwerksitze Y hetzwerkregeln Y Webverkettung 1"\
Rei... = harne Mach Alkfion

E 1 I54-fussenstelle zu 154 Firmenzentrale @ Extern & Upstreamseryver ISAZK4HD urleiten

Zum Schluf3 kénnen Sie bei Bedarf noch festlegen, wie HTTP- und SSL-Anforderungen weitergeleitet
werden sollen. In der Regel ist hier keine Anpassung notwendig.

Klicken Sie zur Anpassung der Weiterleitung mit der rechten Maustaste auf die Webverkettungsregel
und klicken Sie im Kontextment auf Eigenschaften und wéahlen Sie den Reiter Bridging aus.

HTTP-Anforderungen umleiten als HTTP-Anforderungen
Legt fest, dass HTTP-Anforderungen als HTTP-Anforderungen umgeleitet werden.
HTTP-Anforderungen umleiten als SSL-Anforderungen

Legt fest, dass HTTP-Anforderungen als SSL-Anforderungen umgeleitet werden. In diesem Fall 6ffnet
ISA Server einen sicheren Kanal zum Server.

SSL-Anforderungen umleiten als HTTP Anforderungen

Legt fest, dass SSL-Anforderungen als HTTP-Anforderungen umgeleitet werden, dass heif3t, am ISA
Server wird der SSL Tunnel terminiert.

SSL-Anforderungen umleiten als SSL Anforderungen

Legt fest, dass SSL-Anforderungen als SSL-Anforderungen umgeleitet werden. In diesem Fall 6ffnet ISA
Server einen sicheren Kanal zum Server.
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Sicherer Kanal (SSL) ist erforderlich

Wahlen Sie diese Option aus, um festzulegen, dass der Zugriff nur Gber einen SSL-Kanal erfolgen darf.
128-Bit-Verschliisselung ist erforderlich

Klicken Sie auf diese Option, um die 128-Bit-Verschlisselung auszuwahlen.

Zertifikat fur Authentifizierung mit SSL-Webserver verwenden

Klicken Sie auf diese Option, um zur Authentifizierung beim SSL-Server ein Zertifikat zu verwenden.
Zertifikate fungieren als zusatzlicher Sicherheitsmechanismus zwischen dem ISA Server 2004 und einem
SSL-Webserver.

21|

.ﬁ.llgemeini Akkion ] Mach  Bridging

HTTP-anforderungen umleiten als;

(™ 55L-Anforderungen (sicheren Kanal zur Site aufbauen)
i~ 55L-Anforderungen umleiken als:
f* HITP-anforderunagen (sicheren Kanal am Proxy beenden)

" 85L-Anforderungen (neuen sicheren Kanal zur Sike aufbauen)

- Sicherer kanal (35L) ist erforderlich

I—- | PEEit=Werschlisselbmg 5t erfordetlid

| L8] 4 | abbrechen

Stand: 05.09.2004/MG. http://www.it-training-grote.de
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