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ISA Server 2004 — Erstellen eines neuen Netzwerkes - Von Marc Grote

Die Informationen in diesem Artikel beziehen sich auf:
Microsoft ISA Server 2004

Einleitung

Microsoft ISA Server 2004 bietet als erste Microsoft Firewall die Méglichkeit, mehrere Netzwerkobjekte zu
definieren und diese Netzwerkobjekte mit beliebigen anderen Netzwerkobjekten in Beziehung zu setzen.

/ Metzwerke \

Edgefirewall

\}
i
/

- f -
f .
r - P e
J s s
B el g
¥ /
i ;

.g}“ﬂ- e
m WRN-Clientnetzwerk

!

L

Externes Netzwerk

S e a (Internet)
A "'--'6{“"::' <~;m

N
f ":\,\g- L Y Lokaler Host

|
L A T 7
! =
H'"-\-\__ "

_/( Metzwerke \{ Metzwerksitze \{ Metzwerkiregeln \{ Webverketkung \

Marme = I Adresshereiche l Beschreibung
@) Extern Fir die 134 Server-Metzwerke e, .. Das vordefinierte Metzwerkobjekt, das das Internet darstellt,
== INEErT Bm 192.168.1.2 - 192.165.1.255 Das Metzwerk, das das interne Metzwerk darstellk,
= Lokaler Host Mit diesem Metzwerk sind keine ... Das vardefinierte Metzwerkobjekk, das den IS4 Server-Compuker
i Quarantanen-yPN-Clienks 1 Dissem Netzwerk sind zurzeit k... Das vordefinierte Netzwerk, das die Clienkcomputer darstell, die
O PN-Clents 1 Diesem Netzwerk sind 2urzsit k... Das vordefinierte dynamische Metzwerkobiskt, das die Clienteomy

Diese Netzwerke konnen vom ISA Administrator in eine ...

= NAT (Network Address Translation) oder
= ROUTE

Beziehung zu einander gesetzt werden.
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Dieser Artikel beschreibt die Erstellung eines neuen Netzwerkes mit dem Ziel fiir die
Forschungsabteilung, welche sich in einem eigenen IP-Subnetz befindet, ein neues Netzwerk anzulegen,
und den PCs in diesem Netzwerk den Zugriff auf Ressourcen im Internet zu ermdglichen.

Starten Sie die ISA Server Verwaltungskonsole und klicken Sie mit der rechten Maustaste unterhalb von
Konfiguration auf Netzwerke. Klicken Sie im Kontextmeni auf Netzwerk, um ein neues Netzwerk zu
erstellen.

|5 Microsoft Internet Security & Acceleration Server |
- WaKaMARC

=] Uberwachung

\_"S Firewallrichtlinie

<0 virtuelle private Metzwerke (WPR) / Metzwerke '\
Eﬁ% Konfiguration

% Cache Akbualisieren
ﬂ':i Add-Ir Expoartieren. ..
-—j Allgem Importieren...
Mew r Metzwerk. ..
icht 5 Metzwerksatz., ..
S Metzwerkregel, ..
HilFe Webwverkettungsregel, ..

Geben Sie dem neuen Netzwerk einen Namen.
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Assistent fir ein neues Netzwerk x|

Willlkommen

Microsoft X
Internet Security &
Acceleration Serverzooa

it diezem bAzsistenten konnen Sie ein neues Metzwerk,
erztellen. Metzwerke spezifizieren mindestens einen
Bereich von IP-4drezzen alz Metzwerkobjekt, das in
Regeln venwendet werden kann.

-- |Furschungsabteilund

Flicken Sie auf "weter, um den Vargang fortzusetzen.

LEnichk: I wieiter I Abbrechen

Geben Sie jetzt den Typ des zu erstellenden Netzwerkes an. Wir wahlen in unserem Beispiel Internes
Netzwerk.

Assistent fiir ein neues Netzwerk |

Metzwerktyp
Geben Sie den zu konfigunerenden Metzwerktypen an.

 Internes Metzwerk:

Interne Metzwerke enthalten Clientcomputer, die 154 Server schiitzt,
i Umkreiznetzwerk

Ein Umkreiznetzwerk enthalk normalenweize Server, die auf dem Internet veroffentlicht
werden. Ein Umkreiznetzwerk gilt alz weniger vertrauenzwiirdig als interne MNetzwerke.

" ¥PH-Standort-zu-Standort-Netzwerk

Ein WM -Standaort-zu-5tandork-M etzwerk izt gin Metzwerk auf einem Remaotestandaort, daz
eine Werbindung uber eine YPH-Yerbindung herstellt.

" Externes Netzwerk

Eir externes Netzwerk wird als ain vertrauenzwirdioes Metzwerk, wis 2. B. das Internet,
betrachtet. 154 Server hat ein standardmaliges externes Metzwerk.

< Zuriick I Wieiter I Abbrechen

Die Bedeutung der Netzwerke ist selbsterklarend. Es sei hier nur ein Hinweis auf die Bedeutung des
Umkreisnetzerk gegeben.

Als Umkreisnetzwerk bezeichnet man auch die DMZ = DeMilitarisierte Zone. Der Begriff DMZ sollte den
meisten Lesern gelaufiger sein.

Geben Sie jetzt einen IP-Adressbereich fur das neue Netzwerk an. in diesem Beispiel wahlen wir den
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Netzwerkbereich 192.168.3.1 - 192.168.3.255 .
x|

Hetzwerkadressen
Definieren Sie die IP-4drezzen fur dieses Netzwerk. Sie konnen

|P-&drezshereiche, mit einem Netzwerkadapter verknupfte [P-Adressbereiche und
private |P-Bereiche hinzufligen.

Adrezshereiche:

Startadreszze | Endadrezze I
192.168.3.1 192.168.3.255
Bearbeiten... |
Entfernen |
Adapter
hinzufiigen...

Erivater Adapter

£ Zuriick, | Wieiter > | .-'-‘-.I::I::reu:henl

Sie kbnnen auch einen Netzwerkadapter auswéhlen, aus dem der ISA Server Assistent den neuen
Netzwerkbereich erstellen soll. Klicken Sie dazu auf Adapter hinzuftigen.

Metzwerkadapter auswshlen el

Metzwerk adapterdetails:

gr& ___________________________________________________________________________________ 1l
BRI
O ELeN

Metzwerkzchnittztelleninfarmationen;

Mame; Intel 217 40-bazierter PCI-Fazt Ethemet-Adapter [Standard] #2 _ﬂ
IP-Adrezzen: 10.16.0.3
Routeinfarmationer:;

10.0.0.0- 100255256, 255

=
s

abbrechen |

Haben Sie INTERN einen Standard Netzwerkbereich aus den privaten Netzwerken der Klasse A/ B und
C, kénnen Sie hier auch auf Privater Adapter klicken und den Netzwerkbereich hinzufugen.
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Assistent fiir ein neues Netzwerk ]

MNetzwerkadrezzen
Definieren Sie die IP-&dreszen fur dieses Metzwerk. Sie konnen
IP-&drezzbereiche, mit einem Metzwerkadapter verkniipfte |P-Adrezsbersiche und
private |P-Bereiche hinzufligen.

Adrezzhereiche:

Startadrezze | Endadrezze | Hinzufligen... I
132.168.2.1 192.168.3.255
Bearbeiter... |
Entfernen |
Adapter
hinzufLigen...

10.0.0.0 - 10,255, 255,255
172.168.0.0 - 172,31 255,255
192,168.0.0 - 19:2.168.255.255

169.254.0.0 - 169,254, 255,255
£ Zuriick, Wleiter [ BOOTECTER |

Der Assistent hat alle Informationen, welche er zur Erstellung des Netzwerkes benétigt, gesammelt und
zeigt Innen diese Informationen in einer Zusammenfassung an. Klicken Sie unbedingt auf Hilfe Gber
weitere Konfigurationsschritte, denn noch ist die Konfiguration nicht vollstandig.

Assistent Fiir ein neues Nektzwerk ; _X__I

Fertigstellen des Assistenten

Micrasoft’

Internet Security & Drer Azziztent wurde erfolgrei
. greich abgezchlogzen. Das neus
Acceleration 2004 Metzwerk wird wie folgh konfigurniert:

Mame: ;I

Forzchungzabteilung
Hetzwerkbyp:

Internes Metzwerk,
Adreszen:

192.168.3.1 - 192.168.3.255

;I o

- Sie muzzen weitere Konfigurationszchrtte ausfukren, damit
- Datenverkehr durch diezes Metawerk weitergeleitet werden

kAt
Hilfe Liber weitere F.onfigurationzschiitte

eflen”. um den “organg

< Zurlick I Fertig ztellen I abbrechen

abzuzchlielen.

Schritte zur Netzwerkkonfiguration
Damit neu erstellte Netzwerke Datenverkehr senden oder empfangen kénnen, missen weitere

Konfigurationsschritte durchgefiihrt werden. Diese Schritte sind vom Typ des erstellten Netzwerks
abhangig.

file://C:\daten\lapmarc\allgemei\l UK\msisafag\netzwerke\neues%20netzwerk.html 30.08.2004



ISA 2004 Netzwerkerstellung von Marc Grote Seite 6 von 1C

Internes, externes und Umkreisnetzwerk

Damit Clients in diesen Netzwerken Datenverkehr senden und empfangen kdnnen, missen Sie die
folgenden Schritte durchfiihren:

Erstellen Sie eine Netzwerkregel, die Datenverkehr zu und von diesem Netzwerk zulasst. Entsprechende
Anweisungen finden Sie unter Erstellen einer Netzwerkregel.

Erstellen Sie Firewallrichtlinienregeln, die Datenverkehr zu und von diesem Netzwerk zulassen.
Entsprechende Anweisungen finden Sie unter Erstellen einer Zugriffsregel, Erstellen einer
Webverdffentlichungsregel, Erstellen einer Serververdffentlichungsregel oder Veroffentlichen eines
Mailservers.

Standort-zu-Standort-VPN mit IPSec

Damit Clients Verbindungen aus einem VPN (Virtual Private Network) mit IPSec (Internet Protocol
Security) herstellen kdnnen, missen Sie folgende Schritte durchfihren:

Erstellen Sie eine Netzwerkregel, die Datenverkehr zu und von diesem Netzwerk zulasst.

Erstellen Sie Zugriffsregeln, die Datenverkehr zu und von diesem Netzwerk zulassen.

Uberpriifen Sie die IPSec-Protokolleinstellungen mithilfe der Eigenschaften des neu erstellten Netzwerks.

Standort-zu-Standort-VPN mit PPTP oder L2TP

Damit Clients eine Verbindung aus dem VPN tber PPTP (Point-to-Point Tunneling-Protokoll) oder L2TP
(Layer Two Tunneling-Protokoll) herstellen kbnnen, miissen Sie die folgenden Schritte durchfiihren:
Erstellen Sie einen Benutzer mit dem Namen des neuen Netzwerks. Geben Sie dann fir die RAS-
Berechtigungen Zulassen an. Entsprechende Anweisungen finden Sie unter Erstellen von Benutzern und
Gruppen fur Remote-VPN-Clients.

Erstellen Sie Netzwerkregeln, die Datenverkehr zu und von diesem Netzwerk zulassen.

Erstellen Sie Zugriffsregeln, die Datenverkehr zu und von diesem Netzwerk zulassen.

Klicken Sie in der ISA Verwaltungskonsole unterhalb von Konfiguration auf Netzwerke und tberprifen
Sie im Reiter Netzwerke , ob das entsprechende Netzwerk korrekt erstellt wurde.

,f Metzwerke \{Netzwerksétze \{Netzwerkregeln ‘{Webverkettung\

Marme = l Adressbereiche I Beschreibung

_ﬂ Extern Fir |:||E: I5A Server- Netzwerk& e... Das '-.-'n:urn:leﬂnlerte Netzwerknb]ekt das -:Ias Inkernet darstel
. = ,..F-:ursn:hu-n-gsabteﬂung :‘,':l 192 158 3 1 - 192 158 3 255

b Inkern g i9z2,168.1.2 - 192.168.1,255 Cas Metzwerk, das das inkerne Metzwerk darskellk,

b L-:ukaler Hosk Ik dlesem Metzwerk 5|n|:| kElnE: ... Das vordefinierte Netzwerknb]ekt das den [5A Server-Con
" -_ 5 Quarantanen '-.-'F'N Cllents = Dlesem Netzwerk 5|n|:| zurzeﬂ: k.-.. . Das '-.-'n:urn:leﬁnlerte Netzwerk -:Ias |:||E: Cllentcnmputer darstel
e 2 WPHN- Cllents s Dlesem Netzwerk 5|nn:| zurzeﬂ: k.... ”Das v-:ur-:leﬁnlerte -:I':.r'namlsche Netzwerkub]ekt -:Ias I:|IE-' Cller

Im n&chsten Schritt ist die Erstellung einer Netzwerkregel notwendig. Mit Hilfe der Netzwerkregel regeln
Sie wie das neue Netzwerk mit dem Zielnetzwerk kommunizieren soll.
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L:_'E] Microsaft Internet Security & Acceleration Server Microsonfts
-l Wa2KaMAaRS I Secu
-] Uberwachung Acceleration
B Standand Edition
ﬁ Firewwallrichtlinie
<4 Wirkuelle private Metzwerke (WP Neksvrarloe
=% Konfiguration

------ eila
'-'%: Cache Akkualisisren

’J:" Add-Ir porortieren. ..
[ Aligem Importieren, .,

[ (=10 r Letzwerk. ..

Sedibe o Metzwerksatz. ..

i Metzwerkregel. ..

HilFe Webverkettungsregel. ..

Geben Sie der Netzwerkregel einen sprechenden Namen.

Assistent fir eine neue MNetzwerkregel 3 |

Willkommen

Microsoft 3

Internet Security &

Acceleration Serverzoog
kit diezem Aszsiztenten konnen Sie eine neue
Metzwerkregel erstellen. Metzwerkregeln definieren das
Werhaltniz zwizchen MNetzwerkidentitaten entweder alz
Foute oder alz Metzwerkadreszliberzetzung [MAT]

—
—
]

Metzwerkregelname:

- IFDrschung-N.ﬂ.T-lnternet

Klicken Sie auf '"weiter', um den Yorgang fortzuzetzen.

4 ZuTLick I \adeiter » I .ﬁ.bbrechenl

Netzwerkdatenverkerkehrquelle ist das Netzwerk Forschungsabteilung.
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Assistent fiir eine neue Netzwerkregel x|

MNetzwerkdatenverkehrquellen

Dieze Regel gilt fur Datenverkehr, der von den auf dieser Seite angegebenen
GQuellen stammt.

Dieze Regel betifft D atenverkehr won diezen Quellen:

=4 Forechungzabteilung

Bearbeiter..

Rt |
|

Entfernen

£ Zurick WWeiter » Abbrechen |

Das Netzwerkdatenverkehrsziel ist Extern , da eine Internet Verbindung hergestellt werden soll.

Assistent fir eine neue Netzwerkregel __ =l

Metzwerkdatenverkehrsziele

Dieze Reqgel ailt fur Datenwverkehr, der an den auf diezer Seite festgelegten Ziele
empfangen wird.

[Dieze Reael betrttt Datenverkehr, der an diese Ziele gezendet vaird:

ﬂ Extern

Bearbeiten...

Enttermen

|
e

£ Zuriick Wl eiter » | abbrechen |

Das Netzwerkverhéaltnis ist NAT (Network Address Translation). Mit Hilfe von NAT maskiert der ISA
Server die IP-Adressen der internen Clients mit der externen IP Adresse des ISA Servers.
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X

Assistent fiir eine neue Netzwerkregel

Hetzwerkverhaltms

Geben Sie an, wie Datenverkehr zwizchen Quell- und Zielnetzwerkidentitaten
weitergeleitet wird.

o MAT [Metwork Address Tranzlahiont

[54 Server tarnt Computerquellen, indem die Hetzwerk-|P-Adreszen dieser Computer flir
auzgehenden Datenverkehr durch die extermne |P-Adresze von |54 Server erzetzt wird.

" Route

[5& Server leitet Datenverkehr zwizchen den Quellen und Zielen weiter
[Metzwerkadreszibersetzung wird nicht venvendet]. Boutenetzwerkverhaltnizze zind
bidirektional.

< Zuriick, | Waleiber » I .ﬁ.bbrechenl

Klicken Sie in der ISA Verwaltungskonsole unterhalb von Konfiguration auf Netzwerke und tberprifen
Sie im Reiter Netzwerkregeln, ob die entsprechende Netzwerkregel korrekt erstellt wurde.

Riii ™ | Mame | Relation I Cuellnetzmerke | Zielnetzwerke I
w1 |okaler Hostzugriff Foute b Lokaler Host <& Alle Matzwerke (..,
JI_,J 2  Forschung-MAT-Inkernet MAT =y Farschungsabteilung i@ Extern

= .-g_,J 3 VPN-Clients zum internen Metz, .. Foute = Quarantanen-YPH-Clients =5 Inkern

4 YPN-Clients

= =4 Internetzugriff MAT =% Inkern i Extern

=% Quarantanen-yPH-Clients
3 WPM-Clients

Der letzte Schritt ist die Erstellung eine Firewallrichtlinie fir das neu erstellte Netzwerk.
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l:j Microsaft Internet Security & Acceleration Server ; Microsoft

In &
= Wk AMARC
Laﬂ Uberwachung '&EMEEDH Sefver2004
e : .
L irtuelle Ll Firewallrichtlinie\
-5 Konfigur  Exportieren,., 7 .
e etz fnortisreni. Marme f.ﬁ.ktn:ln
QB Cach  systemrichtlinie bearbsiten, . 1 Hetwork Quarant...@iulassen
ol Add-
_j Allge LT 4 Zugriffsregel...
j Webserververdffentlichungsregel. .
nisicht 3

sichere Webverdffentlichungsregel,.,
Hilfe Mailserver-Yerdffentlichungsregel. .
| I serververdffentichungsregsl..

Die neue Firewallrichtlinie soll den HTTP/HTTPS Zugriff fir das Netzwerk Forschungsabteilung nach
Extern fur Alle Benutzer zulassen.

Firewallrichtlinie \

Reibenfolge = | Marme | Akkion | Protokolle | ‘o | Listkener | Mach | Bedingung
= ’—| 1 HTTP Zuariff fuer Forschung @ Zulassen E_I_}:_ HTTF =4 Forschungsabteilung Wl Extern % Alle Benut:
LA HTTRS
i 4 i

Stand: 04.09.2004/MG. http://www.it-training-grote.de
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