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ISA Server 2004 — Migration eines ISA 2000 auf ISA 2004 mit Hilfe der Inplace
Migration - Von Marc Grote

Die Informationen in diesem Artikel beziehen sich auf:
Microsoft ISA Server 2004

Dieser Artikel beschreibt die Migration eines ISA Server 2000 (SP2 und FP1) auf einen ISA
Server 2004 mit Hilfe der Inplace Migration. Es handelt sich hierbei um die selbe Maschine.

Es stehen zwei Upgrade Moglichkeiten zur Verfigung:

= Inplace Upgrade
= Export- und Import der Konfiguration

Im ersten Artikel wurde die Vorgehensweise einer ISA Server 2004 Migration mit Hilfe der
Export- und Import-Funktion des Microsoft ISA Server Migrationsassistenten beschrieben.
Dieser Artikel beschreibt die Vorgehensweise bei einem Inplace Update.

Inplace Update

Bei einem Inplace Update wird der vorhandene ISA Server 2000 direkt auf ISA Server 2004
migriert. Die meisten Konfigurationseinstellungen bleiben erhalten, aber aufgrund der nicht
unerheblichen Versionsunterschiede kann das eine oder andere Problem wahrend der
Migration auftreten.

Fur eine detaillierte Ubersicht (iber die verschiedenen Migrationsaspekte lesen Sie sich
bitte das HTML Dokument ISA2000MIGRATE.HTM. Sie finden das Dokument im
Stammverzeichnis der ISA Server CD.

Vorarbeiten

Bevor Sie mit einem Inplace Update des Microsoft ISA Server 2000 auf 2004 beginnen,
empfiehlt es sich, das System einem umfassenden Audit zu unterwerfen. Im Laufe der
Betriebszeit des ISA Servers haben Sie evil. Regeln erstellt oder Einstellungen
vorgenommen, welche nicht mehr ihren aktuellen Anforderungen und Ihrer Security-Policy
entsprechen. Uberprifen Sie samtliche Regeln auf Ihre Notwendigkeit und nehmen Sie
ggfs. Anderungen vor, bzw. l6schen Sie nicht mehr bendtigte Regeln.

Es empfiehlt sich weiterhin den ISA Server wahrend des Updatevorgangs und dem
Einspielen der aktuellen Hotfixes vom Netzwerk zu trennen. Am besten schlief3en Sie den
ISA Server an einem autarken Switch oder Hub an.

Beachten Sie bei der ISA Installation auch die Sicherheit des Betriebssystems sowie der
IT-Infrastrukutr. Lesen Sie hierzu den Artikel System-Hardening.

Beginnen Sie mit dem Updatevorgang durch Starten des Setup Vorgangs, indem Sie die
Datei ISAAUTORUN.EXE von der ISA Server 2004 CD starten. Klicken Sie im folgenden
Setup-Dialog auf ISA SERVER 2004 INSTALLIEREN
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Il Microsoft ISA Server 2004 Setup iy ]

Microsoft

gr'f Windows Server System

Microsoft

Internet Security &
Acceleration Server2004

Standard Edition

AOMBTHE RN BVEHRTION IS4 Server 2004 installieren
anzeigen

Eenugerhandbuch"Erate migrations-Assistent

Schritte” andaigen ausfihren

Migrationshandbuch anzeigen Beenden

& 2004 hiicrosoft Corporation. Alle Feshte varbehalten, Microsoft

Folgen Sie den Anweisungen des Wizards.

jiZ Installations-Assistent fiir Microsoft 1SA Server 2004 ¥ _)_il

Willkommen

Microsoft ISA Server 2004 wird auf dem Computer installiert,

Achtung: Dieses Computerprogramm ist durch
Us-arnerikanische Urheberrechtsgesetze und Bestimmungen
inkernationalsr Yertrdge geschitzt,

Klicken Sie auf "Weiter", um den Yorgang Fortzusetzen,

]  Abbrechen |

Je nach bereits installierten Komponenten sieht folgende Dialogbox etwas anders aus. In

o FUIFHCK:
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diesem Fall werden die folgenden Dienste aktualisiert:
= ISA Server 2000-Dienste
= ISA Server 2000-Verwaltungsprogramm
= ISA Server 2000-Nachrichteniiberwachung

ii& Installations-Assistent fiir Microsoft ISA Server 2004 x|

Willkommen

Microsoft :
Internet Security &
Acceleration 2004

it dem Update-Assistent wird Microsoft IS4 Server 2000 auf
Microsoft 1S58 Server 2004 auf dem Computer akkualisiert,

Die Folgenden Funkkionen werden akioalisiert;
& - 154 Server 2000-Dienste

& - I5A Server 2000-verwaltungsprogramm
o - 154 Server 2000-Machrichtendberyachung

== Achtung: Dieses Computerprogramm isk durch

I15-ametikanische Urheberrechtsgesetze und Beskimmungen
internationaler Mertraae geschitzt,

Klicken Sie auf "wWeiter", um den Morgang fortzusetzen.

Abbrechen I

Lesen Sie den Lizenzvertrag aufmerksam durch und anerkennen Sie die Bedingungen,

=ik

]

i Installations-Assistent fiir Microsoft ISA Server 2004

Lizenzyertrag
Lesen Sie bitte den folgenden Lizenzvertrag,

ENDEEMUTZER-LIZENZVERTRAG FUR MICROSOFT-30FTWARE

MICROSOFT INTERINET SECURITY & ACCELFERATION SERVER 2004
Standard Edition

¥ Ich stimme den Bedingunigen des Lizenzvertrags zu;

™ Ich |ehne die Bedingungen des Lizenzvertrags ab

= Furlick I Weiber > I Abbrechen

Geben Sie in folgendem Fenster Ihren Benutzernamen, Organisationsnamen und die
Produktseriennummer an.
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i Installations-Assistent fiir Microsoft ISA Server 2004 |

Kundeninformationen

Geben Sie die folgenden Informationen ein.

Benutzername:

Qrganisation:
IIT TRAIMIMG GROTE

Produktseriennummet:

P oo | e | [ooun | joee |

= Zuriick I Weiker = I Abbrechen I

Bestimmen Sie hier den Speicherort der ISA Server 2004 Installationsdateien.

ji Installations-Assistent fiir Microsoft ISA Server 200 x|

Zielordner

Klicken Sie auf “Weiter", um in diesen Crdrer zu installieren, oder auf "Sndern”,
urm in einen anderen Ordner 2o installisren,

I_(‘L] Microsoft 158 Server 2004 wird installistt in:

] CAProgrammel Microsoft IS8 Server), H e i

= Zuriick

Abbrechen I

In folgender Dialog-Box werden Sie gefragt, ob ISA Server mit
Standardinstallationseinstellungen installiert werden soll, oder ob Sie das ISA Server
Migrationsprogramm verwenden wollen um die ISA Server 2000 Konfiguration wahrend des
Aktualisierungsvorgangs beizubehalten.

Um die ISA Server Konfiguration zu behalten, missen Sie auf den Button EXPORTIEREN
klicken. Die vorhandene Konfiguration wird dann in eine .XML-Datei exportiert.
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il Installations-Assistent fiir Microsoft ISA Server 2004 x|

Microsoft ISA Server 2000-Konfiguration exportieren

Sie kiinnen das Migrationsprogramm dazu verwenden, die vorbandene IS4
Server 2000-konfiguration zu behalten,

Durch die Yerwendung des Migrationsprogramms wird die vorhandene IS4 Server
2000-Konfiguration wahrend des Aktualisierungsyorgangs beibehalken. \Wenn Sie
diesen Schritt Oberspringen, werden die Einstellungen der vorhandenen 158 Server
2000-Konfiguration werworfen, und die Standardinstallationseinstellungen werden
verwendet,

Klicken Sie auf "Exportieren”, um das Migrationsprogramm zu starten. klicken Sie
auf "weitet", umn die akkualisisrung Fortzusetzen,

< Zurick I Weiter = | Abbrechen

Klicken Sie auf WEITER um den Exportvorgang zu starten.

Microsoft ISA Server 2004-Migrationsprogramm ) 5]

Willkommen

Microsoft ‘
Internet Security &
Acceleration Serverzon4

Werwenden Sie dieses Programm, um die ISA Server
2000- und die RAS-YPM-Konfiguration in eine
®ML-Datei z2u exportieren, Die ¥ML-Datei kann dann
auf einem Computer mit Microsoft ISA Server 2004
importiert werden,

Klicken Sie auf "weiter", um den Yorgang fortzusetzen,

abbrechen |

In folgender Dialogbox kdnnen Sie festlegen, ob Clients aus lhrem internen Netzwerk auf
den ISA Server 2004 zugreifen konnen. Per Default werden den internen Clients die
meisten Zugriffe verweigert. Sie konnen nach erfolgter ISA Server 2004 Installation die
Systemrichtlinien anpassen, um die bendtigten Zugriffe zu erlauben.
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Microsoft ISA Server 2l]l]4—Migratiunspr’u_ljr‘i_i_i‘r"tﬁi Ei

Auswihlen der Standardfirewallrichtlinie

Die standardfirewallrichtlinie legh Fest, ob Clients im internen Metzwerk auf den
Computer mit IS4 Server 2004 zugreifen kinnen,

= ilients im internen Metzwerk den Zugriff auf den Computer mit 154 Server 2004 nicht
srmiglichen

;Diese Richtlinie ist die sicherste, Einige Remoteanwendungen werden gesperrt, wenn Sie
nicht angemessene Firewallrichtlinienregeln auf dem Computer mit 1S4 Server 2004
zrstelen,

™ Clients im internen Metzwerk den Zugriff auf den Computer mit 156 Server 2004
ermoglichen

Wahlen Sie diese Option aus, wenn Clients im internen Metzwerk Dienske auf dem
Computer mik 154 Server 2004 bendtigen. Dies isk das Standardwerhalten in 154 Server
2000,

< Zuriick | Weiber > I Abbrechen

Klicken Sie in folgender Dialogbox auf ERSTELLEN um die .XML-Datei der ISA Server
2000 Konfiguration zu erstellen.

Microsoft ISA Server 2004-Migrationsprograming = _}g

Migrationsdatei erstellen

Die Migrationsdatei kann erstell; werden. Sie kinnen diese Datei auf einem
Compuker mit Microsoft IS4 Server 2004 importieren,

Klicken Sie auf "Erstellen”, um die ¥ML-Dakei
zu erstelen,

Skakus:

y Einige Konfigurationsinformationen werden nicht exportiet, Weiters
! Y Informationen finden Sie in der Produktdokurmentation,

< Zuriick, Welker = Ahbbrechen

Die Erstellung der . XML Datei dauert nur einen kurzen Moment.
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Microsoft ISA Server 2004-Migrationsprogramm 5]

Migrationsdatei erstellen

Die Migrationsdatei kann erstell werden. Sie kinnen diese Datei auf sinem
Computer mit Microsoft IS4 Server 2004 importieren,

Klicken Sie auf "Erstellzn®, um die sML-Datei Erstallen |
zu erskellen. —

Stabus;  Migrationsworgang erfolgreich abgeschlossen.

'j Einige Konfigurationsinformationen werden nicht exportiert. \Weitere

InfFormationen finden Sie in der Produkkdokumentation,

Jd

TLriich

[

=,

abbrechen |

In der Zusammenfassung werden Sie Gber den Erfolg oder Misserfolg des Exports
informiert. Die Meldung, dass Probleme beim Exportieren der Einstellungen aufgetreten
sind, erscheint sehr haufig. Ursache sind sehr haufig Meldungen, dass der ISA Server
Migrationswizard bestimmte Konfigurationseinstellungen nicht in der ISA Server 2004
Konfiguration verwenden kann. Diese Meldungen missen nicht immer dazu fiihren, dass
ein erfolgreiches Update auf ISA Server 2004 durchgefuhrt werden kann. Lesen Sie sich
die erstellte Logdatei aufmerksam durch.

Microsoft ISA Server 2004-Migrationsprogramn B il

: Fertigstellen der Migrationsdatei
Microsoft

Internet Security &

Acceleration Server2004 Eine Datei, die die ISA Server

2000-Konfigurationsinformationen enthalk, worde erstellt,

=

wiarnung: Es sind Probleme beim Exportieren der
instellungen aufgetreten. Details finden Sie in der
rotokolldate.

<]
-- Sie kiinnen die ¥ML-Datei nun auf den Computer mik
-- 1248 Server 2004 importieren,

Klicken Sie auf "Fertig stellen”, um den Yargang abzuschliefien,

LTI I Fertig stellen I abbrechen

ISA2K_CONFIG.LOG
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Informationen tber den Exportvorgang werden in der Datei ISA2K_CONFIG.LOG erstellt.
Sie finden die Datei im Verzeichnis \WINDOWS\TEMP\ISA2K_UPGRADE

% C: WINDDWS:  TempiIsAZk Upgrade

Datei  Bearbeiten  Ansicht Eavariten Exkras 2

@Zurﬂck L 1}' | ,--' Suchen | Ordner | & 3 X ) | [

Adresse |0 CAWINDOWS TemplISazk_Upgrade

Crdner X || Mame = | aariifie | Typ
3 svstem :J Misazk_mnfig.lug 7KE Protokolierunc
H [5) svstema2 @isazk_canﬁg.xml 107 KB ¥ML-Dakurment
H ) syswol
I TAPI
) Tasks
=I5 Temp
=) Conkies
&0k Upgrade

Inhalt der Datei ISA2K_CONFIG.LOG

#Software: Microsoft ISA Server 2004

#Migrationsprotokoll fir Microsoft ISA Server 2004

#Datum: 2005-1-6 20:0:28

Arrayparameterkonfigurationen erfolgreich exportiert

Die Warnung Fehlende Installationskomponente kann nicht aktualisiert werden, weil das diese Warnung
auslosende Ereignis in ISA Server 2004 unbekannt ist.

Die Warnung Verworfenes IP-Paket kann nicht aktualisiert werden, weil das diese Warnung auslésende
Ereignis in ISA Server 2004 unbekannt ist.

Die Warnung Server befindet sich auf3erhalb des Arraystandorts kann nicht aktualisiert werden, weil das
diese Warnung ausldsende Ereignis in ISA Server 2004 unbekannt ist.

Die Warnung IP-Protokollverletzung kann nicht aktualisiert werden, weil das diese Warnung ausldsende
Ereignis in ISA Server 2004 unbekannt ist.

Die Warnung Fehler in der WMT aktiven Datenstromaufteilung kann nicht aktualisiert werden, weil das diese
Warnung auslésende Ereignis in ISA Server 2004 unbekannt ist.

Die Warnung SMTP Filter event kann nicht auf ISA Server 2004 aktualisiert werden.
Warnungskonfigurationen erfolgreich exportiert

Computersatzkonfiguration erfolgreich exportiert

Doménennamensatz-Konfiguration erfolgreich exportiert

URL-Satzkonfiguration erfolgreich exportiert

Protokolle erfolgreich exportiert

Richtlinienelemente erfolgreich exportiert

Paketfilter, fir dessen ICMP-Code "Alle Codes" angegeben wurde, konnte nicht exportiert werden
Paketfilter, fir dessen ICMP-Typ "Alle Typen" angegeben wurde, konnte nicht exportiert werden
Paketfilter, fir dessen ICMP-Code "Alle Codes" angegeben wurde, konnte nicht exportiert werden
Warnung: Es wurden Paketfilter ermittelt, die den VPN-Zugriff einschréanken. Diese Filter kbnnen nicht nach
ISA Server 2004 migriert werden; stattdessen werden VPN-Zugriffsnetzwerke verwendet. Die VPN-
Konfiguration wird aktualisiert, aber VPN wird deaktiviert. Wenn die Aktualisierung abgeschlossen ist, sollten
Sie die VPN-Konfiguration Gberprufen, die VPN-Zugriffsnetzwerke angeben und VPN aktivieren.
Netzwerkkonfigurationen erfolgreich exportiert

Cachekonfigurationen erfolgreich exportiert

Verweigerungspaketregeln erfolgreich in Richtlinienregeln exportiert

Zulassungspaketfilter erfolgreich in Richtlinienregeln exportiert

Webveroffentlichungsregeln konnten nicht aktualisiert werden, weil keine Weblistener definiert sind
Verweigerungsprotokollregeln erfolgreich in Richtlinienregeln exportiert

Site- und Inhaltregel erfolgreich in eine Richtlinienregel exportiert

Protokollzulassungsregeln erfolgreich mit Site- und Inhaltzulassungsregeln zusammengefihrt
Richtlinienregelkonfiguration erfolgreich exportiert

Arrayrichtlinienkonfigurationen erfolgreich exportiert

Protokollkonfigurationen erfolgreich exportiert
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Warnung: Der Registrierungsschlissel

[HKLM\SYSTEM\CurrentControlSet\Services\W 3Proxy\Parameters\ConnectCacheTimeoutinSecs] kann nicht
automatisch aktualisiert werden. Sie missen den Registrierungsschliissel manuell aktualisieren, um diese
Funktionalitat zu aktualisieren. Der bisherige Wert ist "290".

Berichtauftrage werden aufgrund von Anderungen in der Struktur von Berichten nicht aktualisiert. Daher
werden in ISA Server 2004 Berichtdaten aus ISA Server 2000 ignoriert.

Exportvorgang erfolgreich abgeschlossen

#Protokoll wird geschlossen

Wahrend der Aktualisierung werden die Protokoll- und Cachedateien entfernt. Wenn Sie
diese sichern wollen, erstellen Sie vor dem Klick auf WEITER eine Sicherungskopie.

i@ Installations-Assistent fiir Microsoft ISA Server 200 _Ei

Yon ISA Server 2000 generierte Dateien

Sie kinnen IS4 Server 2000-Protokall- und Cachedateien sichern.

Als Teil der Aktualisisrung werden alle von IS4 Server 2000 automatisch
erstellten Dateien entfernt, Dazu gehdren auch Protokall- und Cachedateien.

Um diese Dateien nach der Aktualisierung zur ¥Yerfiigung zu stellen,
wird empfohlen, sie zu kopieren, bevor dieser Assistent fortgesetzt
wird.

< Zurtick. Abbrechen I

Wenn Sie jetzt auf INSTALLIEREN Klicken, wird der Installationsvorgang gestartet und die
vorhandene ISA Server 2000 Installation entfernt.
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]_{% Installations-Assistent Fir Microsoft ISA-Eern._rar.-;:-' '_'_'_: __)g

Programm kann jetzt installiert werden

Die Installakion kann gestarket werden,

Klicken Sie auf “Installieren”, um die Inskallation zu starkten,

Klicken Sie auf "Zurick”, um die Installabionseinstellungen anzuzeinen oder 2u Andern.
Klicken Sie auf "abbrechen”, um den Yorgang abzubrechen,

,-'"' Det Freigabeordner Fir die Firewallclientsoftware wird als Teil der Akkualisierung
M installiert, weil diese Funktion zurzeit Fir IS4 Server 2000 installiert isk,

Wenn Sie planen, diese Funkkion nicht zu verwenden, wird aus Sicherheitsgrinden
empfohlen die Funkkion zu deinstallieren.

Es wird aus Sicherheitsgriinden empfohlen, vor dem Beginn der
Aktualisierungsinstallation den Computer vom externen Metzwerk zu
trennen.

Abbrechen l

Je nach Leistungsféahigkeit des Rechners und Umfang der zu importierenden Konfiguration,
kann die Installation einige Zeit in Anspruch nehmen.

< Zuriick

i Installations-Assistent fiir Microsoft ISA Se

Microsoft ISA Server 2004 wird installiert

Die gewahlten Programmfunktionen werden installiert,

| Warken Sie, wahrend Microsoft 154 Server 2004 installiert wird, Dieser
Yargang kann einige Minuken in Anspruch nehmen.

Skakus:

= Zurick | Welter |

Mit ISA verwandte Dienste (Stichwort: Dienstabhangigkeiten) werden beendet.
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].{3 Installations-Assistent fiir Microsoft ISA Server 2004 I =] |

Microsoft ISA Server 2004 wird installiert

Die gewahlten Programmfunktionen werden installiert.

5] Warten Sie, wahrend Microsoft IS4 Server 2004 inskalliert wird, Dieser
Yorgang kann einige Minuten in Anspruch nehmen,

Skakus:

Mik IS4 Server verwandte Dienste werden beendet, .,

ISA Server 2004 Installationsdateien werden kopiert.

]f@ Installations-Assistent fiir Microsoft ISA Server 2004

Microsoft ISA Server 2004 wird installiert

Die gewahlten Programmfunktionen werden inskalliert,

| Warken Sie, wahrend Microsoft IS4 Server 2004 inskalliert wird, Dieser
[ Yargang kann einige Minuken in Anspruch nehmen.

Skakus:

meue Dateien werden kopiert

LTI, i Weiber s

Die Installation wurde erfolgreich abgeschlossen. Sie kdnnen sich Uber den Exportprozess
informieren. Informationen Uber den Inhalt der exportierten ISA 2000 Konfiguration finden
Sie in der Datei ISA2K_CONFIG.XML. Die Datei ISA2K_CONFIG.LOG enthélt, wie bereits
weiter oben erwahnt, Informationen tber den Exportvorgang.
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# Microsoft Internet Security & Acceleration Server 2004

Fertigstellen der Installation

Microsoft :
Internet Security &
Acceleration Server o4

Die Installation wurde erfolgreich abgeschlossen,

Folgende Dateien enthalten weitere den Exporkprozess
betreffende Informationen:

Yawindir¥aitemplIsazk_Upgradelisazk_config. xml
“ewindir ¥e\kempiIsazk_UpgradelisaZk_config.log

klicken Sie auf "Fertig stellen”, um den Morgang abzuschliefien,

Befolgen Sie im Anschluss an die Installation die Hinweise von Microsoft und lesen Sie den
ISA Security-Hardening-Guide.

; Sichern der Installation von Microsoft Internet Security & Acceleration Seryver 2004 - Microsoft Internet Explorel
Datei  Bearbeiten  Ansicht  Eawvaoriten Exkras 7

3 Zurick + &3 - (=] (2] = | - Suchen 7 Favoriten  #f* Medien &2 | I v B
Adresse @ Cs\Prograrome’Microsoft IS4 ServertSecure. htm

Schiitzen des ISA Server-Computers

Sie haben Microsoft Internet Security & Acceleration (ISA) Server 2004 erfolgreich auf Ihrem Computer instal
Uberprifen Sie nun im ISA& Server-Sicherheit - Update Center, ob aktuelle Updates vorliegen, die noch auf de
Besuchen Sie das IS4 Server-Sicherheit - Update Center in regelmaligen Abstanden, um zu Oberprifen, ob w

ausfithrlichere Informationen zum Yerringern der Angreifbarkeit von IS4 Server-Cormputern finden Sie im ISE
angreifbarkeit,

Fihren Sie einen der folgenden Schritte durch, wenn Sie diese Seite nach dermn Schliefen erneut anzeigen machts
o Offnen Sie die Datei Secure.htm, die =ich im I5A Server-Installationsverzeichniz des ISA Server-Cormputers be

® Speichern Sie diese Datei in einem freigegebenen MNetzwerkordner, auf den Sie bei Bedarf zugreifen kénnen.

Das Firewallregelwerk wurde importiert und sieht in der ISA Server 2004 Konsole wie folgt
aus:
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/ Firewallrichtlinie \

Reihe,,, = | Mame | Akkion | Prokokolle
B [#]1 ISAL: WA Zugriff (P2ulassen  LifHTTP
1] Letzte  Skandardregel () Verweigern 1.} Gesamker Datenverkehr

Der Migrationsvorgang wurde erfolgreich abgeschlossen. Uberpriifen Sie jetzt samtliche
Konfigurationseinstellungen und machen Sie sich mit den neuen Funktionen des ISA
Server 2004 vertraut.

Stand: Montag, 17. Januar 2005/MG. http://www.it-training-grote.de
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