ICE

Intelligent Communities for Europe

Microsoft Internet Security
& Acceleration Server 2004

Einfuhrung und Funktionen

\ ‘ SCHUL c s TNG



o Vorstellung IT TRAINING GROTE
 Firewallgrundlagen

o |ISA Server 2004 Versionen

* |ISA Server 2004 Leistungsmerkmale
* |ISA Server 2004 Mehrfachnetzwerke
e ISA Server 2004 Ubersicht - GUI klicken
 |ISA Server 2004 Basis-Einrichtung

* |ISA Server 2004 Monitoring

e |[SA Server 2004 VPN

* |ISA Server 2004 Enterprise

o Zukunft




CERTIFIED CERTIFIED CERTIFIED CERTIFIED

Systems Engineer Trainer Systems Administrator Systems Engineer
SECURITY MESSACING

Check Point C&ﬁ mm
CERTIFIED
ifi
g:;tUﬂﬂd mru . 3 Desitop Support
Administrator CERTIFIED Mic rUSth"": Certified Technician

Most Valuable [‘Acministrator |}

Professional

Berufserfahrung ist aber auch nachweisbar:




Warum sollte ich in meiner Firma einen ISA
Server durch IT TRAINING GROTE
Implementieren lassen?

* Diverse ISA Server Projekte und
Kundenimplementationen

e Microsoft ISA Server MVP
« Autor fur wwvw.msisafaqg.de

e Microsoft Press Buch ISA Server 2004
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Externe
Firewall




* |SA Server 2004 Standard
- Multilayer Firewall + Proxy Server
- Alle Funktionen einer richtigen Firewall

o |SA Server 2004 Enterprise

- Alle Funktionen von ISA Server 2004
Standard +

- NLB (Network Load Balancing)
- Enterprise und Array-Policies




* Microsoft Proxy Server 1.0 (14.01.1997)
* Microsoft Proxy Server 2.0 (25.12.1997)
e Microsoft ISA Server 2000 (18.03.2001)

* Microsoft ISA Server 2004 (08.09.2004) —

Launch in Germany am 16.07.2004 — durch Dieter
Rauscher




mrassender scnutz DIS aur die Anwenaungsenene

Die ideale Firewall ftr sichere Microsoft Exchange Server-
Veroffentlichung

Die ideale Firewall ftir sichere Microsoft Exchange Server-
Veroffentlichung

Einfache und sichere Verodffentlichung von Webservern
Common Criteria EAL4+-Zertifizierung: In Klrze
Netzwerkvorlagen und XML Import

Firewall (ALF, Stateful) + Proxy Server + VPN Server
Verflgbar als Standard und Enterprise Version
Verflugbar als Appliance

VPNs (Client VPN, Site to Site VPN)
Server- und Web-Vero6ffentlichung
Monitoring & Reporting
Erweiterbare Inhaltsfilterung und ein grof3es Netz von Partnern
Integrierter Webcache und hierarchisches Caching




Neue, vereinfachte Benutzeroberflache

Flexible Unterstitzung fir unterschiedliche Netzwerk-Designs
Verbesserte VPN-Unterstiitzung

VPN-Quarantanefunktionen

Moglichkeit zur Erstellung benutzerdefinierter Firewallbenutzergruppen
Erweiterte Protokollunterstitzung / Individuelle Protokolldefinitionen
OWA-Verodffentlichungs-Assistent

Verbesserte Unterstltzung fur FTP-Upload-/Downloadrichtlinien
Verbesserte Webvero6ffentlichung

Portumleitung fur Serververdffentlichungsregeln

Verbesserte Cacheregeln fir eine zentrale Objektspeicherung
RADIUS-Unterstitzung fur Webproxyclient-Authentifizierung
Delegierung der Standardauthentifizierung

SecurelD-Authentifizierung

Durch die Firewall generierte Formulare (formularbasierte Authentifizierung)
Verbesserte SMTP-Nachrichtenliberwachung




— Web Server
—_ E h S Assistent fiir neue Mailseryver-Yeroffentlichungsregeln g _Xj
XC an g e e rVe r Zugriffstyp auswihlen
. wirdhlen Sie den Zugriffstvp aus, den dieser Mailserver For Clients zur Werflgung

— Weitere Server
. . oy ;\a\n'gbclientz_ugriff:-Outlu:u:uk Web Access (OWA), Outlook Mobile &ocess, Exchange
« Anwendungsfilter, Webfilter ===~
)

stellen sall,
" Clientzugriff: RPC, IMAR, POP3, SMTP

— S MT P 8 lier‘ver—zu—Server—Komlenikatinn: SMTR, NNTP

— Streamlng Medla <zwick [ weter> | Abbrechen




. Edge Firewall  Integrierte LOsung
— Single Server

— Caching Sicherheitslosung
— Webverkettung — Einfaches, einheitliches
. _ Management
» Veroffentlichung  Flexible Topologie
— Exchange — 3-Leg, Front/Back, ...
- Web Server e ez

« Remote Access (VPN)
Standorte




Netzwerke ‘¢ MNetzwerksstze ' Hetz

werkregein X Webverkettung

_Name ~ | Adressbersiche
=& Entwicklung £ 172.15.1.0 - 172,15.1,255
@ Extern o] For die IS4 Server-Netzwerke externe IP-Adressen
=4 Hamburg 10,1400 - 10.14,255,255
= [ntern i 192,168.1.0 - 192,168,1.255
=4 Lokaler Host =1 Mit diesermn Metzwerk sind keine IP-Adressen assoziert,
=l Muenchen £ 192,5,200,0 - 192,5,200,255

=% Quarankine-YPH-Clients 7 Diesem Metzwerk sind zurzeit keine IP-Adressen zugeordn

C 4 YPN-Clients =71 Digsem Metzwerk sind zurzeit keine IP-Adressen zugeardn

Netzwerkregeln

ISA 2004




Keine SW-Installation
notwendig — Default
sateway zum ISA

Internet



B= 1S4 Server 2004 Enterprise Editi

D'atei. Aktion  Ansicht 7

¢~ |2

[ Microsoft Inkernet Security & Acceleration Sery
El Unkernehmen
: % Unternehrmenstichtlinien
----- =% Unternehmensnetzwerke
- e Unkernehmens-add-Tns
=53 Arrays
g 15A2004
-] Uberwachung
g Firewallrichtlinie {ISAZ004)
el Wirkuelle private Metzwerke (WPRD

=% Konfiguration

Marne =~

Microsaft
Internet SECLI!'Ity & Konfigurationsspeicherserver:

Acceleration Servero04 isa?o04.isadom.intern
Enterprise Edition

Unternehmensnetzwerke

Netzwerke

| &dressbereiche | Beschreibung

“53 Extern

Reprasentiert alle Computer, die in keinem anderen Netzwerk, er

5'91;- I;DkaIEr_'HDst- Reprasentiert die Computer, auf denen 154 Server-Dienste aus

“ﬁg Quarantane-YPH-Clients Reprasentiert die Clientcomputer, die mit dem IS8 Server-yPM v|

“ﬁg YPM-Clients Reprasentiert die Clientcomputer, die mit dem ISA Server-WPh v

prt”




EVEIEREIRS iz
Application; Layer Sicherhelt zun Schutz von Micresofit Applikationen

Innzlistioger-
ortiidrie)




App

Fllier

ErewaliSseniic User
Mode

Kernel

Mode
TCP/IP Stac




 Moderne Bedrohungen erfordern neue
Losungen (HTTP/S = Universal Firewall Bypass
Protocol)

— Schutz gegen Nimda, Slammer... und Co.
— Erwelterter HTTP-Filter, Signaturen, URL-Schutz
— Beste Unterstutzung fur Microsoft Anwendungen

 Anwendungsfilter Framework
— Filter fur allgemeine Protokolle
« HTTP, SMTP, RPC, FTP, H.323, DNS, POP3,




HTTP-Richtlinie fiir diese Regel konfigurieren

Allgemein IMethDden I Erweiterungen I Header I Signiaturen I

—anforderungsheader

Mazximale Headerldnge I{E':.fte_s]l:

nternehmensrichtlinie begrenzt die maximale Headerlange

': Diese Einstellung betrifft alle Regeln. Hinweis: die akkuelle
auf 32768 Byte,

— Anforderungsnutzlast

¥ Jede Mutzlastlange zulassen

Mazximale Nukzlastlange (Bykes);

BN

~URL-Schutz -
Maximale URL-Lange (Bytes): 10240
Maximale Abfragelange (Evkes): 10240

[ Mormalisierung verifizieren
[ High Eit-Zeichen sperren

—ausfiihrbare Dateien

o antwaorken sperren, die von Windows ausfilbrbaren Inbalk
enthalten

(5] 4 I abbrechen Ubernehmen

Konfiguriert die FTP-Protokollrvichtl

Pratakall

Definieren Sie die FTP-Protokallrichtlinie fir verwandte Regeln,

Wienn "Mur lesen” aktiviert ist, werden FTP-Uploads
gespertt,

pro’”

(a4 I Abbrechen Ubernehmen




- VPN Datenverkehr kann mit Firewallregeln gefiltert
werden

* VPN Traffic kann geregelt werden
- VPN Netzwerke, Netzwerkbeziehungen
- Statische oder dynamische IP
 |IPSec Tunnel Mode Unterstitzung
— Unterstltzung fur Drittanbieter
— Vereinfachte Administration




VPN-Clientzugriff konfigurieren

Legen Sie fest, wie Clients (ber eine YPH-Yerbindung auf das Firmennetzwerk zugreifen kinnen,

Verifizieren, dass der YPN-Clientzugriff aktiviert ist

Ermiglicht Remaoteclients, sine Yerbindung mit dem Metzwerk Ober gine WPH-Yerbindung herzustellen,

2‘1?13 windows-Benutzer angeben oder einen RADIUS-Server auswihlen

iaeben Sie die Windows-Benutzer (Domanengruppen) an, die YPM-Zugriff verwenden dirfen, ader (Falls
RADILS-Authentifizierung verwendet wird) wahlen Sie einen RADILS-Authentifizierungsserver aus,

VPN-Eigenschaften und Remotezugriffskonfiguration verifizieren

Yergewissern Sie sich, dass die WPMN-Eigenschaften, wie z, B, Protokolle und Zugriffspunkte
entsprechend der Metzwerkanforderungen konfiguriert sind, '

Firewallrichtlinie fir das YPN-Clientnetzwerk anzeigen

Yergewissern Sie sich, dass die Firewallrichtlinienregeln Fiir das ¥PN-Clientnet
Metzwerk- und Firmensicherheitsanforderungen konfiguriert wurden,

E Netzwerkregeln anzeigen




Problem: keine Kontrolle tiber eingehaltene
Security Policy von VPN Clients bei der Einwahl

LOSuUNQg: vPN-Quarantane. VPN Clients

erhalten erst Zugriff auf interne
Netzwerkressourcen, wenn durch den
Administrator erstellte Richtlinien eingehalten

worden sind.




1. Runs pre-
wonnection scrpt

3. Remate accass
sanser authenticates the
user with the RADIUS

servar aganst Actve

Directory

2 Creates funna!
through public

Remole
ACCess Sorver

4. Grants access o

5. Post-connection

scrpt signals
complance



*|SA 2004 — mit VPNQ
ConfigureRQSforISA.VBS
RQS Tools (in W2K3 SP1 enthalten)

— sonst Download
CMAK
Firewall Policies
Quarantane-Skript

Eigenschaften von Quarantdne-¥PN-Clienkts

fllgemein  Quarantane |

Durch Quarankéneaktivierung werden YPN-Clients, dis sine Yerbindung mit
dem Metzwerk herstellen, in einem designierten YPN-Clisnt-Quarantane-
netzwerk gehalten, bis die Clientkonfigurationsanforderungen erfiille und
bestatigt werden.

Diese ilients verfigen dber eingeschrénkken Zuariff gemal der Richtlinie
des Netzwerks, bis sie die Quarantane passieren und in das YPN-Metzwerk
verschoben werden.

v Quarantanensteuerung akbivieren

" Quarantine gemaf den RADIUS-Serverrichtlinien
¢ Quarantane For ¥PN-Clients gemaf den 154 Server-Richtlinien

[ Werbindung wird getrennt nach (in Sekunden): 430

Folgende Benutzer von der Quarantane ausschliefen:

HinzuFiigen. .. |

EntFernen |

K, I Abbrechen | -Ugernehmenl




— SYN-flood protection
— Client connection quota
» Applicable to Worm/Virus floods
— Spoofed UDP packet flooding mitigation
Attack/Intrusion Detection
— |IP options, DNS Attacks, IP half-scan, Port scan
IP options filtering
— Filter out individual options
Lockdown mode




— Firewall client authentication

» Transparent user authentication
— Application transparent, Protocol independent
o Kerberos/NTLM
— Web proxy authentication
* Proxy auth. Reverse proxy auth, Pass through auth, SSL bridging
» Basic, digest, NTLM, Kerberos, Certificates
 RADIUS authentication, SecurlD authentication
 CRL support
* Erweiterbar!

— VPN Clients

 EAP (certificates, smartcards, others), MS-CHAPv2, CHAP, (S-
PAP, PAP)

« RADIUS /Windows




 Dashboard — Zentrale Sicht

 Alarme — Ein Platz fur alle Probleme &
e Sitzungen — Aktive Sitzungen

e Dienste — Laufen die Dienste?

o Konnektivitat — Verbindungsprufung

* Protokollierung —Realtime Logging und
Historie




Micrasalt

Internet Security &

Konfigurationsspeicherserver:

Acceleration Serverzo04 isazo04.isadom.intern

Ernterprise Editian

ﬂhersicht

Uberwachung von

ISAZ004

Skatus

Alarm

Schweregrad ~

i
Active Eﬁectnry Micht konfiguriert iﬁ 15.06,2005 10:42:49 IP-Spoofing Yy arnung
And Micht konfiguriert Li) 15.06,2005 10:43:15 Metzwerklastena... Informnation
Micht konfiguriert [i) 15,06,2005 10:45:41 Dienst herunterg,.. Information
3 15.06.2005 10:45:58  Metzwerklastena... Fehler T
L__i_) 15.06,2005 10:46:04 Dienst gestartet Informnation
Dienst Skatus :
: o - 15.DE.2DD5 10:46:21 Ressourcenzuwei,,, Fehler i
Firesall Gestartet 2 a| =
Iﬂ Mok iacrld Poardak 1. .T
gl I T : ,_
Server - Fesamt Webprosy Firgi;
R isa2004 2 ] 0 T
Eetichtname Skatus Ersts :
_rmadil el ] b
1| »




« ADAM (Active Directory Application Mode)
e Enterprise und Array-Richtlinien

 NLB (Network Load Balancing)

« CARP (Cache Array Routing Protocol)

o Zentrales Logging und Reporting




,Mini“ Active Directory mit reduzierten Funktionen
und Komplexitat

Zentraler Datenspeicher fur ISA 2004 Enterprise
Konfigurationsspeicherserver

Kommunikation Uber LDAP(S)/RPC

Redundanz maoglich

Ermaoglicht ISA Server 2004 Enterprise Arrays in
einer Arbeitsgruppe — nur ein CSS

Windows Authentication oder Certificate
Authentication



SysRILi #2
SysRiLi #3
SysRIiLi#10

LDAP / LDAPS
SysRiLi#32 ARG
(CSS auf ISA) "4

LDAP / LDAPS

SysRiLi #31
Ports 2171 / 2172)

CSS
RPC 1 T
SysRiLi#32
(CSS auf IS

 lgemein | Fihtieneinstelungen  Konfiguationsspeicher

Eigenschaften von ISA2004ARRAY 2| x|
'l--_-' : et
niraanay-Anmeldeinformationen - R

-

Konfiqutionsspeicherserver fvll quafierte D
[Fw1 MUC fabrikam. com

L e




Enterprise-Richtlinie A
Enterprise-Richtlinie B
Enterprise-Richtlinie C
Enterprise-Richtlinie D

Array-Ebene

RiLi D /Ri

Enterprise-Ebene

LiAl RiLi |3\4 RiLi C




10.10.10.12
10.10.20.11
10.10.20.10

e

i

10102010

Round Robin DNS
otatic group

MyREDNSWeb IN A 10.10.10.12
MyREDNSWeb IN A 10101011
MyRRDNSWeb IN A 10.10.10.10
MyNLEWeb INA 10.10.20.10

Cluster with up to
32 hosts

IP: 10.10.20.10 |




Einsatzgebiete:

NLB flr einzelne Netzwerke

NLB fur multiple Netzwerke (BDA)
NLB fur Client VPN

NLB flr Standort-zu-Standort VPN

Vortelle:

|SA kontrolliert die NLB-Konfiguration
*|SA kontrolliert, wann NLB-Heartbeats

verwendet werden sollen
o|SA kontrolliert, wann bidirektionale Affinitat




« CARP (Cache Array Routing Protocol)
* Intelligentes Cache-Management
* ISA Server Caches bilden einen logischen

Cache
 Cacheinhalte werden nur einmal is
gespeichert P’ax
 Hashbasiertes Caching




 Angekundigt auf der TechEd 2005
 Drel neue Funktionen

— Microsoft Update (BITS Caching)

— HTTP Komprimierung

— Quality of Service fur HTTP
 Verflugbar Ende des Jahres 2005
 Kostenlos fur jeden ISA Kunden




*Microsoft ISA Server 2004 auf vorkonfigurierter Hardware
*Gehartetes Betriebssystem
sEinfaches Setup
*Out-of-box Funktionalitat
*Einfache Wiederherstellung

Anbieter:
Pyramid Computer
Wortmann AG
Celestix Networks
Corrent st e T b ST S e
Hewlett-Packard SEEmzmazsssssasssssssuzsssEsssmazEne

Network Engine




a ISA Server FAQ - Microsoft Internet Explorer

Datei Bearbeiten  Ansicht  Fawvoriten  Extras 7

=18| x|

I

y

@Zurﬂck 95 u @ _;j ‘ ’,_-\J Suchen \j:f‘Favnriten €}| v L’;_ Q| - _i E ,‘3

fdresse I@ hittp: ifwnm, msisaf aq,def

Wﬁgﬂ wechseln il ‘@Snaglt S5} ‘Links
FY

Herzlich Willkommen!

Sie setzen thn beretts em?
=te suchen Hilfe bet der Konfiguration?

& &

Y Wiele Griale
K s, :
*Jr J‘ P 0] Dieter Rauscher

Wicrosoft VP IS4 Server

Aktuelle Microsoft Servicepacks:

o SBE 2003 5P1 nonsaonn

o S0L 2000 5P 16052005

o Windows Server 2003 SP1 @o0s 2005

o [54 2004 SP1 1032005

» Windows XP 32 poog.2000)

o Office 2003 3F1 @ro7.2008)

o Exchange 2000 Post 3P 3 Eollup 2705 2004

o Exchange 2003 5P 1 gs.05.2006)
o IS4 2000 P2 goos2004)

ISA Server FAQ Home | [3A Servet 2000 | [34 Server 2004| Verschiedenies | Tools | Dowrdoads | Litks | Das Buch! | Bicher | Usergroup | Hews | Evenits | Patttier| About| Sitemap

News:

oie planen, I3A Server 2000 oder 2004 emnzusetzen? » Buchankindimumng

154 Server 2004 - Das Handbuch

von den Autoren der matsafag!

Datn sind Sie hier richtig, denn der Zweck dieser nicht-kommerziellen Veranstaltungen:
Wehstte ist es, als Erganzung zur Wewsgroup, HowTo s, Step-by-
Step- Anletungen und Ressourcen mind um Micrasaft Internet

wecurity and Accaleration Server mr Verfigung stellen o [54 Server 2004 Webcastreihe

o 24 Server 2004 Interalttives Traming

Neue Artikel auf msisafaq.de:

o MOP-Pritfang M trote, 29 05,

o Zertifikcate Mo oo, 22,01

o DI v orote, 22,01,

s Websiten sperren Ao Samm, 2201,

o Inplace Tpdate M tote, 16,01

o FDP-Zerverversfenthchung 2 Dise Rusdur, 0201,
+ FDP-ZServerversffentichung Diser Rasdur, 02.01.

o Lolaler Bemotedeskton Dt Rusduer, 0201,

o Firewallchent M Grote, 02.01.

Altuelle MS-KB Artikel zu ISA:

o 397716 - RPC data may be blocked, and
Outlook may not start m Windows Server 2003
with 5F'1
o 837227 - The TS A Server RPC filter blocks
EPC traffic after Windows Server 2003 Service
Referent: Marc Grote - Pack 1 is installsd on a computer that is running 39

http:/Anww.it-training-groteleteserer 2004 or IS4 Server 2000
I ~J

|_ |_ |_ |_ |_ @ Internet



Ca. 600 Seiten Umfang

Von dreil ISA Server MVP
Marc Grote

Dieter Rauscher
Christian Grobner
Veroffentlichung September 2005

Basiert auf Microsoft ISA Server 2004
Standard und Microsoft ISA Server
2004 Enterprise

Das Buch beschreibt die Implementierung

von Microsoft ISA Server 2004 anhand

Das Handbuch [dsmmmm
Microsoft”

ISA Server 2004




In der Zeit vom 12.09.2005 - 22.09.2005 halte ich
Tech@Night Vortrage zum Thema ISA Server 2004 —
Serververoffentlichung Best Practices. Die Veranstaltung

wird an folgenden Orten stattfinden:
12.09.2005 - Hamburg
13.09.2005 - Berlin
14.09.2005 - Leipzig
20.09.2005 - Braunschweig
21.09.2005 - Bremen
22.09.2005 - Mlnster

W eitere Informationen hier:




o http://www.msisafaqg.de

e http://www.Isaserver.org
e http://www.isatools.org

e http://www.microsoft.com/isaserver/default
.MSpPX

e http://www.microsoft.com/isaserver/comm

unity/default. mspx
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Mobil: 0176 / 233 802 ?9

-mail: grotem@it-training-grote.de
s www.it-training-grote.de

Vielen Dank fur lhre




