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ISA Server 2004 — ISA Server 2004 Einrichtung eines 3-Abschnitt-Umkreisnetzwerk -
Von Marc Grote

Die Informationen in diesem Artikel beziehen sich auf:
Microsoft ISA Server 2004

Dieser Artikel beschreibt die Einrichtung eines 3-Abschnitt-Umkreisnetzwerk mit Hilfe des
ISA Server 2004 zum Schutz vor Zugriffen durch Wireless LAN Clients. Die folgende Grafik
zeigt den Aufbau der Infrastruktur fir diesen Artikel.
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ISA Server 2004 stellt verschiedene Netzwerkvorlagen zur Einrichtung einer sicheren
Infrastruktur zur Verfigung:

= Edgefirewall
=« 3-Abschnitt-Umkreisnetzwerk
=« Frontfirewall

=« Backfirewall

= Einzelner Netzwerkadapter

Wir konzentrieren uns auf die Besonderheiten der 3-Abschnitt-Umkreiskonfiguration.

w’{j@ 3-abschnitt-

i ) Umkreisnetzwerk

Skellt eine Yerbindung zwischen dem
internen Metzwerk und dem Internet her,
schiikzk das Metzwerk vor
Eindringwersuchen und verdffentlicht
Dienste im Inkernet sicher won einem
Urkreisnetzwerk.

Hilfe zur Einrichtung eines Netzwerkes finden Sie hier. Fir erweiterte Fragen zur
Netzwerkkonfiguration lesen Sie diesen Artikel.

Was ist eine DMZ

DMZ ist die Abkirrzung fur DeMilitarisierte Zone und beschreibt einen gesonderten,
geschutzten Bereich innerhalb eines Firewallsystems zur Platzierung von Servern/Diensten
wie Webserver, DNS-Server und Mailserver. Sinn einer DMZ ist die Schaffung einer
zusatzlichen Sicherheitszone fiir Dienste, welche von Extern genutzt werden sollen, aber
aus Sicherheitsgriinden nicht im internen Netzwerk platziert werden soll. Es gibt
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verschiedene Arten von DMZ. Klassisch gibt es das hier beschriebene 3-Abschnitt-
Umkreisnetzwerk (Trihomed) und die Back-to-Back Firewall. Das 3-Abschnitt-
Umkreisnetzwerk wird sehr haufig als Poor-Man's Firewall bezeichnet, weil ein potentieller
Angreifer nur einen Host tiberwinden muss.

Fur weiter fihrende Informationen zum Thema DMZ, lesen Sie sich folgende Artikel durch.

Einrichtung

Grundsatzlich bestehen zwei Mdglichkeiten bei der Einrichtung eines 3-Abschnitt-
Umkreisnetzwerk.

= Mit Hilfe der vordefinierten Netzwerkvorlage 3-Abschnitt-Umkreisnetzwerk
= Handisch mit Hilfe von selbst erstellten Netzwerken, Netzwerkregeln und
Firewallregeln.

In diesem Artikel wird die Installation zu Demonstrationszwecken mit Hilfe der
Netzwerkvorlage vorgenommen, nach erfolgreicher Installation das 3-Abschnitt-
Umkreisnetzwerk jedoch weitestgehend auf die Anforderungen in diesem Artikel modifiziert.

Installieren Sie ganz normal einen ISA Server 2004, wie in folgendem Artikel beschrieben.
Nach erfolgter Installation kénnen Sie mit Hilfe der ISA Server Managementkonsole das
Netzwerkdesign umstellen.

Fur die Einrichtung eines 3-Abschnitt-Umkreisnetzwerkes ist ein ISA Server mit drei
Netzwerkkarten erforderlich. Benennen Sie jede Netzwerkkarte nach Ihre Funktion, dass
erleichtert die spatere Arbeit mit dem ISA erheblich, da Sie immer wissen, welche
Netzwerkkarte welche Funktion hat.

®. Netzwerkverbindungen el

Datei Bearbeiten  Ansichk  Eaworiben Extras  Erweitert 2
3 zurick €3 < [ | - suchen Ordrer | |2 3 X )| [~

Adresse |& Netzwerkverbindungen

[arme: I Tvp I Skatus I Gerikenames
Assistent
[ bassistent filr neue Yerbindungen : Assistent

LAM oder Hochgeschwindigkeitsinternet

=L INTERMET LAM oder Hochgeschwin, ., Akkiviert Intel 21140-basierter P
L Lan LAMN oder Hochgeschwin, .. Akkiviert Intel 21140-basierter P
L WLAN LAM oder Hochgeschwin...,  Akkiviert Intel 21140-basierter P

Das Interface INTERNET hat ein gesetztes Standardgateway auf einen vorgeschalteten
DSL-Router. Die IP-Adresse stammt aus dem Bereich der privaten IP-Adressen.
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Eigenschaften von Internetprotokoll {TC 2| x|

Allgemein

IP-Einstellungen kénnen auktomatisch zugewiesen werden, wenn das
Metzwerk diese Funkkion unkerstitzt, Wenden Sie sich andernfalls an
den Metzwerkadministrator, um die geeigneten IP-Einstellungen zu
beziehen,

" IP-Adresse automatisch beziehen

—{* Folgende IP-Adresse verwenden:!

IP-Adresse: 192 168, 1 . 2
Subnetzmaske: [ 255 . 255 . 255 . 0O
Standardgatemay; I 192 168 ., 1 240

= D5-Serveradresse automatisch beziehen

—1% Folgende DNS-Serveradressen verwenden:

Eevorzugter DMS-Server: I

Alkernativer DMS-Server: I

Erweitert. .. |
K I Abbrechen |

Das Interface LAN besitzt eine IP-Adresse aus dem privaten Adressbereich und einen
Eintrag fur einen DNS Server, welcher auf dem ISA Server installiert ist. Der DNS Dienst
auf dem ISA Server leitet DNS Anfragen an einen externen DNS-Server weiter. Es
bestehen grundsatzlich mehrere Mdglichkeiten zur Einrichtung einer Namensaufldsung.
Lesen Sie hier mehr zum Thema DNS-Namensauflosung.

file://C:\daten\lapmarc\allgemei\l UK\msisafag\dmz\3leg-dmz.htm 09.01.2005



|SA Server 2004 —I SA Server 2004 Einrichtung eines 3-Abschnitt-Umkreisnetzwerk... Seite 4 von 14

Eigenschaften von Internetprotokoll (TCP/IP) 2| %]

Allgemein

IP-Einstellungen kinnen aukomatisch 2ugewiesen werden, wenn das
hetzwerk diese Funkkion unterstitzt, Wenden Sie sich andernfalls an
den kletzwerkadminiskrator, um die geeigneten IP-Einstellungen zu
beziehen,

i~ IP-Adresse automatisch beziehen

% Folgende IP-adresse verwenden::

IP-Adresse: | 192088585 1
Subnetzmaske: | 255 .255 . 255 . ©
Standardgatemay I

" Dn5-Serveradresse automatisch beziehen

—{+ Folgende DMS-Serveradressen verwenden:

Bevorzugker DMS-Server: I 192 168 . 3 . 1

alkernativer DMNS-3ekver: I

Erweitett, ., |
K I abbrechen |

Das Interface WLAN besitzt ebenfalls eine IP-Adresse aus dem privaten Adressbereich,
aber KEIN Standardgateway.

Eigenschaften von Internetprotokoll (TCP/IP) 2 =]

Allgemein |

IP-Einstellungen kinnen automatisch zugewissen werden, wenn das
Metzimerk diese Funkkion unkerstitzt, Wenden Sie sich andernfalls an
den Metzwerkadministrator, um die geeigneten IP-Einstellungen zu
beziehen.

" IP-Adresse automatisch beziehen

—{* Folgends IP-Adresse verwenden:!

IP-Adresse: 172 . 16 . 0 . 240
Subnetzmaske: 255 255 . 0 . 0O
Standardgatewan: I

€ Ons-Serveradresse automatisch beziehen

—i* Folgende DMS-Serveradressen verwenden:

Eevarzugter DNS-2etver: I

alkernativer DMS-Server: I

Erweitett, ., |
K I Abbrechen |
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Starten Sie den Netzwerkvorlagen Wizard, indem Sie in der ISA Server
Managementkonsole auf Konfiguration - Netzwerke klicken und dann im rechten Fenster
auf den Reiter Vorlagen klicken und dort 3-Abschnitt-Umkreisnetzwerk auswéahlen.

Metzwerkvorlagen-Assistent i 5]

i Willkommen
Microsaft

Internet Security &
Acceleration 2004

Sie haben die Hetzwerk vorlage fur daz
Ftbechnitt-Umkreisnetzwerk. [auch DZ, Demilitanized
Zone und uberwachtes Subnetz genannt] auzgewshlt, kit
diezem Azzistenten konnen Sie die Metzwerktopologie
konfigurieren und eine Firewalichtinie fur dieze
F.onfiguration arsenden,

LRk

Abbrechen |

Sie kdnnen die vorhandene Konfiguration in eine XML-Datei exportieren um notfalls wieder
auf die alte Netzwerkkonfiguration zurtickgreifen zu kénnen. Klicken Sie dazu auf
Exportieren und setzen Sie danach den Vorgang durch Klicken auf Weiter fort.

Metzwerkyorlagen-Assistent e x|

15A Server-Konfiguration exportieren
Werwenden Sie die Exportiunkhion, um eine Sicherung der aktuellen 154
Server-Konfiguration zu ergtellen.

Durch Sndern der Metzwerkkonfiguration werden die aktuelle
Metzmerk konfiguration und Firewallichtinienregeln aulder Kraft
gezetzh

E z wird empfohlen, die E=portfunktion zum Speichern der akiuellen
|54 Server-Fonfiguration fur die Sicherung zu verwenden, bevor
Sie die Metzwerkkonfiguration anderm. Sie konnen die exportierte
K.onfigurationzdatel zu jedem beliebigen Zeitpunkt impartieren, um
dieze Konfiguration wiederherzuztellsn.

£ Zuriick Wieiter » Ahbrechen
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Spezifizieren Sie jetzt den IP-Adressbereich des internen Netzwerkes. Sie kdnnen den IP-
Adressbereich manuell angeben, oder einen IP-Adressraum auswahlen, indem Sie auf
Adapter hinzuftigen klicken und dort den entsprechenden Adapter auswéhlen (Sie sehen
jetzt, warum es Sinn macht, den Netzwerkkarten einen entsprechenden Namen zu

vergeben).

MNetzwerkvorlagen-Assistent = _X_j

Intern Metzwerk-IP-Adreszen
Defimeren Sie die IP-Adressen fur deses Metzwerk. Sie konnen
|P-&drezshereiche, mit ginem Metzwerk adapter verknlipfte |P-4dressbersiche und
private |P-Bereiche hinzufiigen.

Adreszbereiche:

Hinzufiigen. .. I

Bearbeiten... |

Entfernen

Adapter
hinzufiigen. .

Priwater Adapter

< 2urlick I Wieiter > | .-’-\.I:ul:ure-:henl

Konfigurieren Sie in diesem Fenster den IP-Adressbereich fir das Umkreis Netzwerk
(WLAN). Sie kdnnen den IP-Adressbereich manuell eingeben oder auf Adapter
hinzuftigen klicken und den Adapter WLAN auswahlen.
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Metzwerkvorlagen-Assistent

X

Umkreiz Hetzwerk-IP-Adressen
Definieren Sie die IP-Adrezsen fur diezes Metzwerk. Sie kaonhen
|P-Adrezshereiche, mit einem Hetzwerkadapter verknlipfte IP-4dressbereiche und

private IP-Bereiche hinzufugen.

Adreszbereiche:;

Startadrezze I Endadrezze I

Hinzufiigen...

Ereartbeiten:

Entfemer

Privater Adapter |

< Zuriick Wieiter »

Ahbbrechen

Wahlen Sie den Adapter WLAN aus.

Metzwerkadapter auswdhlen

M etzwerk adapterdetails:

FAd
O @ INTERNET
I e

M etzwerk zchnittztelleninformationem;

Mame: Intel 211 40-bazierter PCI-Fast Ethernet-Adapter [Standard] #3 _ﬂ
|P-Adrezzen; 172.16.0.240
Routeinformationes;

17216.00- 17216255 255

Abbrechen

o]

Nach Auswahl des Netzwerkadapters WLAN taucht der korrekte IP-Adressbereich auf.
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Metzwerkvorlagen-Assistent

Umkreiz Hetzwerk-IP-Adressen
Defineren Sie die |P-Adrezzen fur diezes Hetzwerk. Sie konnen
|P-ddrezshereiche, mit einem Metzwerk adapter verknlipfte |P-4dressbersiche und
private |P-Bereiche hinzufligen.

x|

Adrezzbersiche:

Startadresze | Endadresze | Hinzufiigen...
17216.00 17216.2565 255
Bearbeiten. .
Entfermet

Privater Adapter |

< Zuriick | Wwieiter » Abbrechen |

Der Netzwerkvorlagen-Wizard stellt eine begrenzte Anzahl an Standardfirewallrichtlinien

zur Verfugung. Wéhlen Sie hier die Richtlinie, welche Ihren Anforderungen am

gerechtesten wird.

Netzwerkvorlagen-Assistent

Firewallnchthnie auswahlen
YWiahlen Sie die Standardfirewallichtine, die fur die in dieser Vorlage
angegebenen Metzwerke angewendet werden zoll.

X

Firewallrichtlinie ausmahlen:

\_’S Eingeschrankten Webzugrff zulazsen

"P'"*:Einq

\j Eingeschrankten ‘Webzuarff und Zuariff auf 15P-Metzwerkdienste zulaszen
(2 2= Uneingeschrankten Zugriff zulazsen

4]

Bezchreibung:

schrankten Webzugnft zulaszen, Zugnff auf Metzwerkdienste im Umkreiznetzy

L=zt emgeschrankten “webzugriff nur Lber HTTP, HTTPS und FTP wund Zugriff auf
Metzwerkdienste wie DMS auf dem Umkreiznetzwerk z2u. Samthcher andere

M etzveerkzuagriff wird geszpert.

Dieze Option izt hilfreich, wenn Hetzmerkinfrastiukturdienste im Umkreisnetzwerk, zur
Yerflgung stehen.

Die folgenden Zugrnffzregeln werden erstellt;

< Zurlick I W eiter » I .-‘-‘-.I:ul:urechenl

Der Netzwerkvorlagen-Wizard hat seine Arbeit beendet. Uberprifen Sie die Einstellungen

und klicken dann auf den Button Fertig stellen.
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Metzwerkyorlagen-Assistent E |

Fertigstellen des Assistenten

Internet Security &

Acceleration Server oo Der Metzwerkvorlagen-asiztent worde erfalareich
abgezchlozzen. Daz Metzwerk und die Firewall- und
Systemnchtinienregeln werden wie folgt konfiguriert;

Folgende Hetzwerke erstellen: ;I
Interm
192168.3.0 - 192.168.3. 255
rnkreis
17216.00 - 17216.255.2585
Folgende Sicherheitzrichtlinie ubemehmen:
Eingezchrankten Webzugrff zulazzen, Zuaniff auf Netz
Hetzmerkregeln:
Wird i Detailbereich flir die Hetzwerkregel angezeigt

w
4| | b

Klicken Sie auf "Fertig stellen'’, um den Yargang abzuschliefen.

< Zurlick I Fertig stellenl Abbrechen |

Im Anschlul? an die Arbeit des Netzwerkvorlagen-Wizard, missen Sie die neuen
Einstellungen Gibernehmen.
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_&( Lhernehmen |] YWerwerfen

Klicken Sie auf "Ubernebmen, um Anderungen zu speichern und die KonFigu

/ Metzwerke '\

3-Abschnitt-Umkreisnetzwerk _f_j---.qq____
A - E

n S ! !

S

Lokakler Host

\
2 )

Hﬁ"“'\-\.._\_ = _,_.:-""J I\ ""g.-""-.-'- z'/

EiibarTiaE Natzvii =~ umkreisnetzwerk

/Netzwerke Ymetzwérksétze Yﬂetzwerkregeln Y Webvérkﬂttung\

Riiio= I Mame I Relation | Cuelinetzwerke I Zielnetzamwerke =
§5J 1 Lokaler Hoskzugriff Route = Lokaler Hosk _5_, Alle Metzwerke
= 35,1 2 NPM-Clienks z2um inkernen Mekz,,. Route =L Quarankinen-YPH-Clients o5 Inkern
A WPM-Clienks
= l:.:,-;{,J 3 UmkreiskonFiguration MAT =% Intern e Urnkreis
=% Quarantanen-YPH-Clients
4 YPM-Clients
@4 Umkreiszugriff Route = Umkreis i Extern
= Internetzugriff MAT =k Intern & Extern

=% Quarantanen-YPH-Clients
 YPM-Clients

ol

Z.ﬁ.ufgaben )_f Yorla

Stellt gine Yerbindur
internen Metzwerk ur
und schiltzt das Metz
Eindringversuchen,

@D i
Skellk eine Yerbindur
internen Netzwerk, ur
schiitzt das Metzwerl
Eindringversuchen ur

Dienske im Inkernet s
Umkreisnetzwerk,

M
ISA Server wird als p
einet kaskadierten

rmnkreisnetzwerklanl
Yerwenden Sie diese
Firewalls zwischen de

inkernen Metzwerk ur
verwendst werden,

154 Server wird als s

Der Netzwerkvorlagen-Wizard hat zahlreiche Einstellungen vorgenommen. Es wurde ein
neues Netzwerk mit dem Namen Umkreis erstellt, welches wir fir diesen Artikel in WLAN

umbenennen werden.

,'/ Netzwerke\{wetzwerksétze\{Netzwerkregeln Y WEb\-‘EI’kE—‘ttLII'II;I\

Mame = | Adresshereiche |

@ Extern | Fir die 154 Server-Metzwerke externe IP-Adressen
......... _ Llntem :j = 1533,:,_ 192 1533255
; _J_ILDkalerHDst Mltdlesem NEtzwerk smdkeme]:p_ Mressen assnz”ert

e Quarankanen-YPH-Clients

& 172.16.0,0- 172.16,255,2

Diesem Metzwerk sind zurzeit keine IP-Adressen zugeordnet.

&= Umnkreis

1 WPN-Clients

I Diesem Metzwerk sind zurzeit keine IP-Adressen zugeordnet,

Wie bereits oben erwdhnt, wird das Umkreis Netzwerk in WLAN umbenannt.
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/ MNetzwerke \'{: Metzwerksitze \/ Metzwerkregeln Y Webverketiung \\

Mame = I Adressbereiche
;‘ Extern Fur dle IS.C'. Server Netzwerke externe IF‘ .ﬁ.dressen
; FIntem TR R 3:' 192 163 3 ,:, 192 153 3 255 ; T
" b= Lukaler Hl:nsl: - Mlt dlesem Netzwerk 5|n|:| keme IF‘ F'.I:Iressen asscuzuerl:
" _._-.J Quarantanen '-.-'P'N Cllents = Dlesem Netzwerk 5|n|:| zurzat kEII‘IE IF‘ .ﬁ.dressen zugenrdnet "
2 NWPR-Clients = Dlesem Netzwerk 5|n|:| 2ur2&|t kﬂlne IF‘ .ﬁ.dressen Zugeordnet, .
S WLAN E7n172.16.0,0 - 172,16,255,255

Fir diesen Artikel &ndern wir das Netzwerkverhéaltnis fur die Netzwerkregel

Seite 11 von 14

UMKREISZUGRIFF auf NAT, da wir im Netzwerk WLAN nur Access Points und Wireless
LAN Clients mit privaten IP-Adressen verwenden. In einem klassischen DMZ-Szenario
verwenden die Server in der DMZ o6ffentliche IP-Adressen, so dass die Auswahl Route fur
das Netzwerkverhaltnis angemessen ware. Zuséatzlich wird die Netzwerkregel von
UMKREISZUGRIFF in WLAN-EXTERN umbenannt, damit aus dem Netzwerkregelnamen

gleich hervorgeht, welche Konfiguration gemeint ist.

Eigenschaften von WLAN-EXTERN 3 2] x|

Allgemein I Cuelinetzwerke i Zielnetzwerke  Metzwerkyerhaltnis I

Wiahlen Sie das Metzwerkverhalknis aus;

% 1AT (Metwork Address Translation:

154 Server tarnt Computerquellen, indem die
Metzwerk-IP-Adressen dieser Computer Fir ausgehenden
Daterverkehr durch die externe IP-Adresse von IS5 Server
ersetzt wird,

& Rouke

154 Server leitek Datenverkehr 2wischen den Metzawerkquellen
und -zielen weiter (Metzwerkadressibersetzung wird nicht
verwendet), Weitergeleitete Metzwerkverhalnisse sind
bidirekrional.

| K I abbrechen I I:Ilgernehmenl

Jetzt wird noch die Netzwerkregel Umkreiskonfiguration in WLAN-INTERN umbenannt
und das Netzwerkverhaltnis auf Route gesetzt, da fur diesen Zugriff keine IP-Adressen

maskiert werden muissen.
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/Netzwerkﬂ YNetzwerksétze Yﬂetzwerkregeln\{Webverkﬂttung\

R I Mame I Relation | Cuelinetzwerke | Ziglnetzwerke
.!:,J 1 Lokaler Hostzugriff Foute =4 Lokaler Host <k Alle Metzwerke
= .gJJ 2 WPM-Clients zum internen Metz,.. Route e Quarankanen-vPH-Clients 4 Inkern

3 WPN-Clients
= JI:,J 3 Umkreiskonfiguration MAT = Inkern = Urnkreis

= Quarantdnen-YPH-Clients
W MPR-Clientks

..w_;_:,J 4 Umkreiszugriff Route = Umkreis J Extern

= Internetzugriff MAT = Inkern &) Extern
e

= Quarankanen-YPH-Clients

3 WPN-Clients

Das Ergbenis:

/ Mekzwerke Y Metzwerksatze Y Metzwerkregeln \{ Webverketiung \

Rl & | Mame | Relation I Cuelinetzwerke | Zielnetzwerke
.:g:,J 1  Lokaler Hostzugriff Route b Lokaler Hosk :_E,L Alle Metzwerke (U
= 'i:lj 2 WPM-Clienks z2um internen Metz, .. Route = Quaranktanen-YPM-Clients -5 Intern
4 WPM-Clients
43 WLAN-INTERM Route b WLAN — k. Intern
=il WLAN-EXTERN NAT o WLAN @ Extern
= ﬂi 5 Intermetzugriff MAT =5 Intern i Extern
=% Quarantanen-YPH-Clients
W MPN-Clients

Wichtiger Hinweis:

Seite 12 von 14

Netzwerkregeln vom Typ Route sind immer bidirektional, missen also nur einmal

eingerichtet werden.

Webproxy- und Firewall-Client Unterstiitzung

Sollen Clients aus dem Netzwerk WLAN auch Webproxy Zugriff erhalten, muss in den
Eigenschaften des Netzwerkobjektes WLAN im Reiter Webproxy, die Unterstutzung fir
Webproxyclients aktiviert werden. Das selbe gilt auch fiir die Aktivierung des

Firewallclient.
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Eigenschaften von WLAN o 2=l
Allgemein I Adrezzen I Dlomanen I WWiebbrowser |
Automatizche Erkentung I Firewallclient ‘wiebprawy

¥ awiebprowpclients aktivierar
~HTTP

¥ HITP aktivieren

HTTF':F'Drt: IEEIEEI

=551
[T S5L akbivieren

S5-Fort IEMS
Zertifikat: | duswahien., |

Zugelaszene Authentifizierungsmethoden konfigureren:

Authentifizierng. . |

Enweiterte Eigenzchaften konfigurieren;

Enweitert... |

oK I .-*-.I::I:-reu:henl Ubemehmenl

Im letzten Schritt missen Sie nur noch die vom Netzwerkvorlagen-Wizard erstellten
Firewallrichtlinien auf Ihre Bedurfnisse anpassen.

/Firewallrichtlinie \

Reihenfolge - I Mame I Bkkion I Pratakalle I Von | Listener | Mach
|— [ #]1 Mur Webzugriff @Eulassen H-j_;F' FTF =l Inkern @E:
L. HTTR WPM-Clienks bW

L. HTTPS
__-'-I 2 YRM-Clients zum internen Met.., g Zulassen E:':E Gesamter ausgehender Dat... L2 YPN-Clients =4I
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Fur diesen Artikel wurden folgende Firewallrichtlinien erstellt:
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Sie haben die Konfiguration eines 3-Abschnitt-Umkreisnetzwerk erfolgreich

abgeschlossen. Dieser Artikel hat Ihnen die notwendigen Kenntnisse zur Arbeit mit dem
Netzwerkvorlagen-Wizard vermittelt, aber auch eine Anpassung der vom Wizard erstellten
Objekte gezeigt.

Stand: Sonntag, 09. Januar 2005/MG. http://www.it-training-grote.de
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