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ISA Server 2004 — ISA Server 2004 Zertifikatmanagement - Von Marc Grote
Die Informationen in diesem Artikel beziehen sich auf:
Microsoft ISA Server 2004

Dieser Artikel beschreibt die notwendigen Schritte fur die Verwendung von Zertifikaten in
Webserver- und Serververéffentlichungsregeln. Es wird hierbei auf die einzelnen Aspekte
der Zertifikatbeantragung, Zertifikat-Export und -Import eingegangen, die Verwendung von
Zertifikaten in Webserververdoffentlichungen sowie einige Besonderheiten bei der Arbeit mit
Zertifikaten gezeigt und etwas Grundlagenwissen vermittelt.

Dieser Artikel kann und will nicht alle Aspekte der sehr komplexen Materie der
Kryptographie, PKI und des Zertifikatsmanagement ansprechen, sondern vielmehr
exemplarisch an einigen Stellen auf haufige Stolperstellen bei der Arbeit mit Zertifikaten
hinweisen.

Aus diesem Grund unterscheidet sich dieser Artikel etwas von der erfolgreichen Reihe der
Step-by-Step Anleitungen auf www.msisafaq.de.

Dieser Artikel unterteilt sich in folgende Abschnitte:

= SSL-Zertifikatgrundlagen

CA-Einrichtung

Zertifikatbeantragung

Zertifikat-Export und -Import

Verwendung von Zertifikaten in Webserververdffentlichungen
= Fehlermeldung "500 Internal Server Error"

= Umgang des ISA Server mit Zertifikaten

= Wo konnen noch Zertifikate verwendet werden

R R R &

SSL-Zertifikatgrundlagen

Der Hauptanwendungsbereich von SSL-Zertifikaten liegt in der sicheren Authentifizierung
und Ubertragung von Daten, sowie dem geschuitzten Zugriff auf Informationen.

Wenn Sie beispielsweise finanzielle Transaktionen auf Ihrer Website handhaben, bendétigen
Sie ein SSL-Zertifikat. Wenn Sie mit vertrauenswirdigen Kundendaten umgehen, sollten
Sie den Einsatz eines SSL-Zertifikats durchaus in Betracht ziehen um der Sicherheit und
dem Datenschutz Rechnung zu tragen.

Weitere Grunde die fur den Einsatz eines digitalen Zertifikats sprechen:

= Um die Identitat Ihrer Firma (oder lhres Servers) online zu bestéatigen und so fir
Vertrauen zu Ihren Mitarbeitern und externen Kunden zu sorgen.

= Um die an lhre Website (oder zwischen Servern) tbermittelten Daten mit Hilfe von
SSL zu verschlisseln.

Mit Hilfe der Authentisierung kénnen sich die Benutzer davon uberzeugen, dass das
Unternehmen real existiert und der Verbindungsaufbau zum richtigen Server erfolgt.
Zertifikate werden in verschiedene Klassen eingeteilt, so dass die Authentisierungsstufe
eines Zertifikats als Qualitdtsmerkmal dient - Je héher die angewendete
Authentisierungsstufe, desto besser ist die Qualitat des Zertifikats.

Einige Zertifizierungsstellen stellen vor der Ausstellung eines Zertifikats lediglich die
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Grundiiberpriifungen an (z. B. nur E-Mail Uberpriifung bei Class1 Zertifikaten von z. B.
Thawte Freemail), wahrend vor Erwerb von anderen Zertifikaten ausfuhrliche Prifungen
durchgefiuihrt werden mussen (z. B. Postldent-Verfahren, personliche Anwesenheit bei der
Zertifizierungsstelle erforderlich usw.)

Zertifikate haben nur eine begrenzte Giiltigkeit, in der Regel in Jahren und missen somit
regelmanig erneuert werden. Wenn ein Zertifikat (mit privatem Schlissel) kompromittiert
wird, ablauft oder aus diversen anderen Griinden nicht mehr verwendet werden darf, muss
es einen Prozess geben, welcher dafiir sorgt, dass dieses Zertifikat nicht mehr verwendet
werden kann. Dieser Prozess heil3t Zertifikatssperrung. In einer so genannten CRL
(Certificate Revocation List) werden abgelaufene oder kompromittierte Zertifikate in
regelmaiigen Abstanden veroffentlicht. Clients, Server und diverse Verfahren laden die
CRL und fiihren eine Uberpriifung der Zertifikate gegen die CRL durch.

Standard Datei-Suffixe

Schlissel Beschreibung

PCKS #12 Privater Informationsaustausch

PFX Privater Informationsaustausch

P12 Privater Informationsaustausch

PCKS #7 Syntaxstandard kryptografischer
Meldungen

P7B Syntaxstandard kryptografischer
Meldungen

.SST Microsoft serieller Zertifikatsspeicher

.CER DER-kodiert-binar X.509
Base-64-codiert-X.509

PFEX Privater Informationsaustausch PCKS #12

.CRL Certification Revocation List

P7C Digitale ID-Datei

P7M PCKS #7 MIME-Nachricht

P7R PCKS #7 Zertifikat

P7S PCKS #7 Signatur

CA-Einrichtung

Microsoft bietet mit seiner Windows Server Familie die Moglichkeit zur Installation einer
eigenen CA (Certificate Authority). Eine CA ist das Basisgerist einer PKI (Public Key
Infrastructure). Mit Hilfe einer CA kdnnen Sie Zertifikate ausstellen, aber noch wesentlich
mehr. Lesen Sie hier mehr tber die Windows 2003 PKI. Die Entscheidung, ob eine Inhouse
PKI verwendet werden soll oder lieber kommerzielle Zertifikate fir bestimmte Zwecke
verwendet werden sollen, ist eine sehr wichtige Entscheidung, welche hier nicht ndher
erlautert werden kann. Generell gilt die Implementierung einer Inhouse PKI als sehr zeit-
und kostenaufwandig.

Zertifizierungsstellen kdnnen kaskadiert werden um den Anforderungen in Punkto
Sicherheit, Flexibilitat und Skalierbarkeit Rechnung zu tragen. Man spricht dann von
folgenden CAs:

= ROOtCA

= IntermediateCA
= IssuingCA
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RootCA Root CA

= | ¥
Intermediate Intermediate
CAA CAB
Subordinate |—I | 1‘_|
CAs l Y
I LAl
I [
Issuing Issuing
CA A1 CA B

In diesem Artikel wird anhand von einigen Screenshots die oberflachliche Einrichtung einer
CA gezeigt. Zur Installation einer CA klicken Sie auf Start - Systemsteuerung - Software -
Windows Komponenten Hinzufiigen / Entfernen und wéhlen in den Komponenten
Zertifikatdienste aus. Fur diesen Artikel wird eine Stammzertifizierungsstelle des
Unternehmens installiert.

Assistent fiir Windows-Komponenten 2

Zerhifizierungsstellentyp
Wahlen Sie den Typ der einzurnchtenden Zertifizierungsstelle.

' Stammzertifizierungsstelle des Unternehmens

i |ntergeordnete Zertifizieungzstelle des Unternehmens
" Eigenstandige Stammzertifizierungzstelle

" Eigenstdndige untergeordnete Zertifiziengsstels

i Bezchrelbung des Zertifizierungsstellentyps
Zertifizierungzstelle mit hochster Yertrauensstellung im Unternebmen, die vor allen
anderen Zertifizierungzstelen im Metzwerk installiert werden sollte:

[T Schlizzelpaar und ein Zertifizierungzstellenzertifik at mit diszen Einstellungen erstellen

£ Zurick I WWeiter > I Abbrechen Hilfe:

Vergeben Sie einen Namen fir die Zertifizierungsstelle und den Giltigkeitszeitraum.
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Assistent fiir Windows-Komponenten

Informationen uber die Zertifizierungszstelle
Geben Sie Informationen fur die ldentifizierung diezer Zertifizierungzstelle ein.

Allgemeiner M ame diezer Zertifizierungsstelle:
InhouseCd,

Suffis des definierten Namens:
DC=mzx2k3migdom, D C=int

Yorzchau des definierten Mamens;
CH=lnhouseCh, DC=mzx2k 3migdam D C=int

Giiltigh eitszeitraumm: Ablaufdatunm:
5 fuae x| 08.01.2010 18:15

¢zuiick [ weiter> | ﬂbbrechenl Hilfe |

Bei der Frage nach dem Speicherort fur die Zertifikatdatenbank und das
Zertifikatdatenbankprotokoll wird in diesem Artikel keine Anderung vorgenommen. Bei einer
Implementierung in Ihren Unternehmen, sollten Sie die Datenbank und die Protokolle auf
unterschiedliche Datentrager legen.

Assistent fiir Windows-Komponenten |

Einstellungen der Zertifikatdatenbank

Geben Sie Plade fir die Zedifikatdatenbank, das Datenbankprotokoll und
K.onfigurationzinformationen gin.

Zertifik atdatenbank:

Durchzuchen...

Zertifik atdatenbank protakall;

IE:'&WI MO0 S vepetem 32 Certlog Durchzuchen... |

™ Konfigurationsinformationen in einem freigegebenen Ordner speichermn
Ereigegebener Ordner;

| [rurshauchen;,

[T Vorhandene Zetifikatdatenbank nicht loschen

< Zurlick I Weiter » I Ahbbrechen Hilfe:

Nach erfolgter Installation der Zertifizierungsstelle konnen Sie die CA mit Hilfe des
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Zertifizierungsstellen Snaplins verwalten.

& Zertifizierungsstelle

Datei  Akkion Ansicht ¢

Seite 5von 19

= | D@ B @

@ Zertifizierungsstelle {Lokal)

E*@ InhouseCA
-] Gesperrte Zertifikate
7] Ausgestellte Zertifikate
(7] Ausstehende Anforderungen

Mame

I Beabsichtigher Zweck

EFS-Wiederherstellungs-.ﬁ.gent

GdeasisEFs

Ealoomanencantraller

Untergenrdnete Zertifizierungsstells

.ﬁ.dministratar

Drateiwiederhersteliung
Yerschllisselndes Dateisystem
Clientauthentifizierung, Serverauthentifizie

e Lol webserver Serverauthentifizierun
i ] Fehlgeschlagene Anforderunc . ; [ 2 ot
ot Cnmputer Clientauthentifizierung, Serverauthentifizie
L4759 Fertifikatvorlagen 3 ; g
| Benutzer erschiiisselndes Dateiswstem, Sichere E-
e Eenut werschlilsselndes Dateisystem, Sichere E-I

Zhlle =
Microsoft-Yertrauenslistensignatur, Yersch

Zertifikatbeantragung

Je nach Verwendungsart, kdnnen Sie Zertifikate von einer Zertifizierungsstelle mit Hilfe
einer Zertifikat Management Konsole beantragen oder etwas komfortabler, mit Hilfe einer
Webseite.

Um ein Zertifikat per MMC zu beantragen, missen Sie eine neue Zertifikats-Management-
Konsole erstellen. Klicken Sie dazu auf Start - Ausfihren - MMC. Klicken Sie dann auf
Datei - Snap-In hinzufiigen/entfernen und wéahlen in der Liste der verfligbaren Snap-Ins
Zertifikate aus.

Wenn Sie Uber administrative Berechtigungen verfiigen, kénnen Sie folgende
Zertifikatssspeicher 6ffnen:

= Eigenes Benutzerkonto
= Dienstkonto
= Computerkonto

Ein normaler Benutzer kann nur das Zertifikats Snaplin fur das eigene Benutzerkonto
offnen.

Tm Konsolel - [Konsolenstamm® Zertifikate {(Lokaler Computer):Eigene Zertifikate’ Zertifilkate]

% Datei  Akkon  Ansicht  Faworiten  Eenster 2

e | mme BE @

'C_] Konsolenskamm Ausgeskelk fir - £ | Ausgestelk von | Gilkig bis
= Zertifikate (Lokaler Computer) | B nhouseca InhouseCa 03.01.201
=1+ Eigene Zertifikate

Meues Zerkifikat anfordern. ..

Fdl_j Vertraue ;
: Importieren...

-] Unterne  ansicht

FJD Zwische  payes Ferstar
B[] Werkraut
L'_’dCl Nicht ve  Meue Taskpadamsicht. ..
(] Drittanb
-] Vertraue
-] Zertifika
-3 5PC Hilfe

Alktualisieren
Liste exportieren, ..
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Wesentlich komfortabler ist die Anforderung von Zertifikaten Gber eine Webseite. Bei der
Installation einer Windows 2000/2003 CA wird eine neue Webseite auf dem IIS installiert,
mit deren Hilfe Benutzer komfortabel Zertifikate anfordern kdnnen. Der Aufruf der Webseite
erfolgt durch Eingabe von HTTP://CASERVERNAME/CERTSRV.

3 Microsoft Zertifikatdienste - Microsoft Internet Explorer

Datei  Bearbeiten  Ansicht  Eawaoriten Exkras 7
@Eurtuzk i |ﬂ Igl] : | ,'-" Suchen '_'1'5_ Favoriten  f* Medien 45 | |v '.,';.- E
Adresse |@'I hktp: ffisaz004 certsey

Microsoft Teifikatdienste - InhouseCA

Willkommen

Auf diese Weabsite kénnen Sie ein Zertifikat fir den VWebbrowser, E-Mail-Client oder andere F
einem Zerifikat kénnen Sie lhre [dentitat gegeniber anderen Leuten, mit denen Sie Ober das
bestatigen, E-Mail-Machrichten signieren oder verschilisseln und weitere Sicherheitsaufgaber
Lertifikattyp, durchfiihren.

=Sie kinnen diese Website auch zum Download eines Zedifizierungsstellenzertifilkats, einer e
Sperrliste venwenden, oder Sie kinnen den Status einer ausstehenden Anforderung anzeiger

Weitere Informationen betreffend der Zerifikatdienste erhalten Sie in der Jedifikatdienstadolk

YWahlen Sie einen Task:
Ein Zerifikat anfordern
Status ausstehender Zerdifikate anzeigen
Download eines Jedifizierungsstellenzedifikats, einer Zertifikatkette oder einer Sperrliste

Hinweis:

Es ist wichtig, dass samtliche Computer, welche an einer sicheren
Webserververoffentlichung beteiligt sind, Zugriff auf das Zertifizierungsstellenzertifikat der
privaten CA haben. Bei der Verwendung einer Stammzertifizierungsstelle des
Unternehmens und einer Mitgliedschatft aller Clients und Server in der Active Directory
Domaéne, wird das Stammzertifizierungsstellenzertifikat automatisch installiert. Bei Clients,
welche nicht Mitglied der Doméne sind, miissen Sie das Zertifizierungsstellenzertifikat in
den Zertifikatsspeicher der Vertrauenswurdigen Stammzertifizierungsstellen importieren.

Beispiel einer Ansicht auf Vertrauenswirdige Stammzertifizierungsstellen im Internet
Explorer eines Windows XP Clients.
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Beabsichtigter Zweck:

Zwischenzertifizierungsstellen  Mertrauenswiirdige Stammzertifizierungsstellen |'u'ertraute| 1 I PI

Ausgestelk Far | Ausgestellt von I Gllkig bis | Angezeigter Mame l;‘
'-.-'eriSign Trust Mebw, .. YeriSign Trusk Metwork 19.05.2018  WeriSign Class 2 ...
'-.-'E!riSign Trust Mebw, ., Yerigign Trusk Metwork, 02.03,2028  MeriSign Class 2 ...
'-.-'eriSign Trusk Mebw, .. Verigign Trusk Metwork, 19.05,2018 YeriSign Class 3 ...
'-.-'eriSign Trusk Mebw, .. Verigign Trusk Metwork, 0z.08.2028 VeriSion Class 3 ...
'-.-'eriSign Trusk Mebw, .. Verigign Trusk Metwork, 19.05.2018 WYeriSign Class 4 ...
'-.-'eriSign Trusk Mebw, .. Verigign Trusk Mebwork, 0z.08.2028 WeriSion Class 1 ..,
'-.-'eriSign Trusk Mebw, .. VeriSign Trusk Mebwork 0z.08.2028 VeriSian Class 4 ...
'-.-'eriSign Trust Mebw, .. YeriSign Trusk Metwork 19.05.2018  VeriSign Class 1 ...
Elwcert E7 by DST weerk EZ by DST 11.07.2009  ¥cerk EZ by DST j
Importieren... | Exporbieten... Ertiernen Erweitert. ..

Beabsichtigte Zwecke des Zertifikats

OFZEITER

schliefien

LI

Zertifikats-Export und -Import

Seite 7 von 19

Sie kénnen bereits im Zertifikatsspeicher vorhandene Zertifikate exportieren und
importieren. Sie missen dazu eine neue Zertifikats-Management-Konsole erstellen. Klicken

Sie dazu auf Start - Ausfihren - MMC. Klicken Sie dann auf Datei - Snap-In

hinzufiigen/entfernen und wahlen in der Liste der verfligbaren Snap-Ins Zertifikate aus.
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“th Konsolel - [Konsolenstamm] T Ee

Bﬁ] Datei  Akbion  Ansicht Favoriten  Eenster 7
= @B 2
i Snap- Eigenstindiges Snap-In hinzufiigen
Eigenztandig | E nweiterungen | Yerflgbare eigenztandige Snap-lns:
Sie kdnren ein eigenstindiges Shap-ln hinzufligen ader vor der Konzale Snapdn
eritfernen. @ Sicherheitzkonfiguration und -analys
’ @ Sicherheitzvorlagen
Shap-lng ik ’
2nap Ia K.onsalenstanmm j % Taldians
.. T erminaldienstekonfiguration
.E Yerteiltes D ateizpstem [DFS]
A Wechselmedisnvenaaltung
% widl-Steveming
L ertifilate
Zertifikatvnrlagen
%Zertifizierungsstelle
~ Beszchreibung
D az Zertifikat-Snap-ln ermoglicht das D
Zertifikatzpeicher, eines Dienstes oder ¢
— Bezchreibung
Hinzufugen... Entternen [t |
0k | abbrechen

I

Sie kdnnen ein Zertifikat-Snap-In fir folgende Objekte verwalten:

Zertifikat-Snap-In 3 |

Diezez Snap-ln venwaltet die Zertifik.ate fur;

" Eigenes BEenutzerkonta
" Dienstkonto

£ ek I Weiter » I Ahbbrechen
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Nachdem Sie die Zertifikatskonsole erstellt haben, konnen sie ein Neues Zertifikat
anfordern wenn sich lhr Client in einer Windows 2000/2003 Doméne befindet und eine
Zertifizierungsstelle installiert ist, sonst missen Sie auf Importieren klicken um ein bereits
ins Dateisystem exportiertes Zertifikat zu importieren.

Tm Konsolel - [Konsolenstamm' 2ertifikate (Lokaler Computer)iEigene 2ettifikate’ 2ertifikate]

% Datei  Akkon  Ansicht  Faworiten  Eenster 2

= | Om e RBE 2

'C_] Konsolenskamm Ausgeskelk fir - £ | Ausgestelk von | Gilkig bis
=D Zertifikate (Lokaler Computer) | E)inhauseca InhauseCA 08.01.201
EIL_] Eigene Zertifikate

Alle Tasks Meues Zerkifikat anfordern. ..

[HLJ Wertrale
FdD Unterne  ansicht

F'JD Zwisthe  Meyes Fenster
B[] Werkraut
-] Michk e Meue Taskpadansicht. ..
-7 Drittanb
FdCI Vertraue
-] Zertifika
-3 sPC Hilfe

Importieren...

Alktualisieren
Liste exportieren, ..

Durch einen Doppelklick auf das gewtiinschte Zertifikat gelangen Sie in dessen
Eigenschaften. Sie kbnnen im Reiter Allgemein u. a. Gberprifen, von welcher CA das
Zertifikat ausgestellt wurde, wie lang das Zertifikat noch gultig ist und ob Sie einen privaten
Schlissel fur dieses Zertifikat besitzen. Dieser Punkt ist sehr wichtig fur die Verwendung
von Zertifikaten in Webserververoffentlichungen.
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Zertiikat 2] x|

I Dekails I Zertifizierungspfad I

=:1 Zertifikatinformationen

Dieses Zertifilcat ist fiir folgende Zwecke beabsichtigt:

+Alle ausgegebenen Richtlinien
*0le Arwendungsrichtlinien

Ausgestellt fiir: InhouseCa

Ausgestellt von: InhouseCa

Giiltig von 03.01

Sie besitzen einen privaten Schldssel far dieses Zertifikat,

Gusstellererkl&rung |

Im Reiter Details erhalten Sie weitere Informationen Gber das ausgestellte Zertifikat.
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2l x|

zertifikat
| Zertifizierungspfad l

Anzeigen: I::.ﬁ.lle:b j

Feld | Witk -
E'u'ersi-:nn W3

ESeriennummer S5c95cc556955a8 a7 41 c3 ...
ESignaturalgDrithmus shalRsA

E.ﬁ.ussteller InhouseCa, msx2k3migdom, int =
EGUItig ahb Samskag, &, Januar 2005 13:0...
EGUItig bis Freitag, 8. Januar 2010 18:15...
E.ﬁ.ntragsteller InhouseCa, msx2kamigdom, ink
El'ﬁffentlicher Schifissel RS54 (2043 Bits) ;I

Eigenschaften bearbeiten. .. In Datei kopieren. ..

Seite 11 von 19

Ein in einem Zertifikatsspeicher enthaltenes Zertifikat kann mit Hilfe des Zertifikatexport-

Assistenten in eine Datei exportiert werden. In unserem Beispiel der

Webserververoffentlichung missen Sie das Zertifikat mit dem privaten Schlussel
exportieren, da der ISA Server nur so verschlisselte SSL Verbindungen entschlisseln
kann. Fir diesen Artikel missen Sie das 1IS Webserverzertifikat des IIS exportieren,

welcher fur die sichere Webveréffentlichung verwendet werden soll.
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Zertifikatexport-Assistent E 5[

Privaten Schliissel exportieren

Sie kinnen den privaten Schlissel mit dem Zertifikat exportieren,

Private Schiiissel sind kennwortgeschitzt, Wenn Sie den privaten Schiiissel mit dem
ausgewahlien Zertifikat exportieren mochten, missen Sie auf einer der Folgenden
Seiten ein Kenmwort eingeben,

Machten Sie mit dem Zertifikat auch den privaten Schlissel exportierent

¥ a3, privaken Schiissel exportisren:

" Mein, privaten Schliissel nicht exportieran

< Furiick I Weiber = I abbrechen |

im Fenster Exportdateiformat setzen Sie den Haken bei Wenn mdglich, alle Zertifikate
im Zertifizierungspfad einbeziehen. Damit werden alle Zertifikate in einem madglichen
Certificate Chain eingeschlossen.

Zertifikatexport-Assistent x|

Exportdateiformat

Zertifikate kinnen in verschiedenen Dateiformaten exporkiert werden,

Wit ahlen Sie das gewinschte Format:
| DER-codiert-bingr %509 (,CER]
" Base-t-codiert #5090, CER)
" Synbaxstandard kevpboorafischer Meldungen - 'PKES #7"-zerbifkate (P7E]
[T Wenn moglich; alle Zertifilkate im Zerbfizietunosphad einbezichen

{*' Privater Informationsaustausch - PKCS #12 .PF)

v wvenn méaglich, alle Zertifikate im ZertifizierungspFad einbezishen;

I werstarkre Sicherbeit akkivieren (IE 5.0, MT 4.0 5P4 oder haher erfordetlich)

[ Privaten Schlissel nach erfolgreichem Export léschen

+ Furiick, | Weiter I abbrechen

Wenn Sie ein Zertifikat mit einem privaten Schliissel exportieren, sollten Sie den privaten
Schlussel mit einem Kennwort schitzen.
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Zertifikatexport-Assistent i x|

Kennwort

Det private Schilissel muss mit ginem Kennwart geschiikzk werden, um die Sicherheit
zu gewshrleisten,

eben Sie ein Kennwort gin und bestatigen Sie dieses.

Eennwort:
i********

Kenmwort bestatigen:
i********

< Furiick I Wieiter I Abbrechen

Geben Sie noch den Pfad zur Speicherung der Exportdatei an. Damit ist der Export des
Zertifikats erfolgreich abgeschlossen.

Zertifikatexport-Assistent x|

Exportdatei
;aeben Sie die den Mamen der zu exportierenden Datei an.

Dateiname:

C:hcaexporth I15-Export, pfi Durchsuchen. . . |

< Furiick,

Abbrechen |

Verwenden von Zertifikaten in Webserververoffentlichungen

Bei der Verwendung einer Webserververoffentlichung kénnen Sie zwischen SSL-Bridging

und SSL-Tunneling auswéhlen. Fir das Beispiel in diesem Artikel wéhlen Sie SSL-
Bridging.
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Assistent fiir neue ESL-WEh?Eri:iffentlichun_gsi'egﬂ_- ]

¥Yerdffentlichungsmodus
Legen Sie fest, ab IS4 Server Anforderungen an die Website Oberprifen und
filkern soll.

nach Inhalt.

" 55L-Tunneling

154 Server Obertragt unbearbeiteten verschlisselten Datenverkehr an den
verdffentlichten Webserver.

HilFe Gber S5L-Bridging und Tunneln

< Zuriick I Weiter I abbrechen |

Der Wizard besteht aus weiteren Schritten, auf deren Erlauterung in diesem Artikel, wie
bereits am Anfang erwahnt, jedoch verzichtet wurde. Der folgende Screenshot zeigt die
Konfiguration des Weblistener fur die SSL-Webvero6ffentlichungsregel.

Assistent fiir neue SSL-Webveriffentlichungsregel ) x|

Weblistener auswihlen

Der Wehbliskener bestimmt die IP-Adressen und den Pork, auf dem der ISA
Server-Compuker auf eingehende Webanforderungen abhért,

WWeblistener:

[ | oo |

Liskenereigenschaften: Med. ..

Eigenschaft | Werk | —

< Furiick I Weiber I abbrechen

Wahlen Sie bei der Portspezifizierung SSL aktivieren aus. Dazu miussen Sie jetzt auf
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Auswahlen klicken um das SSL-Zertifikat auszuwahlen, welches fir das SSL-Bridging
verwendet werden soll.

Assistent fiir neue Weblistenerdefinition - 5]

Portzpezifizierung
Geben Sie den Port an, den der 154 Server-Computer zum Abhoren auf den
auzgewahlten |P-Adreszen auf eingehende YW ebanforderungen vensenden wird.

~HTTP
[T HITP aktivieren

HTTP-Part: |E|:I

551
v S5L akbivieren

S5L-Part: 443

Zertifikat:

Hilfe Liber die ‘#febliztener-Partzpezifik. atiaon

< Zurlick | Wieiter » | .ﬁ.l:ul:urechenl

In diesem Beispiel ist kein entsprechendes Zertifikat mit einem privaten Schlissel im
Zertifikatsspeicher des lokalen Computerkontos vorhanden, so dass folgende
Fehlermeldung erscheint:

Microsoft Internet Security & Acceler: Erver x|

@ auf diesem Server sind keine Zertifikate konfiguriert,

Nachdem Sie, wie weiter oben beschrieben, das entsprechende Zertifikat angefordert oder
importiert haben, erhalten Sie beim klicken auf die Schaltflache Auswéahlen folgendes

Auswahlfenster:
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Zertifikat auswahlen E 2] %]

Wahlen Sie ein Zertifikat aus der Liste der Zertifikate auf dem
angegebenen Server:

Zertifik.ate:

Ausgest... | Ausgestelt von | Ablaufdatum | AngezeigterM... |

|5, 14 |nhouzels, 13,07 2006 Y'eh

oK | ﬁ-‘«bbrechenl
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Fur das SSL-Bridging missen Sie im Reiter Bridging den Haken bei Zertifikat flr
Authentifizierung mit dem SSL-Webserver verwenden aktivieren. Klicken Sie dann auf

Auswahlen.
Benutzer I Zeitplan I Linkiibersetzung I
Allgemein I Altion I Wan | Biz I Datenverkehr I
Listerer I Offerticher Hame I Pfade Bridging

Geben Sie den zu veroffentichenden Servertyp und die zum Umleiten
eingehender Anforderingen vemvendeten Paorthummerh an:

= ‘Webzerver

Diurch Aktivieren eines Kontrollkaztchens wird samtlicher Datenverkehr
ber diezen Paort weitengeleitet. Wenn beide Fontrallkastchen
auzgewahlt zind, wird eingehender D atersverkehr Luber daz
entzprechende Protokall und den entzprechenden Port weitergeleitet.

[~ Anforderungen an HTTP-Port umlsiten: 80

¥ Anfordeungen an S50-Port umlsiter: 443

v Zertifikat fur Authentifizierung mit dem 551 ebzerver
verwenden

I i Auzwahlen..

i ETP-Server

Diezen Part beim Urleiten won FTRP-Anforderungen 29
wenyendern:

K I .-'f-.l:ul:urechenl Ulgernehmenl

In diesem Beispiel ist wieder kein entsprechendes Zertifikat mit einem privaten Schlissel

im Zertifikatsspeicher vorhanden, so dass folgende Fehlermeldung erscheint:
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Microsoft Internet Security & Accy on Sel x|

@ auf diesem Server sind keine Zertifikate konfiguriert,

Warum erscheint schon wieder diese Meldung, obwohl wir schon ein entsprechendes
Zertifikat in den Zertifikatsspeicher des lokalen Computers auf dem ISA importiert haben?
Hintergrund ist, dass hier ein Benutzerzertifikat fir den Firewall-Dienst angefordert
werden muss.

Das Vorgehen ist etwas trickreich:

Fordern Sie am ISA Server per Internet Explorer ein Benutzerzertifikat bei der privaten
Zertifizierungsstelle an.

Danach starten Sie den Internet Explorer und navigieren zu EXTRAS -
INTERNETOPTIONEN - INHALTE - ZERTIFIKATE - wahlen dort das so eben erstellte
Zertifikat aus und exportieren dieses.

Stellen Sie beim Export sicher, dass Sie den privaten Schliissel exportieren, und wenn
maoglich, alle Zertifikate im Zertifizierungspfad einbeziehen.

Offnen Sie dann auf dem ISA Server eine MMC (Start - Ausfithren - MMC), fiigen das
Zertifikats-SnaplIn hinzu und wéhlen dort den Dienst Microsoft Firewall Dienst aus

Sie kénnen jetzt das im Internet Explorer exportierte Zertifikat importieren. Stellen Sie beim
Import sicher, dass Sie den privaten Schlussel exportieren, und wenn méglich, alle
Zertifikate im Zertifizierungspfad einbeziehen.

Danach ist das Zertifikat in Reiter Bridging der Webserververdéffentlichungsregel
auswahlbar.

Fehlermeldung "500 Internal Server Error"
Eine sehr haufige Fehlermeldung, gerade bei der Veroffentlichung von Outlook WebAccess

oder RPC over HTTPS ist die Fehlermeldung "500 Internal Server Error - The target
principal name is incorrect. Was bedeutet diese Fehlermeldung?

Diese Fehlermeldung kann immer dann auftreten, wenn Sie bei einer
Webserververoffentlichung SSL Briging verwenden. Bei SSL Tunneling tritt das Problem
nicht auf!

Wo ist der Unterschied?

Beim SSL Tunneling existiert eine SSL Verbindung von Client zu Server durch den ISA
Server. ISA Server leitet hier nur SSL Anfragen weiter, ohne den Inhalt der Daten lesen zu
konnen.

Beim SSL Bridging wird ein SSL-Objekt von einem Client angefordert. Die Anforderung
wird von ISA Server entschlisselt, anschlieRend erneut verschlisselt und an den
Webserver weitergeleitet. Vom Webserver wird das verschlisselte Objekt an ISA Server
zuriickgesendet. Das Objekt wird von ISA Server entschlisselt, erneut verschlisselt und an
den Client gesendet. Mit anderen Worten: SSL-Anforderungen werden als SSL-
Anforderungen weitergeleitet.

Die Fehlermeldung "500 Internal Server Error" tritt auf, wenn es keine Ubereinstimmung

zwischen dem FQDN der Anfrage und dem CN des Website Zertifikats gibt. Die Losung fur
dieses Problem ist die Konfiguration der Webverdffentlichungsregel zur Verwendung des
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FQDN der internen Webseite und der Verwendung einer Split DNS Konfiguration oder einer
HOSTS Datei. Fur einfachere Installationen oder etwas unbedarftere Administratoren ist die
Konfiguration einer HOSTS Datei pragmatischer. Der ISA Server kann dann den Namen zu
der internen IP-Adresse aufldsen und nicht auf die 6ffentliche IP-Adresse des Server. Die
HOSTS Datei enthélt dann die IP-Adresse des internen Webservers und den odffentlichen

Namen.

Fur mehr Informationen tber diese Fehlermeldung lesen Sie folgenden Artikel.

Umgang des ISA Server mit Zertifikaten

Sie kdnnen in der ISA Server 2004 Management Konsole unterhalb von Konfiguration -
Allgemein - Eigenschaften fir die Zertifikatsperrung festlegen.
Mit Hilfe dieser Funktion kann der ISA Server verifizieren, dass eingehende Zertifikate nicht
in einer Zertifikatsperrliste (CRL) enthalten sind.

B¥ Microsoft Internet Security & Acceleral

Datei  Akbon  Ansicht

Z

& =» | Bm| 2

=g 152004
-] Uberwachung

j Firewallrichtlinie

=% Konfiguration
o Netzwerke
% Cache
e Add-Ins
_'] allgemnein

| ) Microsoft Inkernet Security & Acceleration

3 Virkuelle privake Metzwerke (YPRN)

/ Allgemein '\

ISA Server-Verwaltung

wﬁ\% Yerwalbungsdelegisrung
O_J Firesallverkettung konfigurieren
@ Einmahleinstellungen Festlegen

ﬁ Zertifikatsperrung Festleqen

Zuséatzliche Sicherheitsri

_:'5; RADIUS-Server definieren

|:__IE Erkennung von Eindringversuchen

Wo kdnnen noch Zertifikate verwendet werden

= Standort zu Standort Verbindungen mit L2TP/IPSEC

= Standort zu Standort Verbindungen mit IPSEC

= EAP / Smartcard Authentifizierung

Zertifikatiiberpriifung

Yerifizierung |

Der 154 Server kann verifizieren, d:
Zertifikatsperrliske enthalten sind.

v

— Clientzertifikate

erifizieren, dass eingehende
ind

i

— Serverzerkifikake

Yerifizieren, dass eingehende £
Yeiterleitungsszenario gesperr

Diese Einstellung wird angewer
YWebprowxy eine sichere Yerbind
Ipstreamprozxy- oder \Websersy

Yerifizieren, dass eingehende £
Rickwartsszenario gesperrt sic

Diese Einstellung wird angewer
Wehbsite verdffentlicht und eine
it dem verdffentlichten \Webs

[ o
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= SSL-Zertifikatsauthentifizierung in einem Weblistener

Fur mehr Informationen tber digitale Zertifikate lesen Sie folgenden Artikel.

Stand: Sonntag, 09. Januar 2005/MG. http://www.it-training-grote.de
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