Die Informationen in diesem Artikel beziehen sich auf:
?  Microsoft ISA Server 2004
Einleitung

Der Microsoft ISA Server 2004 bietet sehr umfangreiche Monitoring Mdglichkeiten um den
Status der Firewall und des Proxy-Servers zu tberwachen.

Im Vergleich zum ISA Server 2000 stehen jetzt leistungsfahige Analysetools zur Verfliigung.
Eines der Highlights ist die Moglichkeit, die ISA Protokolldaten in Echtzeit zu analysieren und
mit Filtern nach den gewiinschten Daten zu filtern.

Dashboard

Zentrale Anlaufstelle ist das so genannte ,Dashboard” In der Ubersichtsansicht der ISA
Server-Verwaltung wird in Echtzeit eine Momentaufnahme der zusammengefassten ISA
Server-Aktivitat angezeigt. Mit den tbersichtlich auf einer Seite angeordneten wichtigen
Informationen kénnen Probleme schnell erkannt und behoben werden.

Das Dashboard und alle folgenden Monitoring Moéglichkeiten findet lhr im Container
,Uberwachung* des ISA Verwaltungstool unterhalb des ISA Server Computerobjektes.
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Ich beschreibe jetzt die Funktion der einzelnen Fenster des ISA Dashboards:



Konnektivitat:

ISA 2004 bietet die Mdglichkeit zur Uberpriifung der Konnektivitat von wichtigen Systemen
innerhalb der Organisation wie DHCP Server, DNS Server und Active Directory, sowie z. B.
der Prufung der Verfligbarkeit einer Website durch das Ausfiihren eines HTTP GET Befehls.
Mit diesem Feature kann ein Administrator schnell reagieren, wenn unternehmenskritische
Komponenten nicht erreichbar sind, von denen der ISA Server zum Beispiel abhangig sein
konnte.

Dienste:

Listet den Status der installierten ISA 2004 Dienste auf.

Berichte:

ISA 2004 bietet die Moglichkeit der Definition so genannter Berichtsauftrage mit welchen
man sich zum Beispiel die protokollierte Internetaktivitat in grafisch aufbereiteter Form
anzeigen lassen kann. Dieses Feature ist sehr hilfreich zur Prasentation von Daten fur
Fuhrungsstellen oder einfach nur zur Ubersicht fir den Firewall-Administrator. Das

Dashboard zeigt den Status der konfigurierten Berichtsauftrage an.

Systemleistung:

Die Systemleistung zeigt zwei Zahler des Systemmonitors an.
? Zugelassene Pakete pro Sekunde x10 zeigt die Datenmengen an, welche der ISA pro
Sekunde durch die Firewallengine fuhrt.
? Verworfene Pakete pro Sekunde zeigen die Datenmengen an, welche der ISA pro
Sekunde an der Firewall verweigert (verwirft).
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Bemerkung:

Eine hohe Anzahl verworfener Pakete ist haufig ein Anzeichen fir Denial of Service (DoS)
Angriffe auf den ISA Server.



Alarme:
Hier werden ISA Server Systemmeldungen angezeigt, welche fir den einwandfreien ISA

Betrieb sehr wichtig sind. Wie man der Grafik entnehmen kann, werden hier z. B. gestartete
ISA Dienste angezeigt oder Informationen tiber Webverkettungsprobleme uvm.

Sitzungen:
Hier wird die Anzahl der Verbindungen (Sitzungen) der drei ISA 2004 Clientarten . . .

? SecureNAT Client
? Firewall Client
? Webproxy Client

angezeigt.

Die Anzahl spiegelt nicht unbedingt die tatsachliche Anzahl der Client Computer wieder, weil
ein Client mehrere Clientarten gleichzeitig verwenden kann.

Alarme
In der Registerkarte ,Alarme* protokolliert der ISA Server wichtige Systemereignisse wie das

Starten und Beenden von ISA 2004 Diensten und zum Beispiel fehlende Konnectivity-
Verbindungen. In der Spalte ,Kategorie* wird die beteiligte ISA 2004 Komponente angezeigt.
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Alarm I Letzter Eintrag = I Skatus I k.ategotie I
— i) Dienst gestartet 05.03,2004 14:31:39 Meu Firewalldienst
Dienst gestartet 05.05.2004 14:31:04 Meu Firesmalldienst

i Dlenstgestarmt ,:,5032[,041431 38 NE,_, Flrewa"dlenst AR

DlenstgestartEt ,:,5032[,041431 39 NE,_, F,rewaud,enst S

=] .i_:l.REILItiI'II;iI:'-.-:ErkE.l.Zt.l..ll:lliS::l;.:\'i;E!;:.h;_;ri;ll;_;r;t.l-i|.|-u.l-'ll; B 05.08.2004 15:;}6:13 Meu Rn:n_;ting
Routing{verkettungs- wiederherstelung 05.03.2004 15:41:03 Meu Rouking
Routing{verkettungs- wiederherstelung 05.03.2004 15:46:13 Meu Rouking

= |a Keine konnekkivitak 11.08,2004 07:45:40 Meu Firewalldienst
keine Konnekkivikat 11.08.2004 07:45:40 Meu Firewalldienst

= §\Dasverbindungslimit wurde dherschritten  11.08.200408:2150  Neu  Scherhet

Das Werbindungslimit wurde Gberschritten 11.08.2004 03:21:50 Med Sicherheit



Aufgaben \gHiifs Der ISA 2004 bietet auch ausgefeilte
Benachrichtigungsoptionen, welche bei Erreichen eines
Aktualisieren bestimmten Systemzustandes aktiv werden.

#] Jetzt aktualisieren

) Autcmatische Akruslisierungsrate: Etwas versteckt findet Ihr in der Aufgaben Taskbar die
[Mitel =] Maglichkeit Alarmdefinitionen zu konfigurieren. Mit Hilfe

dieser Konfiguration kann sich der ISA Administrator bei

dem Eintreten bestimmter Ereignisse z. B. per E-Mail

Alarmaufgaben : ;
informieren zu lassen.

5 alarmdefinitionsn konfigurieren
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Neben der Mdglichkeit eine E-Mail Benachrichtigung konnt Ihr bei Erreichen des
konfigurierten Alarms auch ein Programm ausfiihren lassen, Informationen in das Windows
Ereignisprotokoll schreiben lassen und z. B. bestimmte Dienste zu beenden. Aus
Sicherheitsgriinden kann es empfehlenswert sein, bei einem Angriff auf den ISA Server
welche die Funktionalitét des Systems kompromittiert, die ISA Firewalldienste zu Beenden.
Dann ist zwar keine Internetkonnektivitdt mehr méglich, der ISA und das dahinterliegende
LAN vor Angriffen geschuitzt. Das Beenden der Firewalldienste sollte auf alle Falle in der
Security Policy der EDV Abteilung vermerkt werden und von der Geschaftsfihrung
abgesegnet sein.

Der ISA Server 2004 macht von dem Beenden des Firewallengine Dienstes Gebrauch, wenn
z. B. das Firewall Logging nicht mehr gewahrleistet ist

Sitzungen
Im Reiter ,Sitzungen“ werden alle Verbindungen zum ISA Server 2004 angezeigt.

ISA 2004 zeigt hier den Verbindungszeitpunkt, den Sitzungstyp, die Client IP Adresse und
viele weitere Informationen an.

Mit einem Rechtsklick auf eine der Spaltentberschriften besteht die Mdglichkeit, selbst
Spalten hinzuzufligen bzw. zu entfernen. Es ist ebenfalls moglich die Spalten individuell zu
verschieben.



Uber den Punkt ,Filter bearbeiten“ kann man eigene Abfragen definieren um das
Suchergebnis zum Beispiel einzuschranken.

Filterdefinition

Klicken Sie auf Fiter bearbeiten, um einen Filker zu definieren und eine neue Abfrage zu starten,
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Dienste

In dem Reiter ,Dienste” kann man sich den Status der einzelnen ISA 2004 Dienste anzeigen
lassen und jeden der Dienste Starten und Beenden.

/ Ubersicht Y alarme Y Sitzunaen Y Dienste ‘{ Berichte ‘( Konnekkivikat ‘{ Protokollierung \

Diensk = | Skakus I Dienstbetrishszait

‘l% Micrasaft Data Engine Wird ausgefihrt

ﬁ: Microsoft ISA Server-Auftragszeitplaner Wird ausgefihrt

‘1% Microsoft-Firewall Wird ausgefihrt 5 Tage 17:59:04



Berichte

ISA 2004 bietet die Méglichkeit der Definition von so genannten Berichtsauftragen mit
dessen Hilfe man sehr einfach grafische HTML Reports generieren kann. Berichtsauftrage
sind ein sehr nitzliches Werkzeug um sich zum Beispiel die Top 10 der am meisten
aufgesuchten Webseiten anzuzeigen oder den Prozentsatz der eingesetzten Webbrowser.

/Ubersicht y.ﬂ.larme YSitzungen yDienste yBerichte ‘Konnektivitét \{Protokollierung \ Aufgaben \ inIfe b

Berichtnarne = Zeikraum Starkdatumn Enddakum Skakus

Benutzerdefiniert

Aktualisieren

|#] Jetzt aktualisieren

£ Automatische Aktualisierungsrate:

IMittel = l

Berichtaufgaben

=) Meuen Bericht erstellen

ff' Berichtauftrage erstellen und
konfigurieren

A 5 Ausgewahiken Bericht anzeigen
o RQ Ausgewahlken Bericht werdffentichan
U )( Ausgewahlken Bericht [dschen

Berichte anpassen

ﬁ‘ Zusammenfassungsinhalt anpassen
ﬁ“‘ wiebnutzungsinhalk anpassen

fj‘ Anwendungsnutzungsinhalk anpassen

ff‘ Datenwverkehr- und Auslastungsinbalt
anpassen

2 Sicherheitsinhalk anpassen

Verwandte Aufgaben

2 Protokollzusammenfassung anpassen

Durch einen Doppelkick auf den Berichtsnamen ,Gesamtstatus* 6ffnet sich nach kurzer Zeit
der Webbrowser mit einem detailliertem HTML Report.
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Protokollierung

Der Reiter ,Protokollierung® zeigt den Datenverkehr von und zum ISA 2004 endlich in
~Echtzeit* an. Uber sehr umfangreiche Filter besteht die Moglichkeit, die angezeigten
Protokolldaten zu modifizieren.

Auch hier besteht wieder die Moglichkeit durch einen Rechtsklick auf eine Spaltentiberschrift,
Spalten hinzuzufiigen und zu entfernen.

/Ubersicht y.ﬁ.larme y Sitzungen YDienste y Eerichte y Konnekkivibak y Protokollierung\
Filtern nach | Eedingung | Werk |
Protokolidatensat, .. Gleich Firewall oder We...

Protokolierungszeit  Aktuell

Akkion Ungleich Verbindungsstatus

Prot.., = | Ziel-IP | Zielport | Protakall | Akkion | Regel | Client-1P | Clientbenutzern,

11.08.2004 ... HTTP Initiierte werbindung

11.08.2004 ... : http Fugelassene Werbindung  EDY darf Alles ﬁm anonymaus
11.08.2004 ... http Zugelassene Verbindung  EDY darf Alles w anonymaus
11.08.2004 ... http Zugelassene Verbindung  EDY darf Alles &, anonymous
11.08.2004 ... http Zugelassene Verbindung  EDY darf Alles anonymaus
11.08.2004 .., 4 HTTP Getrennte Yerbindung

11.08.2004 .. 3030 Micht identifizierter IP-Dateny... Getrennte Yerbindung

11.08.2004 .., 8080 Micht identifizierter IP-Dateny. .. Initierte Werbindung

11.08.2004 ... 3080 Micht identifizierter IP-Datenw... Getrennte Yerbindung

11.08.2004 .. 3080 Micht identifizierter IP-Datery... Initisrte Yerbindung

11.08.2004 , .4 3080 Nicht identifizierter IP-Datenv... Getrennte Yerbindung

11.05.2004 ...

S0a0 Nicht identifizierter IP-Datenv... Initierte Yerbindung

11.08.2004 ... a0 http Zugelassene Werbindung  EDY darf Alles anonymaus

11.08.2004 ... 3030 Micht identifizierter IP-Dateny... Getrennte Yerbindung

Uber die sehr umfangreichen Filtermaglichkeiten kann man die Anzeige der geloggten Daten
modifizieren um eine effektivere Suche zu ermoglichen.

Filter bearbeiten | 7| x|

~Mur Eintrage anzeigen, die diesen Bedingungen entsprechen:

Filkern nach | Bedingung | ‘Werk |
Protokolldatensatztyp  Gleich Firewall oder Webproxyfilker
Protokallierungszeit Aktuel

{J Akkion Ungleich Werbindungsstatus

Leqgen Sie die zum Filkern der Daten verwendeten Krikerien Fesk:

Filkern nach Bedngung Wert
Client-IP | Jateich 52| T T
Entfernen | Akkualisieren | Zur Liste hinzufigen |

Abfrage starten | Abbrechenl




Es besteht die Mdglichkeit, die Art des Loggings am ISA Server 2004 zu modifizieren. Per
Default protokolliert der ISA 2004 die Protokolldaten in eine per Default installierte MSDE
Version.

Eigenschaften von Firewallprotokollierung HE

/Aufgahen YHiIFe \

Protokollierung | Felder |

Pratokollspeicherformat auswahlen:

; & §i .
Protokollierungsaufgaben . - __Optionen..._ |
MarensFormat: ISALOG_ywwyrmdd _F'WwS_ninn. mdF
| Filtzr bearbeiten _
" Datei OEHORER, .. |
¢ Abfrage starten
) Marnensformat: ISALOG_ywwymmdd _Fw'S_nnn. w3c
ﬁ‘ Firewalpratokalierung konfigurieren Format: IErweitertes Wai-Protokalierungsdateif ormat j
# wWebproxyprotokolizrung konfigurieren " 50L-Datenbank
; - ODBC-Datenquellzn- I DEL
& Protokollizrung Far SMTP- name (DSh;
Machrichteniberwachung konfigurieren Tabellenname: [Faeiet

@ Filkerdefinitionen exportieren
Dieses Konko verwenden:

(#) Filterdefinitionen importieren | Korits Festieen, |

[¥ Prokokollierung Fir dissen Dienst akkivieren

Aktivieren Sie im Systemrichtlinien-Editor die entsprechenden
Remoteprotokallierungs-Konfigurationsgruppen, um ein Protokall remote in
einer Datei oder SQL-Datenbank zu erstellen,

QK I Abbrechen [bernehmen

Was wird protokolliert

Der Administrator kann an verschiedenen Stellen des Systems festlegen, welche
Informationen protokolliert werden soll.

Generell besteht fur jede Firewall Regel die Mdglichkeit, auf dieser Regel basierenden
Datenverkehr zu protokollieren. Per Default ist auch jede Regel ,Protokoll aktiviert”.

Eigenschaften von Quarantinge Control 2lx|

Benutzer | Zeitplan | Inhaltstypen |
Allgemein Alktion I Protakalle I Won I Mach

\_f—| MName:

Beschreibung
[optional):

Typ: Zugriffzregel

Evvaluignings- 1 won 3 Regeln
reihenfolge:

v aktiviersn

ok I Abbrechen [Ibernebmen




Per Default werden auch die ISA 2004 eigenen Systemrichtlinienregeln protokolliert. Um die
Systemrichtlinienregeln anzeigen zu lassen musst lhr im ISA Verwaltungstool unterhalb des
ISA Computerobjektes mit der rechten Maustaste auf ,Firewallregel” klicken und im
Kontextmeni — Ansicht — Systemrichtlinien Regeln anzeigen — aktivieren. Danach konnt Ihr
fur die gewlinschten Regeln im Reiter ,,Aktion“ die Protokollierung deaktivieren.

Eigenschaften ¥on HTTP/HTTPS von 2x|
Benutzer | Zeitplan I Inhaltstypen I
Allgemein Aktion | Protokalle I WYon I Mach

Aklion, die beim Zutreffen der Regelbedingungen ausgefiiht wird:
& Zulassen

£ Yenyeigern
[~ HITR-&nforderungen an diese Websate umleiten:

Leiten Sie Anforderungen auf eine alternative Webseite um, deren
Adresse Sie im Format http://URL angeben.
Beizpiel: http: /#widgets. microzoft. com/denied. htm.

v &nforderungen protokolieren, die mit dieser Regel ubereinstimmer:

oK I Abbrechenl Ul_:emehmenl

Zu guter Letzt ist es auch noch mdglich, verworfene Pakete zu protokollieren. ISA 2004
protokolliert per Default jedes verworfene Paket.

Die Einstellung, ob verworfene Pakete protokolliert werden sollen, wird ebenfalls im ISA
Verwaltungstool eingestellt. Der Weg zur Konfiguration lautet:

ISA Computer Objekt — Konfiguration — Allgemein — ,Erkennung von Eindringversuchen und
DNS Angriffen aktivieren®. Dort kann man im Reiter ,Allgemeine Angriffe* ,Verworfene
Pakete protokollieren®.

Bemerkung:

Es ist immer wichtig, das ,gesunde Maf3“ an dem Verhéltnis zwischen protokollierten Daten
und dem Verzicht auf Protokollierung zu finden. Zuviel Protokollierung fuhrt zu
unubersichtlichen Logdateien, verlangsamt das System und fiihrt schnell zu Giberschriebenen
Logdateien wenn das GrolRenLimit der Protokolldatei erreicht ist.

Die Default LogdateigroRe fur das Firewall- und Webproxy Log betragt 8 GB. Beide Logs

werden in einer MSDE protokolliert. Nur die Logdatei fir die SMTP Nachrichteniiberwachung
wird im erweiterten W3C Format geschrieben.

Stand: 11.08.2004/MG - Kontakt: Marc Grote — http://www.it-training-grote.de



