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ISA Server 2004 — System Hardening - Von Marc Grote
Die Informationen in diesem Artikel beziehen sich auf:
Microsoft ISA Server 2004

Dieser Artikel beschreibt die notwendigen Schritte um einen installierten ISA Server 2004 so abzusichern,
damit ein maximaler Schutz des ISA Servers und auch des darunter liegenden Betriebssystems
gewahrleistet ist. Es werden dabei nicht nur die Schritte erlautert, um einen ISA Server 2004 abzusichern,
sondern auch Empfehlungen und Hinweise gegeben um fir eine Gesamtsicherheit des Systems zu
sorgen (sofern so etwas tiberhaupt maglich ist).

Dieser Artikel unterteilt sich in folgende Kapitel:

Erstellen einer Security Policy

Schulung des Personals + verantwortungsvoller Umgang mit den Firewallsystemen
Physikalische Sicherheit

Systemupdates fur ISA und Windows

Harten des Betriebsystems

ISA Server 2004 Firewalltypen

ISA Server 2004 Installationsmoglichkeiten

Restriktives ISA Server Regelwerk

Laufende Uberwachung der Firewall

Applikationen auf dem ISA Server

Einsatz von Virenscannersoftware- und anderer Gateway-Software

Ro&R & & B & & & & & X

Erstellen einer Security Policy

Die Erstellung und laufende Pflege einer Security Policy ist in vielen Unternehmen ein unliebsames Ubel
und wird gerne ignoriert, weil es, zugegebenermal3en, mit

sehr viel Arbeit verbunden ist. Der Autor halt die Erstellung einer Security Policy in mittelstandischen- und
GroRunternehmen jedoch fiir sehr sinnvoll.

Was ist eine Security Policy? - Eine SP definiert alle organisatorischen und technischen MalRnahmen
eines Unternehmens welche zur Einrichtung, Betrieb und Wartung von Firewallsystemen notwendig sind.
Die SP definiert nicht nur die technische Lésung und Dokumentation der Perimeter Sicherheit, sondern
auch organisatorische Fragen wie Verpflichtungserklarungen der Mitarbeiter zum Datenschutz, Verhalten
im Internet, aber auch Notfallplane bei Kompromittierung des ISA Servers - Um nur ein Beispiel zu
nennen: Sie sind Administrator eines mittelstandischen Unternehmens mit 350 Beschatftigten, welches in
hohem Malf3e von einer Internet Anbindung abhangig ist. jetzt stellen Sie fest, dass Sie einen
'Eindringling” im System haben oder das System von Viren befallen ist. Konnen Sie jetzt einfach die
Systeme vom Internet trennen? Wer entscheidet tber die weitere Vorgehensweise? Diese und viele
andere Fragen und Antworten werden in einer SP festgehalten.

Ein weiterer Vorteil einer SP ist natirlich auch, dass Sie damit eine standig aktualisierte Dokumentation
der Firewall-Infrastruktur besitzen.

Schulung des Personals + verantwortungsvoller Umgang mit den Firewallsystemen

Es kann nicht oft genug betont werden, wie wichtig es ist, fur die Verwaltung des ISA Server und der
umgebenden Infrastruktur qualifiziertes und geschultes Personal einzusetzen, welches sich nicht nur mit
der Verwaltung des ISA Servers auskennt, sondern auch Verstandnis fur Netzwerkprotokolle,
Systemsicherheit und allgemeine Sicherheitskenntnisse nachweisen kann.

Des weiteren ist ein verantwortungsvoller Umgang mit den Firewallsystemen notwendig. Eine
unbewusste Fehlbedienung der Firewall kann zu unerwiinschten Ergebnissen fuhren. Mehr zu diesem
Thema erfahren Sie in dem Kapitel "Restriktives ISA Server Regelwerk".
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Sollten Sie selbst nicht in der Lage sein, ein Firewallsystem wie den ISA Server 2004 zu verwalten,
suchen Sie sich bitte entsprechende Untersttitzung durch externes Consulting oder mit Hilfe der ISA
Server Newsgroup und Webseiten wie dieser.

Jeder Anfang ist schwer, aber es ist auch noch kein Meister vom Himmel gefallen.
Physikalische Sicherheit

Fur einen sicheren ISA Server Betrieb missen Sie sich auch um die physikalische Sicherheit der
Systeme kiimmern. Unter den Begriff "Physikalische Sicherheit” fallen:

= Zugangsschutz zum Serverraum / IT-Infrastruktur (verstarkte Turen, Sicherheitsglas,
Bewegungsmelder uvm.)

= Zutrittsschutz zum Serverraum / EDV-Raum (z. B. Zahlenschloss).

= Diebstahlschutz fur die Server (zum Beispiel Montage in Racks mit abschlie3baren Ttiren, spezieller
Diebstahlschutz fur Server)

Denken Sie auch daran, die restliche Infrastruktur entsprechend zu schiitzen. Es handelt sich hierbei
natUrlich nur um einige simple Beispiele. Das Thema "physikalische Sicherheit" kann Bande fullen.

Es gilt der Grundsatz: Kein System ist vor Angreifern sicher, wenn fur den Angreifer ein physikalischer
Zugriff auf die Systeme besteht.

Systemupdates fur ISA und Windows
Der erste Schritt einer erfolgreichen Verteidigungslinie gegen potentielle Angriffe auf Ihre Infrastruktur ist
die Uberprifung sowohl des ISA Servers als auch der Windows Plattform auf laufende Updates und neu

entdeckte Sicherheitsliicken. Stellen Sie ein sicher, dass Windows- und ISA Updates regelmafig nach
Prifung eingespielt und dokumentiert werden.
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‘2 Microsoft Windows Update - Microsoft Internet Explorer

Datei  Bearbeiten  @nsicht  Eawvoriten  Extras @

Qs - © ) [8 (3] P3am Frroen @] 3 5 = L L W

Adresse i@ http: /5. windowsupdate . microsoft, com»Sconsumer/default, aspeFin=de

I@Mum?ﬂ‘ Suche:
~ Windows B
Windows Update m
Startseite | windows-Produktfamilie | windows-Katalog | Office-Produktfamilie

+  Willkommen

Msthete Hihones b

Inskallationsyerlauf

anzeigen Hier erhalten Sie die aktuellsten Updates Fir das Betriebsswskem, Software und Hardware, Windows Update durchsuc)

Einstellungen den Cornputer, ermittelt, welche Updates erforderlich sind, und stellt eine individuslle Auswahl an Updates Fir Thren
Computer zur Verflgung,

[ Administratar-Optionen 3
Schnellinstallation (Empfohlen): Wichtige Updates fir Thren Computer

Wahlen Sie fir den schnellsten Aktualisierungsyvorgang diese Option, Mik der Schrelinstallation kinnen Sie nor di
Fiao) (HaUFig gestellte wichtigen Updates und die Sicherheitsupdates schnell suchen, downloaden und installieren, die far Thren Comput
Fragen) etfordetlich sind.

Hilfe und Support

Ej Benutzerdefinierte Installation: Wichtige und optionale Updates fir Thren Compuker

Wahlen Sie diese Option, um nach optionalen, wichtigen und Sicherheitsupdates zu suchen, die fir Thren Compul
etforderlich sind. Wahlen Sie aus allen Updates auf der Site aus, und Gberprifen Sie sie vor dem Download.

Damit Sie bei potentiellen Sicherheitsliicken auf dem laufenden sind, empfiehlt sich der regelmafige
Besuch der Microsoft Security Seiten und der Webseiten von Windows und ISA. Sie finden eine
Ubersicht iiber empfohlene Webseiten am Ende des Artikels.

Es besteht auch die Mdaglichkeit zum Abonnement von Newslettern, mit deren Hilfe Sie per E-Mail Gber
neue Gefahrdungen informiert werden.

Es lohnt sich auch ein regelmaRiger Blick auf die Webseite von www.msisafag.de. Dieter Rauscher stellt
auf dieser Seite eine Sammlung von Skripten zur Erstellung von HTTP Filter Signaturen zur Verfliigung.
Es handelt sich hier um Filter Signaturen diverses ISA Gurus.

Harten des Betriebsystems

Eine wichtige Aufgabe eines ISA Administrators ist es, das zugrunde liegende Betriebssystem (Windows
2000 oder Windows 2003) entsprechend abzusichern und auf die aktuellen Anforderungen abzustimmen.
Ziel ist auch hier die Minimierung der Angriffsoberflache.

MalRnahmen zur Minimierung der Angriffsoberflache:

= Deaktivierung nicht benétigter Dienste

= Installation nur der notwendigsten Windows Komponenten
= Einschréankung der administrativen Zugriffe

= Einsatz von Sicherheitsvorlagen

Deaktivierung nicht benétigter Dienste
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Erforderliche Dienste um die Funktionalitat des ISA Servers sicher zu stellen:

Adapter

Dienstname Funktionszweck Startart
COM+ Event System Betriebssystem Manuell
Cryptographic Services Betriebssystem (Sicherheit) Automatisch
Event Log Betriebssystem Automatisch
IPSec Services Betriebssystem (Sicherheit) Automatisch
Logical Disk Manager Betriebssystem Automatisch

(Festplattenmanagement)
Logical Disk Manager Betriebssystem Manuell
Administrative Service (Festplattenmanagement)
Microsoft Firewall Erforderlich fur den ISA Server Automatisch
Microsoft ISA Server Erforderlich fur den ISA Server Automatisch
Control
Microsoft ISA Server Job | Erforderlich flr den ISA Server Automatisch
Scheduler
Microsoft ISA Server Erforderlich fir den ISA Server Automatisch
Storage
MSSQL$MSFW Erforderlich fur MSDE Logging am | Automatisch
ISA Server
Network Connections Betriebssystem Manuell
(Netzwerkinfrastruktur)
NTLM Security Support Betriebssystem (Sicherheit) Manuell
Provider
Plug and Play Betriebssystem Automatisch
Protected Storage Betriebssystem (Sicherheit) Automatisch
Remote Access Erforderlich fir den ISA Server Manuell
Connection Manager
Remote Procedure Call Betriebssystem Automatisch
(RPC)
Secondary Logon Betriebssystem (Sicherheit) Automatisch
Security Accounts Betriebssystem Automatisch
Manager
Server Erforderlich fir ISA Server Firewall | Automatisch
Client Share
Smart Card Betriebssystem (Sicherheit) Manuell
SQLAgent$MSFW Erforderlich fur MSDE Logging am | Manuell
ISA Server
System Event Notification | Betriebssystem Automatisch
Telephony Erforderlich fir den ISA Server Manuell
Virtual Disk Service Betriebssystem Manuell
(VDS) (Festplattenmanagement)
Windows Management Betriebssystem (WMI) Automatisch
Instrumentation (WMI)
WMI Performance Betriebssystem (WMI) Manuell

Installation nur der notwendigsten Windows Komponenten

Seite 4 von 15

Installieren Sie auf der Windows Maschine nur bendétigte Komponenten und verzichten Sie auf
zuséatzliche Programme wie DHCP, WINS, RIS, Terminalserver usw. wenn diese nicht absolut notwendig

file://C:\daten\lapmarc\allgemei\l UK \msisafag\hardening\isa2004-hardening.htm

21.10.2004



|SA Server 2004 — System Hardening - von Marc Grote Seite 5von 1

sind.

Assistent fiir Windows-Komponenten

Windows-Komponenten
YWindows-K.omponenten kionnen hinzugefiigt baw, entfernt werden.

Klicken Sie auf die Kontrallkaztchen der K.omponenten die hinzugefiigt bzw. entfernt
werden zollen. Grau gefiillte Faztchen kennzeichnen Komponenten, die fur 2um Teil
inztalhert werden. Klicken Sie auf "Details", um die Unterkomponenten anzuzeigen.

_I_Q:umpu:unenten:

| g‘j M etzwerkdierste 2 F MB __:J
[ ™ B emoteinstallationsdienste 20 MEB -
[1] ,;5?" T erminalzerver 0.0 1B

] .,j-}"Terminalsewerlizenzierung 0.9 KB ﬂ

Beschreibung: Ubertragt automatizch die akbuellen Stammzerhifikate fir sichere E-Mail,
“WWiebbrowszing und Softwarezustelung.

Erforderlicher Speicherplatz: J3E B
Yerfugbarer Speicherplatz: 257 B MB

4 ZUrick l Weiter » I Abbrechen Hilfe

Einschréankung der administrativen Zugriffe

= Benennen Sie den Administrator Account nach erfolgter Windows Installation um und deaktivieren
Sie den Account. Es kann sinnvoll sein, diesen Account dauerhaft zu monitoren, um zu ermitteln,
wer versucht, sich mit dem Administrator Account anzumelden bzw. zu "hacken".

= Erstellen Sie einen zusatzlichen Account mit administrativen Berechtigungen, welchem Sie ein sehr
langes und sicheres Kennwort vergeben.

= Reduzieren Sie ihre tagliche Arbeit am ISA Server mit administrativen Berechtigungen auf Minimum
und verwenden Sie Administrator Privilegien nur, wenn das absolut notwendig ist.

= Beschranken Sie die Zahl der auf der Maschine eingerichteten Windows Administratoren auf ein
Minimum.

Einsatz von Sicherheitsvorlagen

Ein bewahrtes Prinzip zur Sicherung einer Windows 2000 / 2003 Maschine nach einem festen Schema
sind so genannte Sicherheitsvorlagen. Sicherheitsvorlagen sind strukturierte Textdateien (.INF Dateien)
die als Basis fur eine Sicherheitskonfiguration mit dem Security Configuration Editor (SCE) verwendet
werden kénnen.

In den Sicherheitsvorlagen werden Einstellungen wie Kontenrichtlinien, Uberwachungsrichtlinien,
Registrierungseinstellungen, Konfiguration fur Systemdienste uvm. definiert. Nach erfolgter Definition
kdnnen Sie das aktuelle System anhand der Sicherheitsvorlage konfigurieren. Mit Hilfe der
Sicherheitsvorlage ist sichergestellt, dass Sie immer ein und dieselbe Sicherheitskonfiguration auf lhre
Systeme anwenden.
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:m Konsolel - [Konsolenstamm® Sicherheitskonfiguration und -analyse]

Hﬁ] Datei  Akbion  Ansicht Faworiten  Eenster 2 | - ||5I |£|
& = | B =2
(1 Konsolenstamm Mame | Beschreibung |
% Sicherhe?tskn:nnﬁguratin:nn und -analyse | By ortarichtlinien Kenmwart- und Kontosperrungsrichtlinien
-39 Sichetheitsvarlagen ﬁLDkﬂle Richtlinizn Richtlinien Fir die Uberwachung, Benutzerrechte u...
ﬁEreignisprntDknll Ereigrispratakall
@Eingeschrénkte GrUppEn Eingeschrankke Gruppen
@Systemdienste Einstellungen des Svskemdienstes
@Registrierung Einstellungen der Registrierungssicherheit
@Dateisystem Einstellungen der Dateisicherheit
Yorlage exportieren nach EE |
Speichern in: I I templates j | ; -
:'_;Iicumpatws.inf
}hisecdc.inf
_}hisecws.inf
Fiesacls.inf

Frootsec.inf

b securedc.inf

} seCurews,inf

:'}’ setup security . inf

j Speichern I

ISA Server 2004 Firewalltypen

ISA Server 2004 bietet die Konfiguration von verschiedenen Firewalltypen. Die Konfiguration basiert auf
so genannten Netzwerkvorlagen. ISA Server 2004 bietet folgende Netzwerkvorlagen an:

Edgefirewall
Bei dieser Vorlage wird eine Netzwerktopologie angenommen, bei der sich ISA Server an der aul3eren

Schnittstelle des Netzwerks befindet. Ein Netzwerkadapter ist hierbei mit dem internen Netzwerk
verbunden. Der andere Netzwerkadapter verfigt hingegen tber eine Verbindung mit einem externen
Netzwerk (Internet). Bei Auswahl dieser Vorlage konnen Sie den gesamten ausgehenden Datenverkehr
zulassen oder den ausgehenden Datenverkehr einschranken, so dass nur der Webzugriff gestattet wird.

3-Abschnitt-Umkreisnetzwerk

Bei dieser Vorlage wird eine Netzwerktopologie angenommen, bei der ISA Server mit dem internen
Netzwerk, dem externen Netzwerk und einem Umkreisnetzwerk (auch als DMZ, demilitarisierte Zone oder
abgeschirmtes Subnetz bezeichnet) verbunden ist.

Frontfirewall-Netzwerkvorlage
Bei dieser Vorlage wird eine Netzwerktopologie angenommen, bei der sich ISA Server an der aul3eren
Schnittstelle eines Netzwerks befindet und zum Schutz des internen Netzwerks ein weiterer Firewall am
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Back-End konfiguriert ist.

Backfirewall-Netzwerkvorlage

Bei dieser Vorlage wird eine Netzwerktopologie angenommen, bei der ISA Server an der Schnittstelle
zwischen einem Umkreisnetzwerk und dem internen Netzwerk eingesetzt wird und zum Schutz des
internen Netzwerks am Back-End ein weiterer Firewall konfiguriert ist.

Einzelner Netzwerkadapter

Bei dieser Vorlage wird eine Netzwerkkonfiguration mit einem einzelnen Netzwerkadapter angenommen,
der sich innerhalb eines Umkreis- oder Firmennetzwerks befindet. In dieser Konfiguration dient ISA
Server als Webproxy- und Cacheserver.

Metzwerke

J/ Netzwerke ,.I_" fiufgaben )uf ¥orlagen \(HIIFE\

Einzelner Netzwerkadapter
— Edgefirewall
Lokaler Host -

Stellt eine Yerbindung zwischen dem
internen Metzwerk und dem Internet her
und schiikzt das Metzwerk vor
Eindringwersuchen.

Mg@ 3-Abschnitt-
m Umkreisnetzwerk

Stellk gine Yerbindung 2wischen dem
internen Metzwerk und dem Inkernet her,
schiitzt das Metzwerk var
Eindringversuchen und werdffentlicht

P Dienste im Inkernet sicher von einem
/ Netzwerke ‘}'rNetzwerksétze Ymetzwerkregeln Y\'!'Eh?EI‘kEttl.ll‘lg \ Urnkreisnetzimark,

R I Mame | Mach I Aktion

L. Standardregel = flle Metzwerke (... & Upstreamserver 19:
Frontfirewall

154 Server wird als primare Yerteidigung in
einer kaskadierten
Umkreisnetzwerkkonfiguration venwendet,
Yerwenden Sie diese Option, wenn 2wei
Firewalls zwischen dem geschitzten
inkernen Metzwerk und dem Internet
werwendet werden,

Externes MNetzwerk
{Internet)

Internes Netzwerk

1

Fur weitere Informationen zum Thema Netzwerkdefinition lesen Sie folgenden Artikel.
ISA Installationsmdglichkeiten

ISA Server 2004 lasst sich auf Windows 2000 und Windows 2003 installieren. Aufgrund der erweiterten
Sicherheitsfunktionen und des etwas eingeschrankten Funktionsumfangs des ISA Servers unter Windows
2000 empfiehlt der Autor die Installation des ISA Servers auf einer Windows 2003 Maschine.

Bei der Installation des ISA Servers stellt sich des 6fteren die Frage, wie die Windows 2000 / 2003
Maschine an das interne Netzwerk angebunden wird.
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Es gibt hier zwei ultimative Aussagen:

= Installieren Sie den ISA Server 2004 niemals auf einem Windows 2000 / 2003 Dom&anencontroller

= Installieren Sie den ISA Server 2004 nicht auf einem Windows 2000 / 2003 Mitgliedsserver wenn
sich der ISA Server als so genannte Frontfirewall oder auch Egde Firewall direkt mit dem "Internet”
verbunden ist.

Microsoft empfiehlt auch in einigen Whitepapern die Installation der ISA Server 2004 in einem separaten
Forest. Diese Konstellation macht aus Sicht des Autors erst Sinn, wenn man eine Vielzahl von ISA
Servern betrieben will und zum Beispiel von Gruppenrichtlinien und der Speicherung der Array
Informationen im Active Directory (nur ISA 2004 Enterprise) profitieren will.

Keine Regel ohne Ausnahme:

Betreiben Sie den ISA Server im Rahmen einer Front- und Backend Firewallkonfiguration als Backend-
Server, bestehen keine Sicherheitsbedenken, den ISA Server 2004 auf einem Windows 2000 / 2003
Mitgliedsserver zu installieren.

Lasst Ihr IT Budget keine Investition in zusatzliche Hardware und Software-Lizenzen zu, kénnen Sie den
ISA Server natirlich auf einem Domanencontroller installieren (Microsoft geht mit dem Small Business
Server 2003 ja diesen Weg).

Installieren Sie den ISA Server 2004 erst, nachdem Sie das zugrunde liegende Windows System
entsprechend "gehértet" haben. Installieren Sie den ISA Server von einer vertrauenswiurdigen
Installationsquelle, welche garantiert virenfrei ist und von deren Herkunft Sie sicher sind, dass es sich um
die Original ISA Installationsdateien handelt.

SchlieRen Sie die Windows Maschine, auf der ISA Server 2004 installiert werden soll, nicht an das
'Internet” an, bis Sie den ISA Server 2004 vollstandig installiert, konfiguriert und die notwendigen
Updates installiert haben. Nach erfolgter ISA Installation existiert eine Default Policy, die so genannte
Cleanup Rule, welche samtlichen Datenverkehr zum Internet verweigert.

Restriktives ISA Server Regelwerk

Stellen Sie als ISA Server Administrator sicher, dass Sie mit einem minimalen ISA Server Regelwerk
arbeiten, welches nur das absolute Mindestmal3 an Firewallrichtlinien zul&sst.

Faustformel: Bei der Einrichtung eines Firewallregelwerkes wird nach dem Minimalprinzip gearbeitet.

Gehen Sie dazu wie folgt vor:

Verschaffen Sie sich einen Uberblick tiber Ihre Infrastruktur und protokollieren Sie die notwendigen
Kommunikationsbeziehungen von INTERN nach EXTERN und zum ISA Server selbst.

Legen Sie fest, welche Kommunikationsbeziehungen von EXTERN nach INTERN notwendig sind.
Basierend auf diesen Informationen gehen Sie dazu uber, die notwendigen Protokolle zu definieren
(wenn Sie der ISA Server noch nicht vorkonfiguriert hat), erstellen Sie die notwendigen Computersatze,
Zielsatze usw.

Modifizieren Sie jetzt als erstes die Systemrichtlinie des ISA Servers, um diese auf Ihre Bedurfnisse
anzupassen. Microsoft liefert mit dem ISA Server 2004 eine Standard Systemrichtlinie aus, welche den
Zugriff auf das interne Interface des ISA Servers schitzt und nur bestimmte Infrastrukturprotokolle wie
DNS, DHCP usw. zulasst. Passen Sie diese Systemrichtlinie auf Ihre aktuelle Konfiguration an um eine
geringstmdagliche Angriffsflache zu bieten.
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Systemrichtlinien-Editor 7 21 x]

kKonfigurationsgruppen allgernein | Van I

" e
e % DHCP — Durch Akkivieren dieser Konfigurationsgruppe sind
Systemrichtlinienregeln maglich, die den Zugriff zwischen
DM3 wertrauenswiirdioen DHCP-3ervern und dem Computer mit IS4 Server
MTP zulassen, Klicken Sie auf die Reagisterkarte "von", um die
23 suthertifizierungsdisnst: verkrauenswirdigen DHCP-Server anzugeben.

Active Directary
RADIUS
RS54 SecurID
CRL-Download
= Remaoteverwaltung
Microsoft Manageme
Terminalserver W aktiviersn
ICMP (Ping)
23 Firewallcliznt _—
Firewallclientinstallat
=3 Diagniosedienste
ICMP
Windows-Metzwerk,
Microsoft-Fehlerberic
HTTP-Konnekkivitats:
=5 Protokallierung ;I

K I Abbrechen |

Jetzt kdnnen Sie die entsprechenden Regelwerke erstellen und dokumentieren. Dokumentieren Sie jede
erstellte Firewall Policy mit dem Erstellungsgrund und was diese Policy ermdglichen soll, damit Sie auch
in naher Zukunft einen Uberblick tiber Ihr Regelwerk behalten. Beachten Sie auch die Reihenfolge der
Firewall Policies. ISA Server 2004 arbeitet die Firewall Policies anders als der ISA Server 2000 ab.

Kleiner Tipp:
Platzieren Sie die am haufigsten verwendeten Firewall Policies am Anfang des Regelwerkes um die

Performance etwas zu erhdhen. Achten Sie aber trotzdem darauf, dass durch das Verschieben der
Regeln keine unerwiinschten Ergebnisse auftreten.

B Microsoft Internet Security & Acceleration Server 2004

Datei  Akbion  Ansicht 7
€= | BERa|Fe® 3

| =) Microsoft Internet Security & Acceleratiol
-k wakamaRC
i Uberwachung
& Firewallrichtlinia —— _
_} Yirtuelle private Metzwerke (VPMY |/ Firewallrvichtlinie \
[+ Konfiguration

Reibenfolge = Mame Akkion Protokalle ©on | Listener

Standardregel i Yerweigern JH{ iGesamter ... ﬁ'_ Alle Metzwerke (und

Arbeiten Sie nach dem Minimalprinzip, dass heil3t, erstellen Sie das Regelwerk so restriktiv und
minimal wie moéglich.

Aktivierte ISA Server Komponenten

Je nach Einsatzzweck des ISA Server 2004, sollten Sie nur die absolut notwendigen ISA Komponenten
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wahrend der Installation auswéahlen und auch nach der Installation nur die benétigten Komponenten
aktivieren.

Bendtigen Sie zum Beispiel den ISA Server nicht als Webcache Ldsung, lassen Sie den Cache
deaktiviert (Default Einstellung des ISA Server 2004).

=t Microsoft Internet Security & Acceleration Server 2004

Datei  Akkion  Ansiche 2

&= | HE&F 2 Q| @E
= Microsoft Internet Security & Acceleration Server 2004
- g e—

------ ﬂ Uberwachung

e Firewallrichtlinie

) virtuelle private Metzwerke (VPH) / Eacheregeln "{Inhaltduwnlnadauftrage \
= ;Q;v- Konfiguration
__5_. Neboviarks . Reihenfolge = | Mame I
o Ade Aktualisieren i
;s I || Letzte Standardregel
""" i Al Cachelaufwerke Festlegen...
Zwischenspeicherung deaktivieren
Exporkieren. ..
Importieren. ..
Meu 4
ansicht L
Eigenschaften
HilFe

Verwenden Sie den ISA Server 2004 nicht als VPN Server, so kdnnen Sie die VPN Funktionalitat am ISA
Server 2004 auch deaktivieren.
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Eigenschaften von ¥PN-Clients EE I

Allgemnein IGruppen I Pratakolle I Eenutzerzuordnung I

[T MPN-Clientzugriff akkivieren:

Maximale Anzahl zugelassener YPN-Clients;

I 240

ok I Abbrechen | Ulgernehmenl

Deaktivieren Sie auch nicht benoétigte Anwendungs- und Webfilter.
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B Microsoft Internet Security & Acceleration Server 2004

Datei  Aktion  Ansichk 7
&= |BHi@E2a X0
L_:i Micru:usu:uft Inkernet Security & Acceleration Server 2004 Microsoft &
£ g wakamarc | Security &
' Uberwachung Acceleration Serverzo04
P Stanciard Edition
- Firewallrichtlinie k- =
el tirtuelle private Metzwerke (YPI) / Anwendungsfilter \(wehfnter \
=-%% Konfiguration '
L Metzwerke Mame = | Beschreibung | Hersl
#b Cache 4 DNS-Filker Filtert DMS-Datenverkehr. Micros
o e J FTP-ZugrifFsFilt fktiviert FTP-Pratakelle (Client und 5 M
... allgemein #_J FTP-ZuqriffFsFilker ivier -Pratokalle (Client und Server). icros
#_JH.323-Filter Aktiviert das H. 323-Prokokall, Mlicros
¥ MMS-Filter Aktiviert das Microsoft Media Streaming-Protokoll, Micros
{2 PrM-Filker Aktiviert das RealMebworks Streaming Media-Pr... Micros
1 POP-Eindringversuchs-Erken. .. Uberprift auf POP-PUfferiberlaufangriffe, Mlicros
I PPTP-Filter Aktiviert PPTP-Tunneln durch IS4 Server, Pelicros
{_J RPC-Filker Akkiviert die Yerdffentichung won RPC-3ervern,  Micros
A_JRTSP-Filker Akkiviert das Real Time Streaming-Protakall, Mlicros
) SMTP-Filker Filkert SMTP-Datenverkehr. Pelicro:
'S W4 Filter Aktiviert SOCKS-4-Kaommunikation. Mlicro:
s Webproxyfilker Aktiviert HTTP-Proxw und Cache, Mlicros

ISA Server Verwaltungsdelegation

ISA Server 2004 bietet als erste Microsoft Firewall die Mdglichkeit, an nicht administrative Benutzer ISA
Berechtigungen zu delegieren. Es stehen drei verschiedene Verwaltungsdelegationen zur Verfiigung:

= |ISA Server-Standardiberwachung
= Erweiterte ISA Server-Uberwachung
= ISA Server-Hauptadministrator

ISA Server-Standardiiberwachung

Benutzer und Gruppen mit dieser Rolle kénnen die Computer- und Netzwerkaktivitat des ISA Server-
Computers tberwachen, ohne jedoch einzelne Uberwachungsfunktionen konfigurieren zu kénnen.

Erweiterte ISA Server-Uberwachung

Benutzer und Gruppen mit dieser Rolle kénnen samtliche Uberwachungsaufgaben (einschlieRlich der
Konfiguration von Protokollen und Alarmdefinitionen) sowie alle fir die Rolle ISA Server-
Basisuiberwachung verfiigbaren Uberwachungsfunktionen durchfuhren.

ISA Server-Hauptadministrator

Benutzer und Gruppen mit dieser Rolle kdnnen samtliche ISA Server-Aufgaben durchfuhren,
einschlieBlich des Anwendens von Netzwerkvorlagen, der Netzwerk- und Regelkonfiguration und der
Uberwachung.

file://C:\daten\lapmarc\allgemei\l UK \msisafag\hardening\isa2004-hardening.htm 21.10.2004



|SA Server 2004 — System Hardening - von Marc Grote Seite 13 von 1&

Laufende Uberwachung der Firewall

Als ISA Server Administrator ist es Ihre ureigenste Aufgabe, das Firewallsystem standig tiberwachen und
fir eine ausreichende Performance zu sorgen.

Zu den Uberwachungs/Wartungstatigkeiten gehéren:

Tagliche Analyse der ISA Server Logdateien auf verdachtige Aktivitaten

Tagliche Durchsicht der Meldungen der Ereignisanzeige

Uberprufen der Festplattenkapazitat um einen Systemiiberlauf zu vermeiden

Sichern der Logdateien und der Ereignisanzeige auf einen anderen Rechner als den ISA Server um

im Falle eine Angriffs Logmanipulation vorzubeugen und eine gewisse Revisionssicherheit bei
Protokolldaten zu erreichen.

R &R &R R

———— e g e — —

f’ﬁ.hrrﬂ-rhlnf-ﬁdyertq\{mm:}m ‘(_Ewﬁt-r 1\(‘Bal:--‘a:l'nlunn -"{?-'mlf--t& '{F'.'-:-tal-.-:i-:ﬂ.rq-\

2 Konnektivitst _ B |3 aarme : . %)
Guppentyp < | Status | al | alam | Lotover Errag = [msu | |
Actees Ewrectory  Hecht konfigue. .. i} Déenst gestartet 05002004 14:301:39 3
Andere Bicht kocfigun... i} Routing{verksttunos-Jweed. ., 5082004 15:46:13 2 I
DHCP Bche konfigu. . o) Keinee Konnekbivt st 11.08.2004 07:45:40 1
i Micht konfiguri, ., = 1, Duas Verbinchungslnit worde .. 11.08.2004 08:21:80 1
,ﬂm:zmtr H,
Cienst Stabus ]
Firewesl ek et L
Auftragszeitplan  Gestarbet ‘?“_m
MSCE Gestertet Shzungstyp | Anzah dee Staungen
ﬂ Firsveallchent o
@ Berichte & SecurehlAT 7
| Barichbname |'5t-:... | Erste... = 3 B 5
GasmTk Fal
i Systemleistung 2
I Paletes x10 L fene Pakets)
{0 Tugedassane efsx i 100 erworfens el
S0 L]
[1] 1

Fur weitere Informationen zum Thema Monitoring lesen Sie folgenden Artikel und diesen.

Lassen Sie sich auf alle Falle bei dem Eintreten von wichtigen Ereignissen auf dem ISA Server
informieren. Es stehen Ihnen dazu verschiedene Méglichkeiten zur Verfiigung:
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Eigenschaften von Alarme EHE3 I

alarmdefinitionen I

_ | Alarm I K.ategorie -
&3  alarmakkionsfehler Firewalldienst
*a Berichtszusammenfassungs-Erstellu,,,  Firewalldienst
l(a Betriebssystem-Komponentenkonflikt  Firewalldienst
Ay Cachecontainer-Initislisierungsfehler  Cache
i) Cachecontainerwiederherstellung a...  Cache b
Ay Cacheinitislisierungsfehler Cache
O i}  cCacheobjek: verworfen Cache
! Cacheschreibfehler Zache
i) Cachewiederherstellung abgeschlos,..  Cache
_:'j., Das Yerbindungslimit Fir eine Regel ... Sicherheit
_ﬂ, Das Yerbindungslimit worde Obersch,..  Sicherheit
l.a Dienst antworket nicht Firewalldienst
i) Dienst gestartet Firewalldienst
i) Dienst heruntergefabren Firewalldienst
lqa Dienstinitialisierungsfehler Firewalldienst
j.“. DhS-Eindringung Sicherheit i
;—II L e i ke 3 - _.i [ 1 oy L 1 s ﬂJ
Hinzufigen. .. | Bearbeiten,, , | Enthernen I Aktualisieren |

Ik I abbrechen | I:Ilgernehrner;l

Eigenschaften von Das Yerbindungslimit wurde iiberschritten  [El E3

.ﬂ.llgemeinl Ereignizze  Aktianen I

Testen |
SMTP-Server: I Brurchzuchen.. |
Yok I
B I
Cr I

- Programm ausfiibren

! Erirchauchen;., I

Diezes Konto
vermender:

Fanto festlegen.. I

¥ InwWindows-Ereignizpratokall zchreiben

[T Auzgewshie Dienste beenden Azwablen, I
[T Ausgewshle Dienste starten Auzwahlen,. I

k. I Ahbbrechen | UI_:uernehrrmnl

Sie kdnnen sich zum Beispiel per E-Mail informieren lassen, wenn ein bestimmter ISA Alarm auftritt.
Fur weitere Informationen zum Thema ISA Alarme lesen Sie folgenden Artikel.
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Applikationen auf dem ISA Server

Sehr haufig wird die Frage gestellt, wie man denn bestimmte Applikationen auf dem ISA Server installiert
und diese dann zur Nutzung von internen und auch externen Zugriffen konfiguriert.

Es gibt hier eine definitive Aussage: Eine Firewall ist eine Firewall und kein Applikationsserver!

Was heil3t das konkret? Im Normalfall ist der ISA Server eine reine Firewall und es sind keine
Applikationen auf dem ISA Server installiert, weil diese die Sicherheit der Firewall kompromittieren
kdnnen und das System offener flr so genannte Exploits machen.

Vermeiden Sie nach Moglichkeit die Installation von Anwendungen direkt auf dem ISA Server. Installieren
Sie statt dessen Applikationen, welche im Internet zuganglich sein sollen, in der DMZ (DeMilitarisierten
Zone). Sie kdnnen auch interne Server Uber ISA Server 2004 Serververoffentlichungs- und
Webserververdéffentlichungsregeln verfigbar machen.

Einsatz von Virenscanner- und anderer Gateway-Software

Fast schon obligatorisch zu erwdhnen ist es, dass Sie auf dem ISA Server 2004 einen sich standig
aktualisierenden Virenscanner installieren, welcher das System laufend auf Virenbefall Gberprift. Es
existieren eine Vielzahl von Virenscannerlésungen fur den ISA Server.

Da der ISA Server den Einstiegspunkt in Ihr Firmennetzwerk darstellt, gilt der Grundsatz: "Stoppen Sie
Eindringlinge und Viren so frih wie moglich". Aus diesem Anlass installieren Sie auf dem ISA Server
auch Content Management Systeme, Intrusion Detection Systeme (IDS) und Gateway basierte
Virenscanner, welche samtlichen Datenverkehr von EXTERN nach INTERN auf Virenbefall, schadhaften
Code, ausfuhrbaren Dateien uvm. durchsucht und basierend auf Ihrer festgelegten Policy verweigert,
bzw. Uberpruft.

Es stehen eine Vielzahl von Third Party Produkten fiir den ISA Server 2004 zur Verfugung. Klicken Sie
hier fiir eine Anbieter Ubersicht.

Fur weitergehende Informationen lesen Sie folgende Artikel:

Hardening the Windows Infrastructure on the ISA Server 2004 Computer
ISA Server 2004 Security Hardening Guide

Empfohlene Webseiten

WwWw.microsoft.com/security - Microsoft Seiten rund um das Thema Sicherheit
w~ww.microsoft.com/isaserver - Die ISA Server Webseiten

wmww.msisafag.de - Selbstredend

WwwWw.isaserver.org - Die ISA Server Webseite von Dr. Tom Shinder

Mvw.isatools.org - Eine Vielzahl von ISA Tools (auch zum Thema Sicherheit) von Jim Harrison

Stand: Donnerstag, 21. Oktober 2004/MG. http://www.it-training-grote.de
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