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Marc Grote

Ein Stuck mehr Sicherheait

Kurz vorgestellt: | SA Server 2006

Einen Schwer punkt der Neuerungen hat Microsoft auf die ver schiedenen Arten der Server -
und Webser ver ver 6ffentlichungen gelegt. Zudem wer den nun zahlreiche
Authentifizierungsverfahren unterstiitzt.

Mit I1SA Server 2006 (Internet Security and Acceleration Server) hat Microsoft die flinfte Version
seiner integrierten Firewall-, VPN- und Webcache-L 6sung auf den Markt gebracht, nachdem
Microsoft 1997 mit dem Proxy Server 1.0 das erste Mal im Markt der Webcache-L 6sungen mit
integriertem Paketfilter mitgespielt hat.

Microsoft ISA Server 2006 wird in zwel Versionen angeboten: I1SA Server 2006 Standard und | SA
Server 2006 Enterprise. Wahrend die | SA Server 2006 Enterprise Version fur den Einsatz in
grofReren Firmenumgebungen mit mehreren Firewalls und eingebautem Load Balancing vorgesehen
ist, ist das Einsatzgebiet der Standard Version auf kleinere Systeme als Ersatz fur vorhandene
Firewall-L 6sungen oder as Ldsung hinter einer bestehenden Firewall-1mplementation beschrénkt.
Die Anderungen und Neuerungen in ISA Server 2006 sind bei weitem nicht so umfangreich wie
beim Wechsel von ISA Server 2000 zu ISA Server 2004.

Oberfl&chlich betrachtet hat Microsoft wenig Anderungen vorgenommen, allesist in der GUI
(Graphical User Interface) an seinem Platz wie bei ISA Server 2004 auch. Die Anderungen liegen
mehr im Detail. Einen Schwerpunkt der Neuerungen hat Microsoft auf die verschiedenen Arten der
Server- und Webserververoffentlichungen gelegt. Derartige Verdffentlichungen beschreiben in ISA
Server 2006 die Regeln fur Zugriffe aus dem Internet auf interne Ressourcen hinter der Firewall.
Hinzugekommen sind in diesem Bereich beispielsweise die versionsspezifischen Exchange-Server-
Verdffentlichungen, ein neuer Assistent zur Verdffentlichung fir Sharepoint Portal Server und die
Mdoglichkeit Webserver im Load Balancing Verfahren zu betreiben. Die Outlook-Web-Access-
Server-Verodffentlichung (OWA) ermdglicht jetzt die Implementierung eigener HTML-Formulare,
sowie die Anderung des Windows-Kennworts durch OWA.,

Die umfangreichsten Erweiterungen des | SA Server 2006 hat Microsoft bei den mdglichen
Authentifizierungsverfahren vorgenommen. Neben der integrierten Windows-Authentifizierung
werden nun RSA SecurlD, RADIUS, RADIUS-OTP, LDAP, Digest, Kerberos und Forms Based
Authentication unterstiitzt. Neu ist auch die Kerberos Protocol Transition and Constrained
Delegation mit dessen Hilfe der I1SA Server die Authentifizierung von anderen Kerberos-Servern
durchftihren lassen kann. Daneben unterstiitzt 1SA Server 2006 jetzt auch Single Sign On (SSO).

Des Welteren bietet der Server eine vereinfachte und erweiterte Zertifikatverwaltungs-Konsole und
eine Funktion zur Begrenzung der Auswirkung von Denial-of-Service-Angriffen (DoS). Dabei
versucht 1SA Server 2006 die Anzahl der erlaubten TCP/UDP Verbindungen pro |P-Adresse zu
beschranken oder nur innerhalb eines definierten Zeitraums zuzulassen. Die Link Address
Trandation Funktion zur Umsetzung von intern auf dem Webserver verwendeten Hyperlinks auf
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oOffentlich erreichbare Hyperlinks und Webserverver6ffentlichungen wurde grundlegend Uberarbeitet
und ist jetzt standardmal3ig aktiv.

Schliefdlich hilft der VPN Branch Office Wizard (AppCfgwzd.exe) Administratoren in der
Unternehmenszentrale beim Erstellen der L2TP/IPSec-Parameter zur VPN-Kopplung von
Standorten. Anhand der Informationen des VPN-V erantwortlichen erstellt der Wizard eine
Konfigurationsdatei, die der Admin in der Nebenstelle nur noch in seinen I SA Server schieben muss.
Die von Whale Communications tibernommene SSL-V PN-Technik hat Microsoft noch nicht in den
|SA Server 2006 integriert.

| SA Server 2006 erwartet zur Installation Windows Server 2003 SP1 und ist in der Standard-Version
(1 CPU) ab rund 2000 Euro zu haben, die Enterprise-Edition soll rund 6500 Euro kosten. Beide
Versionen sollen auch als Appliances angeboten werden. Microsoft bietet Trial-Versionen[1] an,
die sich 180 Tage testen lassen. (dab)[2]
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