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ISA Server 2004 — Firewall Client - Von Marc Grote

Die Informationen in diesem Artikel beziehen sich auf:
Microsoft ISA Server 2004

Einleitung

Dieser Artikel beschreibt die Funktionsweise des Microsoft ISA Server 2004 Firewall Client
und dessen Konfiguration.

Ein Firewallclient im Microsoft Jargon ist ein Computer, auf dem die Firewallclientsoftware
installiert und aktiviert ist. Auf dem Firewallclientcomputer wird eine Winsock-Anwendung
ausgefihrt, die den Microsoft-Firewalldienst von ISA Server 2004 verwendet. Fir eine

Ubersicht tiber die unterstiitzten ISA Server 2004 Clienttypen, lesen Sie folgenden Artikel.

Wie funktioniert der Firewall Client

Beim Installieren eines Firewallclients auf dem Clientcomputer werden nicht die einzelnen
Winsock-Anwendungen konfiguriert. Stattdessen wird ein gemeinsames Winsock genutzt,
der auch von den anderen Anwendungen verwendet wird. Der Firewallclient fangt
anschlieRend die Aufrufe der Anwendungen ab und ermittelt, ob die Anforderung an den
ISA Server-Computer weitergeleitet wird.

Sie kénnen festlegen, ob fur das jeweilige Netzwerk (welches Sie am ISA Server
konfiguriert haben) die Firewallclientunterstiitzung aktiviert werden soll. Bei aktivierter
Firewallclientunterstitzung nimmt der ISA Server 2004 eingehende Anforderungen an Port
1745 entgegen. Wenn ein Firewallclient Uber eine Winsock-Anwendung ein Objekt von
einem Computer anfordert, tberprift der Client, ob der betreffende Computer als lokaler
Computer eingestuft ist. Eine Adresse gilt als lokal, wenn sie im Adressbereich des
jeweiligen Netzwerks enthalten ist.

Ist der anzurufende Server/Computer nicht lokal, wird die Anforderung an den
Firewalldienst gesendet. Der Firewalldienst verarbeitet die Anforderung und leitet diese
(basierend auf den Firewallrichtlinien) an das entsprechende Ziel weiter. Die
Firewallclientsoftware kann, ebenfalls wie der Webproxy Client (allerdings nur fr
HTTP/HTTPS/FTP), Windows-Benutzerinformationen, die fur Authentifizierungszwecke
bendtigt werden, an den ISA Server-Computer senden. Der FW-Client ist der einzige
Client, welcher eine Benutzerauthentifizierung fir jedes Protokoll unterstitzt und ohne
einen Anwendungsfilter komplexe Protokolle und sekundére Verbindungen unterstitzt.

Fir eine wesentlich technischere Ubersicht Uiber den ISA Server Firewall Client, lesen Sie
folgenden Artikel.

Was ist Winsock

Winsock ist die Kurzform fur Windows Socket. Dabei handelt es sich um eine API
(Application Programming Interface), die Windows-Programmen tber das TCP/IP-
Netzwerkprotokoll die Kommunikation mit anderen Computern ermdéglicht.

Allgemeines

Die ISA Server-Clientinstallationsdateien befinden sich normalerweise in einem Ordner auf
dem ISA Server-Computer mit dem Freigabenamen ISA_Servername/MSPCInt. Das muss
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seit ISA Server 2004 aber nicht mehr sein. Sie kénnen die FW-Client Installationsfreigabe
auch auf einem anderen Server zur Verfugung stellen.

Die Firewallclientsoftware darf nicht auf dem ISA Server-Computer installiert werden.

Bei der Installation wird die Firewallclientanwendung aktiviert.

Die Firewallclientsoftware kann auf Clientcomputern unter folgenden Betriebssystemen
installiert werden:

= Microsoft Windows Server 2003

= Windows 2000 Server

= Windows XP

= Windows Millennium Edition

= Windows NT 4.0.

= Windows 98 SE (wenn IE ab Version 5 installiert ist)

Clientcomputer konnen auf die Firewallclientfreigabe zugreifen, wenn die Systemrichtlinien-
Konfiguration Firewallclient - Firewallclientinstallation fur Firewallclient aktiviert ist.
Diese Konfiguration wird standardmafidig bei der Installation der Firewallclientfreigabe
aktiviert.

Systemrichtlinien-Editor I i bt
Konfigurationsgruppen allgemein i'""':'r' I
TP -

&5 Authentfizisringedisnat Durch Akkivieren dieser Konfigurationsgruppe sind Systemrichtlinien

; : miglich, die den Zugriff won vertrauenswirdigen Computern auf die
Active Directary Installationsfreigabe der Firewallsoftware zulassen. Klicken Sie auf die
RADIUS Reqgisterkarte "Yon", um die vertrauenswiirdigen Computer
RS54 SecurlD anzugeben,

CRL-Download
= Remaoteverwaltung
Microsoft Manageme
Terminalseryer
ICMP (Ping)
=3 Firewallclient
§ Firewallclientinstallat
=3 Diagniosedienste
ICMP
Windows-Metzwerk
Microsoft-Fehlerberic—
HTTP-Konnekkivitats:
=3 Protokallierung
Remoteprotakollisrur
Remoteprotakollisrur
=3 Remoteibersachung Ll

| (04 I abbrechen

Aktivierung des Servers fur die Firewall Client Verwendung

Starten Sie die ISA Server Verwaltungskonsole, navigieren Sie zu Konfiguration -
Netzwerke - und dann in die Eigenschaften des Netzwerkobjektes Intern im Reiter
Netzwerke. Klicken Sie dort den Reiter Firewallclient an und nehmen Sie die notwendigen
Einstellungen vor.
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Eigenschaften von Intern 2=l
Allgemein I Adrezzen | [lomanen I YWiebbrowser
Automatizche Erkentung Firewallclient wiehprouy

¥ Firewallclientunterstitzung fuir dieses Netzwerk akbivieran

= Firewsallclientkonfiguration
IS4 Server-Mame baw. [P-Adresze:

iisaEDDd Durchsuchen. .. I

—'ebbrowserkanfiguration auf dem Firewallclientcormpuker

¥ Automatizche Emmittlung der Einstellungen
v Automatizches Eonfigurationsskipt venvenden

£~ Standard-URL wenwenden

&' Benutzerdefinierten URL verwenden

ihttp:a".-"isaEDM: 2020/ array. dil?G et Routing, Script

v ‘\Webprosyzerver verwenden

154 Server-Mame baw. [P-Adresze:

IisaEEIEM Durchzucher. .. |

oK I .-*-.I::I:-reu:henl Ubemehmenl

Seite 3von 15

Im Bereich Webbrowserkonfiguration auf dem Firewallclientcomputer kdnnen Sie ein
automatisches Konfigurationsskript angeben. Hier ist die Angabe einer .INS Datei des
IEAK (Internet Explorer Administration Kit) moglich, mit welchem weitere Einstellungen

konfiguriert werden. Lesen Sie hier mehr zum IEAK.

Der ISA Server kann fur die automatische Erkennung des ISA Servers fur den Firewall- und

Webproxy Client konfiguriert werden.
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Eigenschaften von Intern el
Allgemein ! Adrezzen I Diomanen I wiebbrowser l
Automatizche Erkennung | Firewallclient I wiebproxy I

154 Server bietet Infarmationen Lber die automatizche Erkentung fiie
Firewallclients und "wWebprosyclients, die WFEAD Mw'eb Prosy Auto
Dizcaovery-Fratakall] in DHCR ader DHS wenmenden.

Yerwenden Sie die unterstuitztien Funkhionen, wie z. B. ginen DMS- oder
DHCP-Server, um |54 Server-|nformationen zu seroffenthchen.

Hilfe Liber automatizche E kennung

v |rfarmationer fiir die automatizche Erkennung verdffentiicher:

Diezen Port fur autormatizche Suchanforderungen ign
werwender:

Aktivieren Sie die Einstellungen fr die automatizche Erkennung auf der
Fegizterkarte 'Firewallclient, umn Firewallclients fur die Yensendung der
autamatizchen Erkennung 2u kanfigurisren.

ok I Abbrechen Dbernehmen

Fur weitere Informationen rund um das Thema Automatische Erkennung, lesen Sie
folgenden Artikel.

Firewall Client Installation
Der Firewall Client kann auf verschiedenen Arten installiert werden:
= Handische Installation
= Installation Uber die Softwareverteilungsfunktion der Gruppenrichtlinien von Windows
2000/ 2003
= Unbeaufsichtigte Installation tGber ein Skript
Handische Installation

Die handische Installation erfolgt durch manuelles Ausfuhren der FWC (Firewall Client)
Setup-Routine (SETUP.EXE).
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I3 diskimgs'isaz004} deutschl FPC Program FilesiMicrosaft 158 ServeriClients

x Marne =

Garifie |

El £ isaz004 :I [==3Program Files
=l £ deutsch @instmsia.exe
=l I3 FPC Elinstrsive exe
=l 553 Program Files @MS_FWC.msi
53 Comman Files ’gsetup.exe
=l 1) Microsoft 154 Server _':BSE':UD-"'“
= 2 Clients
{=) Program Files
[ CookisAuthTemplates
= IC3) ErrorHEmls
3 msde
[0 MetworkTemplates
[0 ReportHTMLs
I7) ShisaTemplates
[ UI_HTMLs
I25) Uninstall
[ wzk
I waks

Folgen Sie den Anweisungen des Setup Wizards.

Installshield Wizard

@ Microzoft-Firewallclient Setup bereitet den [nstallShield “Wizard waor,

der Sie durch den Setup-organg leiten vaird. Bitte warten.

K.onfigurieren von "Windows [nataller

ANEEEEEENNENENEERNENENEERER Abbrechen

Der Firewall Client ist schnell installiert.
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ii& Installations-Assistent fiir Microsoft-Firewallclient

Willkommen

Microsoft [
Internet Security &
Acceleration Server 2004

Microsoft-Firewallclient wird auf dem Computer installiert,

Klicken Sie auf "Weiter", um den Yorgang Forkzusetzen.

= Furick

Abbrechen |
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Angabe, ob der ISA Computer handisch eingetragen werden soll oder ob der ISA “Server
Computer automatisch ermittelt werden soll. Fir die automatische Ermittlung sind

zuséatzliche Schritte erforderlich.

i& Installations-Assistent fiir Microsoft-Firewallclient

ISA Server-Computerauswahl

zeben Sie den 154 Server-Computer an, mit dem der Firewallclienk
eine Yerbindung herstellen soll,

Sie kinnen den IS4 Server-Computer Festlegen, mit dem der Firewallclient sine Werbindung

herstellen sall, baw, der Firewallclient kann den entsprechenden 154 Server-Complker
ermitteln.

* Yerbindung mit diesem 154 Server-Computer herstellen:
Geben Sie den 154 Server-Hostnamen oder die IP-Adresse an:

1192.9.200.240

Beispiel: isa.microsoft,com oder 157.54.0,1

" Entsprechenden IS4 Server-Computer automatisch ermitteln

Hinwweis: Diese Einstellungen kinnen spater mit dem Firewallcient- Yerwaltungsprogramm

geanderk werden,

“ Furiick I W'eiter = I abbrechen |

Installation Gber die Softwareverteilungsfunktion der Gruppenrichtlinien von

Windows 2000 / 2003

Sie kdnnen den Firewall Client problemlos Uber die Softwareverteilungsfunktion der
Gruppenrichtlinien von Windows 2000/2003 verteilen. Microsoft liefert fur die Installation ein
passendes MSI File mit. Kopieren Sie das Verzeichnis Clients von der ISA CD in die
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Softwareverteilungsfreigabe. Fur eine detaillierte Beschreibung der Softwareverteilung,
lesen Sie den Artikel Softwarezuweisung unter HowTo auf der folgenden Webseite.

Unbeaufsichtigte Installation Gber ein Skript

So fuhren Sie eine unbeaufsichtigte Firewallclientinstallation durch:
Geben Sie an der Eingabeaufforderung auf dem Firewallclientcomputer folgendes ein:

Pfad\Setup /V"[SERVER_NAME_OR_IP=ISA_Servername] [ENABLE_AUTO_DETECT=
{1/0}] [REFRESH_WEB_PROXY={1|0}] /gn"

Erklarung:

Pfad steht fir den Pfad zu den freigegebenen ISA Server-Clientinstallationsdateien. Diese
Dateien befinden sich normalerweise auf dem ISA Server-Computer in einem Ordner mit
dem Freigabenamen ISA\MSPclInt.

ISA_Servername steht fir den Namen des ISA Server-Computers, zu dem der
Firewallclient eine Verbindung herstellen soll.

Der Parameter ENABLE_AUTO_DETECT=1 gibt an, dass der Firewallclient automatisch
den ISA Server-Computer erkennt, iber den Verbindungen hergestellt werden ist.

Der Parameter REFRESH_WEB_PROXY=1 gibt an, dass die Firewallclientkonfiguration
mit der Webproxykonfiguration aktualisiert werden soll, die auf dem ISA Server-Computer
definiert wurde.

Unbeaufsichtigte Deinstallation

Um eine unbeaufsichtigte Deinstallation durchzufiihren, geben Sie an einer
Eingabeaufforderung folgendes ein:

MsiExec.exe /X {199B7F78-69B7-47C5-8D4B-A3ED1391FB6B} /gn

Um dieses Verfahren durchfiihren zu kénnen, missen Sie auf dem Clientcomputer Mitglied
der Gruppe Administratoren sein.

Erweiterte Firewallclienteinstellungen

Nach der Installation tbernimmt die Firewallclientsoftware die Einstellungen, die durch den
ISA Server 2004-Computer konfiguriert wurden, von dem aus die Firewallclientanwendung
installiert wurde. Durch diese Servereinstellungen werden unter anderem die
automatische Webproxykonfiguration, der ISA Server-Name, die automatische
Erkennung von ISA Server sowie andere Funktionen bestimmt.

Nachdem die Firewallclientsoftware installiert ist, aktualisiert der ISA Server 2004 diese
Clienteinstellungen bei jedem Neustart eines Clientcomputers und alle sechs Stunden nach
der ersten Aktualisierung.

Zusatzlich zu diesen Einstellungen aktualisiert ISA Server den FW-Client regelmaf3ig mit
Informationen zu IP-Adressen, die der Client als lokale Adressen erkennen soll.

Fur die meisten Winsock-Anwendungen funktioniert die Standardfirewall-Clientkonfiguration
ohne jegliche zusétzliche Anderungen. In einigen Fallen miissen Sie jedoch
Clientkonfigurationsinformationen hinzuftigen (ein Beispiel hierfur ist Outlook). Der
Firewallclient kann fur jeden Benutzer und fir jeden Computer lokal auf dem
Firewallclientcomputer konfiguriert werden. Die Konfiguration erfolgt, indem Anderungen an

file://C:\daten\lapmarc\allgemei\l UK \msisafag\fw-client\fw-client.htm 20.12.2004



| SA 2004 Firewall Client von Marc Grote Seite 8 von 15

den INI-Dateien vorgenommen werden, die auf dem Firewallclientcomputer installiert sind.

Sie kdnnen die Standardeinstellungen fur alle Komponenten nach der Installation &ndern.
Die neuen Konfigurationseinstellungen werden erst beim Aktualisieren der
Clientkonfiguration wirksam.

INI-Dateien

Die Konfigurationsdaten werden in mehreren Dateien gespeichert, die auf dem
Firewallclientcomputer installiert sind. Bei der Installation des Firewallclients auf dem
Computer werden im einzelnen folgende Dateien auf dem Firewallclientcomputer installiert:

= Common.ini
= Management.ini
= Application.ini

Common.ini

In der Datei COMMON.INI werden allgemeine Konfigurationen fur alle Anwendungen
festgelegt.

Beispiel fir den Inhalt dieser Datei

[Common]

ServerName=ISA2004 (gibt den ISA Server 2004 Computernamen an)
Disable=0 (gibt an, ob der ISA FW Client deaktiviert ist)

Autodetection=0 (gibt an, ob eine automatische Firewallerkennung aktiv ist)

Management.ini

Die Datei Management.ini werden die Konfigurationseinstellungen ftir die
Firewallclientverwaltung festgelegt.

Beispiel fir den Inhalt dieser Datei

[Traylcon]
TraylconVisualState=1 (gibt an, ob das ISA FW Client Symbol in der Taskleiste auftauchen
soll)

Application.ini
Die Datei Application.ini enthélt Konfigurationseinstellungen fur bestimmte Anwendungen.
Beispiel fir den Inhalt dieser Datei

[FW_Client_Proggi]

Disable=0

NameResolution=R
LocalBindTcpPorts=4711
LocalBindUdpPorts=4711-4723, 7400-7460
RemoteBindTcpPorts=32
RemoteBindUdpPorts=3200-3250
ServerBindTcpPorts=200-400
ProxyBindIp=80:192.168.1.23
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Persistent=1
ForceCredentials=1
NameResolutionForLocalHost=L

Diese Dateien werden auf Betriebssystemebene fur alle am Computer angemeldeten
Benutzer erstellt und kénnen fir jeden einzelnen Benutzer auf dem Computer erstellt
werden. Die Einstellungen fur einzelne Benutzer haben Vorrang gegeniber den
allgemeinen Konfigurationseinstellungen. Diese Dateien werden abh&angig vom
Betriebssystem an verschiedenen Speicherorten erstellt. Bei Windows XP werden die
Dateien in zwei Ordner kopiert:

\Dokumente und Einstellungen\All Users\\Lokale
Einstellungen\Anwendungsdaten\Microsoft\Firewall Client 2004
\Dokumente und Einstellungen\Benutzername\Lokale
Einstellungen\Anwendungsdaten\Microsoft\Firewall Client 2004

Einstellungen in der Datei Application.ini kdnnen auch zentral am ISA Server
vorgenommen werden und gelten dann fir alle FW-Clients.

Starten Sie dazu die ISA Server Verwaltungskonsole und navigieren Sie zu Konfiguration
- Allgemein - Firewallclienteinstellungen definieren und dann in den Reiter
Anwendungseinstellungen.

= 5 Korfiguration

----- =l Metzwerke

€% Cache ISA Server-VYerwaltung

e Add-Ins

e s =7
12_:'1‘. Yerwaltungsdelegierung [ ";

'2.*] Firewallverketiung konfigurieren

Eimwahleinstellungen festlegen

?(*.N Zertifikatsperrung Festlegen

Beispiel Outlook

In der deutschen ISA Newsgroup gibt es haufiger Alussagen, dass Outlook bei aktiviertem
Firewall Client nicht richtig funktioniert. Schuld ist hier die Standard Einstellung des ISA
Servers fur den FW Client, Outlook fir die Verwendung tber die Firewall zu deaktivieren.
Die Anwendung outlook hat per Default einen Schlussel Disable dessen Wert auf 1
gesetzt ist. Damit Outlook tber den ISA Server funktioniert, setzen Sie den Wert auf O.
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Arnwendung: i,:,uu.:,,:,k
Schiuzsel I Dizahle ;I

i R |
ok | A hechen |

Weitere Anwendungseintragseinstellungen sind:

Aendung: !Dutlnnk
Schiuzsel: i Dizable :J
Wiert: LocalBindT cpFPorts

LocalBindldpPorts

R emoteBindT cpParts
RemateBindUdpPortz
ServerBindT cpParts
ProxpBindlp

Dizable

DizableE

M ameR esolution
Perzistent
ControlChannel

M armeR ezalutionF orlocalHost

:Forcelredentials

Beschreibung der Einstellungen (aufbereitet aus der ISA Server Onlinehilfe)

Eintrag Beschreibung
ServerName Gibt den Namen des ISA Server-Computers an, zu dem der
Firewallclient eine Verbindung herstellen soll
Disable Mogliche Werte: 0 oder 1. Ist der Wert auf 1 eingestellt, wird die
Firewallclientanwendung fur die betreffende Clientanwendung
deaktiviert
DisableEx Werte: O oder 1. Ist der Wert auf 1 eingestellt, wird die

Firewallclientanwendung fir die betreffende Clientanwendung
deaktiviert. Dies betrifft ausschlief3lich den Firewallclient fir ISA
Server 2004. Wenn diese Option aktiviert ist, wird die
Einstellung Disable aul3er Kraft gesetzt

NameResolution

Mdogliche Werte: "L" oder "R". Standardmaldig werden
Domanennamen in dezimaler, durch Punkte getrennter
Schreibweise bzw. Internetdomanennamen zur
Namensauflosung an den ISA Server-Computer umgeleitet. Alle
anderen Namen werden auf dem lokalen Computer aufgeldst.
Ist dieser Wert auf "R" eingestellt, werden alle Namen zur
Auflésung an den ISA Server-Computer umgeleitet
("Redirection"). Ist dieser Wert auf L eingestellt, werden alle
Namen auf dem lokalen Computer aufgeldst ("Local")

LocalBindTcpPorts
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Liste oder einen TCP-Bereich mit lokaler Bindung an
LocalBindUdpPorts Gibt einen UDP-Port (User Datagram Protocol), eine UDP-Liste
oder einen UDP-Bereich mit lokaler Bindung an
RemoteBindTcpPorts | Gibt einen TCP-Port, eine TCP-Liste oder einen TCP-Bereich
mit Remotebindung an

RemoteBindUdpPorts | Gibt einen UDP-Port, eine UDP--Liste oder einen UDP-Bereich
mit Remotebindung an

ServerBindTcpPorts Gibt einen TCP-Port, eine TCP-Liste oder einen TCP-Bereich
fur alle Ports an, die mehr als eine Verbindung annehmen sollen
Persistent Mogliche Werte: 0 oder 1. Ist dieser Wert auf 1 eingestellt, kann
ein bestimmter Serverstatus auf dem ISA Server-Computer
aufrecht erhalten werden, wenn ein Dienst beendet und neu
gestartet wird und der Server nicht antwortet. Der Client sendet
wahrend einer aktiven Sitzung regelmafiig eine Keep-Alive-
Meldung an den Server. Antwortet der Server nicht, versucht
der Client beim Neustart des Servers, den Status der
gebundenen und abhérenden Sockets wieder herzustellen
ForceCredentials (Kann nur am Firewallclientcomputer eingestellt werden.) Wird
verwendet, wenn ein Windows-Dienst oder eine Windows-
Serveranwendung als Firewallclientanwendung ausgefihrt wird.
Ist dieser Wert auf 1 eingestellt, wird die Verwendung anderer
Anmeldeinformationen fur die Benutzerauthentifizierung
erzwungen. Diese Informationen sind lokal auf dem Computer
gespeichert, auf dem der Dienst ausgefuhrt wird. Die
Benutzeranmeldeinformationen werden auf dem Clientcomputer
mit der Anwendung Credtool.exe gespeichert, die zum
Lieferumfang der Firewallclientsoftware gehort. Die
Benutzeranmeldeinformationen missen auf ein Benutzerkonto
verweisen, das von ISA Server authentifiziert werden kann.
Dieses Konto kann sich auf dem ISA Server-Computer oder
einer fur ISA Server vertrauenswirdigen Domane befinden. Das
Benutzerkonto ist normalerweise so eingestellt, dass es nicht
ablauft. Andernfalls miissen die Benutzerinformationen jeweils
vor Ablauf des Kontos erneuert werden

NameResolution Mdogliche Werte sind "L" (Standardeinstellung), "P" oder "E".
ForLocalHost Gibt an, wie der lokale Computername (Client) beim Aufruf der
API gethostbyname aufgel®st wird.

Der Computername LocalHost wird durch Aufruf der Winsock-
API-Funktion gethostbyname() unter Verwendung der
Zeichenfolge LocalHost, einer leeren Zeichenfolge oder eines
NULL-Zeichenfolgenzeigers aufgeldst. Winsock-Anwendungen
rufen gethostbyname(LocalHost) auf, um ihre lokale IP-Adresse
zu suchen und an einen Internetserver zu senden.

Ist die Option auf "L" eingestellt, gibt gethostbyname() die IP-
Adressen des lokalen Hostcomputers zurtick. Ist die Option auf
"P" eingestellt, gibt gethostbyname() die IP-Adressen des ISA
Server-Computers zurtck. Ist die Option auf "E" eingestellt, gibt
gethostbyname() nur die externen IP-Adressen des ISA Server-
Computers zurlick — die IP-Adressen, die sich nicht in der
lokalen Adresstabelle befinden

ControlChannel Mdogliche Werte: "Wsp.udp" oder

"Wsp.tcp" (Standardeinstellung). Gibt den Wert des
verwendeten Steuerkanals an

EnableRouteMode Mogliche Werte sind 0 und 1 (Standardeinstellung). Wenn
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EnableRouteMode auf 1 eingestellt und ein Routeverhaltnis
zwischen dem Firewallclientcomputer und dem angeforderten
Ziel eingerichtet ist, wird die IP-Adresse des Firewallclients als
Quelladresse verwendet. Ist dieser Wert auf O eingestellt, wird
die IP-Adresse des ISA Server-Computers verwendet.

Dieses Flag wird von alteren Versionen des Firewallclients nicht
unterstutzt

Reihenfolge der Anwendung der Einstellungen

Die INI-Dateien im Ordner des Benutzers haben Vorrang.

Als Néachstes Uberprift der Firewallclient den Inhalt des Ordners All Users. Alle weiteren
Konfigurationseinstellungen werden ggf. tbernommen. Falls eine festgelegte
Konfigurationseinstellung zu den entsprechenden benutzerspezifischen Einstellungen im
Widerspruch steht, wird sie ignoriert.

Die Firewallclientanwendung erkennt den ISA Server-Computer, mit dem eine Verbindung
hergestellt werden soll, entsprechend den in der Firewallclientverwaltung festgelegten
Einstellungen.

SchlieB3lich untersucht der Firewallclient die Einstellungen auf Serverebene. Alle fir ISA
Server festgelegten Konfigurationseinstellungen werden tibernommen. Falls eine
festgelegte Konfigurationseinstellung zu den entsprechenden benutzer- oder
computerspezifischen Einstellungen im Widerspruch steht, wird sie ignoriert.

Lokale Adressen des Firewallclients

StandardmaRig betrachtet der Firewallclient alle Adressen im Netzwerk, fir die dieser
Client konfiguriert ist, sowie die in der lokalen Routingtabelle auf dem
Firewallclientcomputer angegebenen Adressen als lokale Adressen. Wenn beispielsweise
der Firewallclient eine Verbindung zum Netzwerkadapter fir das interne Netzwerk herstellt,
werden alle im internen Netzwerk konfigurierten IP-Adressen als lokal angesehen. Bei
jedem Versuch einer Winsock-Anwendung auf dem betreffenden Client, eine Verbindung
zu einer IP-Adresse herzustellen, wird anhand der Datei Locallat.txt bestimmt, ob es sich
bei der IP-Adresse um eine Adresse im internen Netzwerk handelt. Falls die Adresse als
lokale Adresse angesehen wird, kommt es zu einer direkten Verbindungsherstellung. Wenn
die Adresse nicht als lokale Adresse gilt, wird die Verbindung Giber den Microsoft-
Firewalldienst auf ISA Server hergestellt.

LAT - Daist sie wieder (aber nur auf der Clientseite)

Eine lokale Version dieser Informationen kann ebenfalls erstellt werden. Sie kénnen mit
Notepad eine benutzerdefinierte Datei fur die lokale Adresstabelle (LAT) eines Clients unter
dem Namen Locallat.txt erstellen und im Ordner \Dokumente und Einstellungen\All
Users\Lokale Einstellungen\Anwendungsdaten\Microsoft\Firewall Client 2004 auf dem
Firewallclientcomputer speichern. Sie kénnen weitere IP-Adressbereiche hinzufligen, die
der Client als Bestandteil des lokalen Netzwerks erkennt. Der Client bestimmt anhand der
eigenen Routingtabelle, der serverspezifischen Einstellungen und der Datei
Locallat.txt, welche IP-Adressen zum lokalen Netzwerk gehéren.

Beim Erstellen der Datei Locallat.txt geben Sie die IP-Adresspaare in die Datei ein. Jedes
Adresspaar definiert entweder einen IP-Adressbereich oder eine einzelne IP-Adresse. Das
folgende Beispiel zeigt eine Datei Locallat.txt mit zwei Eintrdgen. Der erste Eintrag ist ein
IP-Adressbereich und der zweite eine einzelne IP-Adresse.

192.168.1.0 192.168.1.255 - gibt einen Netzwerkbereich an
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192.168.1.18 192.168.1.18 - gibt eine IP-Adresse an.
Firewall Clienteinstellungen

Nach erfolgter Firewallclient-Installation, kdnnen Sie die Einstellungen des Firewall Clients
modifizieren.

Klicken Sie dazu doppelt auf das ISA Icon im Tray.

(O]=) 3D (T 20012

Eine Ubersicht iber samtliche FW-Clientkonfigurationseinstellungen finden Sie in der Datei
C:\Programme\Microsoft Firewall Client 2004\ISAClient.htm

E Microsoft-Firewallclient fiir ISA Server 2 ” x|

Allgemein I wishbrowser

v Microzoft-Firewallclient fir |54 Server 2004 aktiviersr

Wahlen Sie auz, wie der Firewallclient den Micrazaft 154 Server
ermitteln zall, mit dem eine Yerbindung hergestelt werden zall:

154 Server automatizch suchen

[Hefundener | S Sener:

¢hein 154 Server getundern: Jetzt suchern

:

—* |54 Server manuell auzwahlen

Geben Sie den Mamen des 1S4 Servers ein, der fur den
Firewallclhent-Netzwerk zugnff venwendet wird;

|firewall Semrver testen

|

™ Tazkleiztenzumbol auzblenden, wenn eine Werbindung mit dem
|54 Server besteht

k. I Ahbbrechen | lbermehmen Hilfe

Wenn Sie verhindern wollen, dass Benutzer den Firewall Client deaktivieren, entfernen Sie
samtliche Benutzerberechtigungen auf die Datei COMMON.INI und geben Sie dem
Benutzer statt dessen nur Leseberechtigungen auf die Datei, damit der Benutzer die
Konfiguration lesen kann (System und Administratoren sollten nattrlich weiterhin Vollzugriff
haben.

Im Reiter Webbrowser kdnnen Sie festlegen, dass der Webbrowser auf dem
Clientcomputer automatisch so konfiguriert wird, dass er als Proxyserver den auf der Seite
Allgemein angegebenen ISA Server-Computer verwendet.
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E Microsoft-Firewallclient fiir ISA 5erv|=_~,f: [ \, x|

Allgemein  webbrowser

— Einztellungen

¥ Automatische Webbrowserkonfiguration aktiviersr

Jetzt konfigunieren

~ Bezchrelbung

Drer Firewallclient kann die Verbindungzeinstellungen des
wiebbrowsers automatizch mit Hilfe der vom [54 Server
erhaltenen Einstellungen konfigurieremn.

Hirwweis; Dieze Einstellungen gelten rur fur die LAN-Yerbindung
und richt fur DFO- oder YPH Y erbindungen.

k. I Ahbbrechen lbermehmen I Hilfe

Verschlisselte Firewallclientverbindungen

Der ISA Server 2004 FW-Client bietet die Moglichkeit, den Datenverkehr zwischen dem
Firewallclient und dem ISA Server zu verschlisseln. Verwenden Sie friihere Versionen der
Firewallclientsoftware, so konnen diese FW-Clients eine Verbindung zum ISA Server 2004
aufbauen wenn Sie in der ISA Verwaltungskonsole den Haken bei Unverschliisselte
Firewallverbindungen zulassen setzen. Nach Aktivierung dieser Funktion erfolgt die
Kommunikation zwischen FW-Client und ISA Server unverschlisselt.
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Firewallclienteinstellungen ] 7] x|

Yerbindung | Anwendungzeinstelungen I

Drer Firewallzlient fur 154 Server 2008 vepwendet ein Protokoll, daz den
F.anal zwizchen dem Firewallchent und dem 154 Server-Computer
verzchliizzel,

Firewallclientz, die frihere Yerzsionen der Firewallclisntzotbware
venwenden, werden ebenfalls unterstiitzt. Fur diese Verbindungen wird
keine Werzchlizzelung wenwendet,

[ Urrverschliizzele Firewallclientyerbindungen zulazzer

k. I Abbrechen Hbernehnmet

Stand: 21.12.2004/MG. http://www.it-training-grote.de
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