ISA Server 2006 — SP1 - Change Tracking

ISA Server 2006 SP1 stellt eine Change Tracking Funktion zur Verfuegung, mit der
Firewallaenderungen protokolliert werden koennen, so dass eine Dokumentation
ueber die Firewallaenderungshistorie entsteht und man sehen kann, wer welche
Aenderungen durchgefuehrt hat.

Das Change Tracking bietet zwar noch keine Revisionssicherheit wie es die eine
oder andere Firewall macht, aber es ist schon ein Schritt in die richtige Richtung.

Wenn da nicht ein Problem waere ®.

Die Change Tracking Informationen scheinen nicht Bestandteil der normalen ISA
Server Konfiguration zu sein, so dass selbst eine ISA Komplettsicherung ueber die
Export (Sicherungsfunktion) in ISA das Change Tracking nicht speichert. Sehr, sehr
aergerlich!.

Eine Erklaerung wo das Change Tracking seine Informationen speichert, steht hier:
https://blogs.technet.com/isablog/archive/2008/07/11/change-tracking-is-a-client-
side-feature-implications-on-deployment.aspx

Change Tracking in ISA 2006 SP1

Anderungsnachverfolgung ﬂ

Anderungsnachyverfolgung |

Die Anderungsnachverfolgung zeichnet alle Anderungen auf, die an der
154 Server-Konfiguration vorgenommen werden, Diese Details werden
auf der Reqgisterkarte "Anderungsnachverfolgung” des Knokens
"Uberwachung” angezeigk.
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¥ Zur Eingabe einer fnderungsbeschreibung beim Anwenden von
Konfigurationsanderungen auffordern, Dies ermaglicht auch das
Sichern der Konfiguration vor dem Ubernebmen der Anderung.
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Die Funktion muss manuell aktiviert werden.

In der ISA Verwaltungskonsole kann der Administrator sehr einfach nachvollziehen,
wer wann welche Aenderungen vorgenommen hat.


https://blogs.technet.com/isablog/archive/2008/07/11/change-tracking-is-a-client-side-feature-implications-on-deployment.aspx
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B Microsoft Internet Security and Acceleration Server 2006 ] 4]

File  Action iew Help

« = | @m| 2

Llﬁ{_‘%rosoft Internet Security i“icmﬂ- &

- server nternet urity 0

g serve e Sec i Uberwachung yon server
- E] Uberwachung StanduldEdMun e

Q Firewallrichtlinie

<L virtuelle private e = - - " " — - " =
Ubersicht Y alarme Y Sitzungen Y Dienste Y Berichte Y Konnekkivicatsiberprifungen Y Protokolierung Y Anderungsnachverfolgun
- Konfiguration Y y Y Y Y Y Y \_

"= {f Problembehandlun

Der Benutzernamne enthalt: I

Der Eintrag enthalk: I

Filter anwenden Alles anzeigen
[
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Tuesday, ISA\administratar Richtlinienregel [Server: DMNS LAN zu Internet]
September 09, gedndart
2005 4:22:49 PM
Tuesday, ISAladministrator Server [server] geandert M&: asfuobpgnisi
September 09, Zeitplan [Mittags] hinzugefigt
2003 4:07:37 PM Array [server] geandert

Computer [DC1] hinzugefigt

URL-Satz [Erlaubte Websaiten] hinzugefigt

LRL-34tze [URLSets] gedndert

Protakalldefinition [Port4711] hinzugefigt —
Inhaltstypensatz [Anwendung] geandert

Benutzersatz [WwW-Benutzer] hinzugefigt

Richtlinienregel [RDP erlauben] hinzugefigt

P I I LI B_ichtlinig!jnlagel [Server: DMS LAN zu Internet] ;I

Done | |

Ein guter ISA Administrator sichert ja in regelmaessigen Abstaenden seinen ISA
Server um im K-Fall geruestet zu sein. Also schnell in die ISA MMC und dort den
Server auswaehlen und ueber das Kontextmenue den ISA sichern (Komplett versteht
sich).
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Dann im K-Fall die Ernuechterung. ISA neu installiert und dann das ISA Backup
zurueckgespielt und siehe da, wie immer alles da, aber leider die Change Tracking
Informationen nicht mehr.

Verzweifelt sucht man die Export Moeglichkeit der Change Tracking Funktion, aber
zumindest auf einem deutschen und englischen ISA 2006 SP1 Standard konnte ich
nichts finden.

Die Change Tracking Funktion hat die Moeglichkeit, kurz vor einer Aenderung die
komplette Konfiguration zu sichern, aber auch das bringt nicht viel.



Beschreibung der Konfigurationsinderung x|

Geben Sie eine Baschrebung Fir de (iberncenmenen Ainderungen an. Die Beschreibung wird im Eintrag
der Anderungsnachverfolgung angezeigt.

fingerungsbeschreibung:

r: DS change external rule
Expartieren,.ff ¢ konnen suf “Exportieren” Kicken, um die gesarte
Kanfiguration vor dem Ubsrnehmen der Anderungan

Selbst wenn man nur ISA neu installieren muss (nur ISA) nicht das Betriebssystem,
sind die Change Tracking Informationen verschwunden.

Selbst wenn man in der XML Datei nach Informationen sucht, die im Change
Tracking stehen, kann man(n) keine Informationen finden.

/3 C\temp'isakomplettbackup-vatersyscon09092008.xml - Microsoft Internet Explorer
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Address Ii C:'Ltemp'l,isakomplettbackup—mgﬂ%ﬂﬂs.xml

<?uml version="1.0" encoding="UTF-8" 7=
- «fpc4:Root ¥mins: fpc4="http:/ /schemas.microsoft.com/isa/config-4" xmins:dt="urn:schemas-microsoft-

com:datatypes" StorageName="FPC" StorageType="0">

«fpc4:Build dt:dt="string">5.0.5723.493</fpc4: Build=

<fpc4: Comment dt:dt="string" />

<fpoc4:Edition dt:dt="int">16</fpc4: Edition:

«fpc4:EncryptionPassword
dt:dt="bin.hex">d16297238cf5687c727b44b32b3f2ddfe206eaed</fpc4: EncryptionPassword=

<fpc4:ExportltemClassCLSID dt:dt="string">{E603489F-FA78-41CA-ADFE-EDC572C944DE}
</fpc4: ExportltemClassCLSID:

<fpc4:ExportltemScope dt:dt="int"=0</fpc4: ErxportltemScopes

<fpc4:ExportltemStorageMame di:di="string">{8C42C4E3-3F50-48A7-BD54-8867D9CF9730}
«/fpc4: ExportltemStarageMamez

<fpc4:Isaxdmlversion dt:dit="string">5.30</fpc4: IsaxmlVersion=

«fpc4d: OptionalData di: di="int">15</fpc4: OptionalDatax

<fpc4:Upgrade dt:dit="boolean"=0</fpc4: Upgrade=

<fpoc4:EncryptionalgorithmID dt:dt="int">26128</fpc4: EncryptionAlgorithmID=

«fpc4:HashingalgorithmID dt: dt="int">32772</fpc4:HashingalgorithmID=

<fpc4:Salt dt:dt="bin.hex">dcfbe3f3f26bae839fbd3386d1ccbd1bf2475472e7dcaB00</fpcs: Salt>

- =fpc4: Arrays StorageMame="Arrays" StorageType="0"=
- «=fpc4: Array StorageMame="{8C42C4E3-3F50-48A7-BD54-8867D9CF9730}" StorageType="1">
<fpc4: Components dt:dt="int">62</fpc4: Componentss

In der Registry konnte ich die Informationen auch nicht finden oder zumindest stehen
die Change Tracking Informationen dort nicht im Klartext.
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1 ) Finished searching thraugh the reqgistry,

Sehr sehr aergerlich.

Ob das nun ein Bug oder kein Feature ist, muss ich noch klaeren.



