Verschieben einer Windows Server 2003 Enterprise CA auf einen

anderen Server

Sichern der Zertifizierungsstelle
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lsicherungs-Assistent der Zertifizierungsstelle

Zu sichernde Elemente
Sie konnen individuelle Komponenten der Zertifizierungzstelendaten sichern.

Wwahlen Sie Elemente, die gesichert werden zollen:
¥ Frivater Schliiszel und Zertifizierungsstellanzertifik at

v Zedifikatdatenbank und Zertifik atdatenbankprotokoll
[™ | Inkrementelle Sicherung durchfiibren

Sicherungzpfad:

C:hbenp Durchzuchen... |

Hirmeiz: Daz Sicherungzverzeichnis muss leer zein,
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Export der CA-Einstellungen aus der Registry



Registrierungsdatei exportieren
Speicher in; I@Eigene Dateien j (€] ?’ 5 [~

Eigene

E sporthergich

2|

Dateiname:; In:n:-tcd j
[

Dateinp: I Reqistrierngzdateien [ req)

Speichern I
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" Alles
' Ausgewahlte Tejlstrultur

IH KEY_LOCAL MACHINESSYSTEM\CurrentControlS ethS ervices\CertSvchConfiguration

Herunterfahren der CA — Deinstallation des Computers etc.

Neuen Computer aufsetzen — gleiche Windows Version — Service Pack etc.

Gleicher Computername

CA Dienste installieren

hssistent fiir Windows-Komponenten

Windowsz-Komponenten

findoves-F.omponenten konnen hinzugefiig bzw. entfernt vwerden,

Flicken Sie auf die Kontrollkdztchen der Komponenten, die hinzugefiigh bew, entfemt
werden zollen. Grau gefullte K.astchen kennzeichnen Komponenten, die tiur zum Teil
installiert werden. Klicken Sie auf "Details", um die Unterkomponenten anzuzeigen.

K.omponenten;

[ ffi windaws SharePaint Services 0.0MB ﬂ
O Windows-Bereitstellungsdiensle 34,0 MB
®E ienste 1.4 ME
Zubehbr und Dienstprogramme 5.0 MB j

Beschieibung:  Inztalliert eine Zertifizierungzstelle zum duszstelen von Zertifik aten fur den
Gebrauch in Sicherheitzproaramme, die offentliche Schluzsel verwenden.

Erforderlicher Speicherplatz: 5.9 ME Details |
Werfiigharer Speicherplatz: 121039,2 ME —
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Gleiche CA-Art auswaehlen, aber das Kontrollkaestchen , Schluesselpaar und ein
Zertifi...." Aktivieren.

Assistent fir Windows-Komponenten

Zertifizierungsstellentyp
widhlen Sie den Tep der einzunichtenden Zertifizierungzstele.

& Stammzertifizienungsstelle des Untermehmens

" Untergeordnete Zertifizierungzstelle des Untermehmens
" Eigenstandige Stammzertifizisrungsstelle

' Eigenstandige untergenrdnete Zertifizierungsstelle

Beschreibung des Zertifizierungzstellentyps
Zettifizierungsztelle mit hochster Vertrauenzstellung im Unterehmen, die vor allen
anderen Zertifizierungzstellen im Metzverk installiert werden zollie,

¥ Schliiszelpaar und ein Zertifizierungsstellenzertifikat mit diesen Einstellungen erstellan
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Im naechsten Dialogfeld auf importieren klicken

PFX-Datei Gffnen |

Wiahlen Sie die "PRCS #12"-Datei aus, die Sie importiersn
machten, uhd geben Sie das Kennwort flr diese Datei an.

Dateiname:;

IC: stempiRootCA-Backup-5 H\Iﬁ Durchsuchen... |
Kennwaort:

I..........

0K | Abbrechen |

Vorhandenen Schluessel verwenden und Weiter klicken



Assistent fir Windows-Komponenten

Offentlich-privates Schliisselpaar

wiahlen Sie einen Kyptografiedienstanbiete, einen Hashalgaorithmus und
Einztellungen flr das Schliisselpaar.

F.ptografiedienstanbieter: Hashalgorithrus:
Microgoft Baze D55 Cruptographic Provider ;I D4 ;I
Microzaft Enhanced Cryptographic Provider +1.0 D5

t Strong Cryptographic Provider
Schiumberger Cryptographic Service Provider ﬂ il

[ Enptografiedienstanbieter Zugriff auf Desktop gestatten
Schlizzellange:

|2D48 vI
¥ Worhandenen Schliissel venwenden:

Zertifikat anzeigen

EFEE=|

¥ Dem Schliissel zugewiesenes Zertifikat venwenden
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Ansicht der CA-Informationen der alten CA

Assistent fiir Windows-Komponenten

Informationen uber die Zertifizierungszstelle
Geben Sie Informationen fur die |dentifizierung dieser Zertifizierungsstele ein,

Allgemeiner Hame dieger Zertifizierungzstelle:

Suffiv deg d=finierten Mamenz:

Yorzchau des definierten Namens:
CN=RootCa, DCHMPDC=local

Giltigk eitzzeitraum: Ablaufdatum:

|3419 ITEge vl 30.03.2017 11:14
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Nach erfolgter Installation die Zertifikatdienste stoppen



cmd.exe

C:~Dokumente und Einstellungen~Adminisztrator.STIFTUNG»net stop certsuc
Zertifikatdienste wird beendet.
Zertifikatdienste wurde erfolgreich beendet.

C:~Dokumente und Einstellungen“~Adminisztrator.STIFTUNG>_

Den gesicherten Registry Key der alten CA in die Registry der neuen CA importieren

Vor dem Import

+-__] atapi ﬂ Tarme Twp Werk
] Atdisk |ab]¢standard) REG_5Z {Wwert nicht gesetzt)
+-[] Atmarpc [ab]cacertHash REG_MULTI_S? 9¢c c6 24 bF 3e Da 33 37 25 3c
-] AudioSry ab]CacertPublicatio...  REG_MULTI_SZ 110 WINDOWS system3z| el
#-(] audstub [ab]caServerMame  REG_SZ
] Eattc J RE|caType REG_DWORD 0»00000000 {0
+-_] Beep [ab]cauchgcertHash  REG_MULTI_SZ
: j Eiliser [abcauchgoverlapp... REG_SZ Days
0 chidfzk [®¥] caxchgCverlapP.,.. REG_DWORD 0x00000001 (1)
-7 cdzurnt [ab|carchgyalidityPe... REG_SZ weeks
0] Cfs [#¥] caxchgvalidityPe... REG_DWORD 0x00000001 (1)
-2 Cdrom 8] CertEnrollCompat... REG_DWORD 000000000 (0}
=13 Certswe ﬁl_w']CInckSkewMinutes REG_DWORD 0x0000000a (10)
ab] Commantlame REG_SZ FootCa
R¥]CRLAttemptRepU... REG_DWORD 0x00000001 (1)
BE]CRLDelkaMextPy,,.  REG_BINARY 24 25 69 29 05 be o8 01
] EncryptionCsP ab|CRLDeltaCverlap,.. REG_SZ Minutes
+- [ ExitModules #¥]criDeka0verlap,.. REG_DWORD 0x00000000 {0}
+-{_1 PolicyModules [ab] cRLDelkaPeriod REG_5Z Days
1 Enum BE|CRLDekaPeriodd.,, REG_DWORD 000000001 (1)
1 Security [#8] CRLEditFlags REG_DWORD 000000100 (256
L3 Changer [R¥]crLFlags REG_DWORD 0x00000002 (2)
- E:S"SC RE|CRLNextPublish  REG_BINARY 24 &5 &3 27 be il o8 01
: j cl:iorp\;imizatinn_ﬂ.D.SD?Z _:_?JCRLOverlapPerind REG_SZ Haours
i R¥]CRLOverlapUnits  REG_DWORD 0x00000000 {0}

Import der Registry-Einstellungen



Adresse |_| CiltempiRootCA-Backup-SRY IRPKI0L-ALT
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Restore der CA Datenbank
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Wiederherstellungs-Assistent der Zertifizierungsstelle

Zu wiederherstellende Elemente
Sie kannen individuelle Komponenten aus der Sicherungsdate wiederherstellen.

Geben Sie die Elemente an, die wiederhergestellt werden sollen:
¥ Frivater Schliissel und Zertifizierungsstellanzertifik at

v Zedifik atdatenbank und Zertifik atdatenbankprotakoll

Wiederherstelungepfad:

[CeitempiRootCaBackup AREEREREROT AL T

Hirweis: 'w'ahlen Sie zuerzst die vollstandige Sicherungsdater und stellen Sie den
Azsistenten fertig, um inkrementelle Wiederherstellungen zu ermoglichen. Danach fukren
Sie den Aszistenten emeut auz und wahlen Sie inkrementelle Sicherungadateien.
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Eingabe des Wiederherstellungskennworts



Wiederherstellungs-Assistent der Zertifizierungsstelle

Kennwort angeben
Fir ver- und Entzchllizzelung van Machrichten sind ein cffentlicher und ein
privater Schllizzel erforderdich. Sie mizzen ein Kenmmaort flr den privaten Schilizzel
angeben.

Diezes Kennwort ist fur den Zugriff auf den privaten Schliszel und die Datel des
Zertifizieungsztellenzetifik ats erfforderlich,

Eennwort;

ERRRHERERR

Halten Sie dieses Fennwort geheim, um die Sicherheit des privaten Schilissels zu
gewahilzisten.
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Fertigstellen des Assistenten

Wiederherstellungs-Assistent der Zertifizierungsstelle

Fertigstellen des Assistenten

Der Wiederherstelunge-tasiztent der Zertifizieungsstelle
wurde erfolgreich abgeschlozsen.

Sie haben folgende Einstellungen auzgewahlt;

Frivater Schliizzel und Zertifizierungzstellenzertifilat
Auzgestelltes Protokoll und auzstehende dnforderungen

4| | 2l

Klicken Sie auf "Fertig stellen”', um denVargang
abzuschliefen und das Wiederherstellen zu starten,
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Starten der Zertifikatdienste

Wiederherstellungs-Assistent der 2ertifizierunc ﬂ

Die Wiederherstellung wurde ausgefihrt, Machten Sie die Zertifikatdienste
starken?

Im Falle, dass keine zusatzlichen inkrementellen Sicherungsdateien zum
wiederherskellen vorhanden sind, Kicken Sie auf "Mein”, und fibren Sie den
Assistent neu aus, bis alle Dateien wiederhergestellt wurden,

t}

Mein |

Die CA sollte jetzt wiederhergestellt sein.

Wenn Sie verschiedene CSP (zum Beispiel fuer Smar
installiert haben, muessen diese wieder auf dem neue

tcard Authentifizierung)
n Server installiert werden.




Clients und Server muessen ggfs. neu gestartet werden, damit diese der neuen
(alten) CA gewahr werden.

Details finden Sie in diesem Artikel:
http://support.microsoft.com/kb/298138/en-us



http://support.microsoft.com/kb/298138/en-us

