Windows Server 2008 R2 CA Backup schlaegt fehl

Bei der Sicherung der Windows Server 2008 R2 CA per GUI oder CERTUTIL
erscheint folgende Fehlermeldung

Microsoft-Active Directory-Zertifikatdienste

l:e] Ungilkiger Algarithmus angegeben 0xE0090003 (-2146893816)

Wenn man dann versucht den Privaten Schluessel in der Zertifikats MMC fuer das
CA Zertifikat zu verwalten erscheint die Meldung:
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Zertifikate |

l . Unallkiger Algarithmus angegeben

Im CAPI2 Logging erscheint folgende Meldung:

H Ereigniseigenschaften - Ereignis 70, CAPIZ

Allgernein  Details |
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- UserData

- CryptAcquireCertificatePrivateKey

- Certificate
[ fileRef] 1C4F6801480E446D1376A97F80BO0SF1ICDEDS64 3 cer
[ subjectNam e RGN RSN

- Flags
[ value] 10001

[ CRYPT_ACQUIRE_CACHE_FLAG]true
[ CRYPT_ACQUIRE_ALLOW NCRYPT_KEY_FLAG] true

- EventAuxinfo
[ ProcessName] mmc.exe

- CorrelationAuxinfo

[ Taskid] [AL1BAO598-3EAD-44B7-BD62-4F5FEB0D2D2D}
[ SeqNuml

- Result | Ungtiltiger Algorithmus angegebg
[ value] gsooUs
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Kopieren SchlieBen



Loesung:

Scheinbar kann auf das Zertifikat nicht mehr mit dem Microsoft Software Crypto
Provider zugegriffen werden und somit das Zertifikat exportiert oder ueber das CA
Backup gesichert werden.

Um eine Reparatur durchzufuehren muss die Seriennummer des Zertifkats ermittelt
werden und anschliessend der Befehl

certutil -repairstore my Seriennummer

ausfuehren



