Windows Server 2008 R2 PKI, CRL Download nicht moeglich
PKI Health Utility meldet Fehler beim Download der CRL

P Konsolel - [KonsolenstammUnternehmens-PKIRootCA (¥1.1)]

@ Datei Akion  Ansicht Favoriten Fenster ?

@« | #mlc = [ElE

| Konsolenstamm MName: | status |_Ablaufdatum | ort |
B g Ll_nternehrnensfPKI _‘;]Zertifizierungsstellenzertifikat OK 22.03,2026 08:30
@i RootCA (v1.1) Lo Ala-Speicherort #1 oK 22.03.2026 08:30  Idap://CN=RootCA, CN=ATA, CN=Public%:20Key%203ervices,CN=...
E Speicherort Fiir Sperrlisten-Yerteilungspunkke #1  Download nicht méglich, Idap: f1/CHN=RootCA(1 ), CHRNNNSINEN , CN=CDP, CN=Public%:20Ke. ..

Beim Versuch die Sperrliste manuell zu veroeffentlichen, erscheint die Meldung:

;‘;,J Zertifizierungsstelle (Lokal) Anforderungs-1D | sperrdatum | Effektives Sperrdatum | Grund fr die Sperrung | a
= gl RootCA Bel99 15.01.2013... 15.01.2013 14:07 Abgeldst
| Gesperrte Zertifikate bel272 20.03.2013... 20.03.2013 15:34 Abgelost Y
| Ausgestelte Zertifikate Bal273 20.03.2013... 20.03.2013 17:26 Abgelést Y

_ Ausstehende Anforderungen
. Fehlgeschlagene Anforderun
_ Zertifikatvorlagen Microsoft-Active Directory-2ertifikatdienste

',0,' Verzeichnisobjekk nicht gefunden. 0x8007208d (WIN32: 8333)

Es existiert auch kein entsprechendes Objekt im Container

= ADSI-Edior | [ Name [ issse [ Definierter Name [
= 3 Konfiguration [ {EREGG— ] Ch=RootCA CRUDistributio...  CN=RootCA, CONMINIMIINES. CN=CDP, CN=Public Key Services, CN=Services, CN=Confi...
= (] CN=Configuration,DC

| CN=DisplaySpecifiers

CN=Extended-Rights

CN=ForestUpdates

CN=LostAndFoundConfig

CN=NTDS Quotas

| CN=Partitions
CN=Physical Locations
&[] CN=Services
CN=AuthN Policy Configuration
CN=Claims Configuration
CN=Group Key Distribution Service
CN=Microsoft Exchange
| Ch=Microsoft Exchange Autodiscover
CN=Microsoft SPP
CN=MsmaServices
CN=NetServices
CN=Public Key Services
| CN=ALA
= ] CN=CDP
CH-malas

CH=T
CN=Certificate Templates
| Ch=Certification Authorities
CN=Enroliment Services
FN=KRA




Der CDP wird anhand von Variablen und entsprechenden Eintraegen erstellt.

Eigenschaften von Roo! EHE

Speicherung | Zettifikatverwaltungen I
Uberwachung ‘Wwiederherstellungs-Agents
Allgemein | Richtlinienmodul I Beendigungsmodul

Hegislglierungs-Agents
| Sicherheit
Emveiterungen

Emwveiterung auswahlen:

ISperrlisten-\l'elleilungspunkt 3

Geben Sie Standorte an, won denen Benutzer eine Zertifikatspenliste
erhalten knnen.

C: \Wmdaws\s slem32\l:en5w'\l:erlEmoll\(EaName><CHLNameSuflm(I
CATuncatedN ame> <CRLN ameS ulf Ma
http: .c'<ServelDNSName>ICenEnroIIkCaName><EHLNameSutmeDelta
file:/#<ServerDNSN ame> /CertEnroll/<CaM ame> < CRLNameSuffix> <Deltal

ji|

Entfemen I

Hinzufiigen...

[V Sperlisten an diesem Ort verdiffentiichen

V' In alle Sperlisten einbeziehen. Legt fest, wo dies bei manueller
Verdffentichung im Active Directory veroffentlicht werden soll

IV In Spenlisten einbeziehen. Wird z. Suche von Deltaspenisten venvendet
¥ In COP-Emweiterung des ausgestellten Zertifikats einbeziehen
[V Deltaspenlisten an diesem Ort verdffentichen

™ In die IDP-Enweiterung ausgestellter CRLs einbeziehen

0K | Abbrachonl Ubemehmenl

Hire |

In der Registry koennen die Variablen eingesehen, modifiziert werden
[ weosnermgeittor |

Datei Bearbeiten Ansicht Favoriten 7
). Browser =] [Mame [T Daten
I Brserid b (Standard) REG_SZ (Wert richt festgelegt)
| BrSerwdm ab| CACertHash REG_MULTI_52 F5 5F 82 56 98 3 1379 fe be 53 5d 07 5c 7057 55 5 ...
. BrUsbidm 3b| CACertPublicationURLs REG_MULTI_SZ 1€\ Windows!system32|CertSrv|CertEnrolle1_%3...
I BrUsbSer ab| CAServerhame REG_SZ
-y CAAD 8 CAType REG_DWORD 000000000 (0)
E ) E::‘:;“s b CachgCertiash REG_MULTI_SZ 4086 b9 Fd 64 28 d4 Oc 14537 ee b4 17 4c ec bS 0d...
B3 c Awsy ab) CxchgOverlapPeriod REG_SZ Days
§ Conoa 4| CAxchgOverlapPeriodUnits REG_DWORD 0x00000001 (1)
G- CanFramework b CAxchVaidtyPeriod REG_SZ Weeks
& : ::;’“" ﬁzz:g:ﬁg gﬁm Eé; Mehrteilig enfolge bearbeiten [ x]
@l cdrom i REG_DWORD 0x0000000a (10) ‘Weitname:
B |y CertPropsvc b Commontiame REG_SZ RootCA [P —
B ) Centsve #4/CRLAtemptRepublsh REG_DWORD 0x00000001 (1)
& ) Configuration 2b|CRLDek sOverlapPeriod REG_SZ Mintes Wett
= . RootcA $4|CRLDsk sOverlspUnts REG_DWORD 0x00000000 (0) 65 CWindons e d2 . ;ENN\CEI;glE:r;dF"\ﬁZ?(za? =
E %7%8,Ch=%2 CN=CDP CH=Public Key Services,
, ;pwmcs, | CRuDekaberiod e D o oo o omﬁmzmcnwqum ol ”
- 0:fibe: /%1 et Ernoll/ % 3%8%9.crl
B ExitModules REG_DWORD 0x00000100 (256)
& Policytodules REG_DWORD 000000002 (2)
) 2:‘;1’:“5 REG_BINARY 20F4 1564 2f b3 d2 01
) 55| CRL OverlapPeriod REG_SZ Hours
'I‘; : E[.:;wmm- For Exchange %) CRLOverlapUnits REG_DWORD 0x00000000 (0)
|, cir_optimization_v2.0.50727_32 22| CRPeriod REG_SZ Vears -
N o cptinization v2.0.50727 64 CRLPeriodUnits REG_DWORD 0x00000001 (1) 4 | L’_'
| cir_optimization_v.0,0319 32 B8 cRLPublicationlRLs REG_MULTI_5Z 65:C:\Windows\system32|CertSrviCentEnrall % 3%8...
|, dr_optimization v4.0.30319_64 b DSConfigDN REG_SZ Ch=Configuration, DC= M‘
[y CrBatt 2b)05DomainON REG 52 oc
|, cmdde b EKUIOIDSForPublishExpiredCertInCRL REG_MULTI_SZ 136
|, CmReService REG_DWORD 0x00000001 (1)
B NG REG_DWORD 0x00000001 (1)
B ) Compbatt REG_DWORD 0x00000012 (18)
B ) ComposieBus REG_DWORD 0x00000000 (0)
I Comsysape REG_DWORD 0x00000041 (65)
b eredisk REG_DWORD 0x00000000 (0)
L erypt3z REG_MULTI_SZ
By CryptSve REG_DWORD 000000000 (0)
E A m:;h REG_DWORD 000000003 (3)
Bk defracve REG_DWORD 0x00010000 (€5536)
i ) REG_DWORD 0x00010000 (€5536)
4] REG_DWORD 0x00000000 (0)
omputer\HKEY_LOCAL_MACH urrentC



Dokumentation der Variablen

Variable Extensions tab name Description

%1 <ServerDNSName> The DNS name for the CA computer. If connected to a DNS domain, it is the fully qualified domain name; otherwise, it is the hostname of the computer.
%2 <ServershortName> The NetBIOS name of the CA server

%3 <CaName> The name of the CA

%4 <CertificateName> This allows each additional revision of the certificate to have a unique suffix.

%l None Not used

%6 <ConfigurationContainer> The location of the configuration container in Active Directory Domain Services (AD DS)

E <CATruncatedName> The name of the CA truncated to 32 characters with a hash at the end

%8 <CRLNameSuffix> This inserts a suffix on the file name when publishing a CRL to a file or URL location.

%9 <DeltaCRLAllowed> When a delta CRL is published, this replaces the CRLNameSuffix variable with a separate suffix to distinguish the delta CRL from the CRL.
%10 <CDPObjectClass> The object class identifier for CRL distribution paints, which is used when publishing to an LDAP URL.

%11 <CAObjectClass> The object class identifier for a CA, which is used when publishing to an LDAP URL.

Quelle: https://technet.microsoft.com/en-us/library/hh831574.aspx

Fehler in der Windows Ereignisanzeige

nwendung

'Y Gefiltert:Protokoll: Application; Quelle: ; Ereignis-ID: 74 Anzahl der Ereignisse: 3

Ebene I Datum und Uhrzeit I Quelle I Ereignis-ID I Aufgabenkategorie I
@) Fehler 18.04.2016 12:45:19 CertificationAuthority 74 Keine
'G‘Fehler 18.04.2016 12:38:17 Certificationauthority 74 Keine
O Fetler 18.04.2016 12:34:02 CertificationAuthority 74 Keine

Ereignis 74, Certification&uthority

Allgemein | Details I

Es konnte keine Basis-Zertifikatsperrliste fur den Schlissel 1 an folgendemn Ort auf dem Server "

(1),CN= L, CN=CDP,CN=Public Key Services, CN=Services, CN=Configuration,DC=4 i

Idap: 0x20: 00002080: MameErr: DSID-03100204, problem 2001 (NO_OBIECT), data 0, best match of:
'CN="EENENINL, CN=CDP,CN=Public Key Services,CN=Services,CN=Configuration, D C= (it

verdffentlicht werden: Idap:///CN=RootCA
Werzeichnisobjekt nicht gefunden. 0x8007208d (WIN32: 8333).

Protokollname: Anwendung

Quelle: CertificationAuthority Pratokolliert: 18.04,2016 12:34:02
Ereignis-ID: 74 Aufgabenkategorie: Keine

Ebene: Fehler Schlisselwdrter: Klpssisch

Benutzer: SYSTEM Computer: m
OpCode: Info
Weitere Informationen:  Onlinehilfe



https://technet.microsoft.com/en-us/library/hh831574.aspx

Loesung:

Mit ADSIEDT.MSC ein neues Objekt der Klasse cRLDistributionPoint erstellen ...

' ADSI-Editor ]| Mame | Klasse | Definserter Name I
= 5 Konfiguration [ SGRSERSRRNY) i | oN=Rootca cRLDistributio... CN=RootCA, CN="S4ijilieem , CNi=CDP, Chi=Public Key Services, CN=Services,CN=Confi..
S e S Y S -1, =k S s e
Ch=DisplaySpecifiers

CN=Extanded-Rights

CH=ForestUpdates

CN=LostandFoundConfig

CN=NTDS Quotas

Ch=Partitions

Ch=Physical Locations

CN=Sarvices
CN=Authi Policy Configuration
CNe=Claims Configuration
CH=Group Key Distribution Service
Ch=Microsoft Exchange
Ch=Microsoft Exchange Autodiscover
Ch=Microsoft SPP
CH=MsmaServices
CH=NetServicas
CN=Public Key Services

CH=AlA

Ch=COP

-t

C- S i [weier> | abbrechen Hife
CH=Certificate Templates

Chi=Certification Authorities
Ch=Enroliment Services

Als Common Name den fehlenden Namen vergeben

Attribut: n
Synta: Unicode-Zeichenfolge

Beschreibung:  Common-Name

Wert: | RotCa(1)]

< Zurick I Weiter > I Abbrechen | Hilfe |

CA Dienste stoppen und starten. Nach dem Neustart der CA Dienste wird das Objekt
mit den notwendigen Informationen gefuellt.

Erneutes CRL Publishing
PKI Health Utility Test



