WLAN mit Zertifikaten

Ziel ist es, eine WLAN Authentifizierung mit Computerzertifkaten durchzufuehren und
die entsprechenden WLAN Einstellungen per Gruppenrichtlinie zu verteilen und die
Zertifikate mit Autoenrollment zu verteilen.

NPS Server Installation

Assistent "Rollen hinzufiigen™ | x|

Serverrollen auswdhlen

Vorbemerkungen wihlen Sie Fiir die Installation suf dem Server eine oder mehrere Rollen aus,

Rallen: Beschreibung:

Metzwerkrichtlinien- und Zugriffsd. ..

Rollendienste

| active Directory Lightweight Directory Services
Active Directory-Domanendienste installiert)
[] active Directory-Rechteverwaltungsdienste

Petzwerkrichtlinizn- und
Zuariffsdienste stellen
Metzwerkrichtlinienserver (Metwark
Palicy Server, MPS), Routing und RAS,

gD [ Active Directory-verbunddienste Integritatsregistrierungsstele (HRAY
Shatus Active Directory-Zertifkatdienste (installiert) und HCAP (Host Credential ;
Ergebrisse [ Anwendungsserver Authorization-Protokoll) bereit, um die

Integritat und Sicherheit des

[ Dateidienste Metzwerks zu schitzen.

|: DHCP-Serwver
DMS-Server (installiert)
[] Druck- und Dokumentdisnste
|: Faxserver
|: Hyper-i
g
[] remotedeskropdienste
Webserver (115) {installiert)
[ windows Server Update Services (WSS
[ Windows-Bereitstellungsdienste

Weitere Informationen 2u Serverrollen

< Zuriick | Wieiter > I Installeren

Abbrechen

Nur die NPS Server Rolle installieren

Assistent "Rollen hinzufiigen"

! Rollendienste auswahlen

Varbemerkungen ‘Wahlen Sie die 2u instalierenden Rollendienste fr "Metzwerkrichtinien- und Zugriffsdienste” aus:

Serverrallen

Rollendienste:

Beschreibung:

Mit dem Metzwerkrichtlinienserver
kirinen Sie unternehmenswelt
Metzwerkzugriffsrichtlinien Fir

[] ras Clientinkegritat,

Metzwerkrichtlinien- und Zugriffsd...

=[] Rrooting- und RAS-Dienste

Bestatigung [] Routing ‘erbindungsanforderungs-
Status [] mntegricatsregistrisrungsstelle authentifizierung und
Ergebrisse [] Host Credential Autharization-Protokol (HCAP) Vertindungsanforderungs-

autorisierung erstellen und erzwingen.
Mit dem MPS kivnnen Sie zudem
Metzwerkaugriffsschutz (Network
Access Pratection, NAP) bereitstellen,
Dies ist eine Technologie zur
Erstellung wan
Clientintegritatsrichtlinien,
Integritatserzwingung und
Inteqritétswiederherstellung.

Weitere Informationen zu Rollendiensten

Abbrechen

< Zurick | ‘Weiter = I Installieren




Server im Active Directory registrieren

& Netzwerkrichtlinienserver

Datei  Akkion  Ansicht  ?
&= =]
& s k)

_| RADIUS-Clients und -Server
e
= MNet krichtl
_h Metzwerkzugriffsschutz € Zwerric nserver |
B Kontofiihrung N Si

M, vorlagenveraaliung Damit die Benutzer in Active Direckory mit dem NPS authentifiziert werden
kinren, midssen die Computer, auf denen der NPS ausgefihet wird, zum
Lesen der Benutzer-DFU-Eigenschaften aus der Domane autorisiert sein,

Machten Sie diesen Computer zum Lesen der Berutzer-DFU-Eigenschaften
aus der Domane "olymp.local" autorisieren?
unh

K I Abbrechen

Netzwerkzugriffzschutz (NAP)
wenn Sie den Metzwerknichtlinienserver [NPS) als Metzwerk zugriffsschutz-Integrni

Netzwerkrichtlinienserver konfigurieren fuer RADIUS 802.1.X

% Netzwerkrichtlinienserver

Datei  Akbon  Ansicht 7

&= [z

€5 NPs (Lokal) NPS (Lokal)

| RADIUS-Clignts und -Server

'=[ Richtiinien Erste Schritte

B, netzwerleugriffsschutz L ) . ) o o
B kontofibrung @ it dern Netawerkrichtlinienserver (Netwark Policy Server. NPS] kihnen Sie untermehmensweit Metzwerk zugrifferichtlinien fiir Clientinteg

ol vorlagervermaltung

Standardkonfiguration

Wihlen Sie in der Liste ein Konfigurationsszenario aus, und klicken Sie dann unten auf den Link. um den Szenario-Assistenten 2u offnen,

RADIUS-Server far drahtlose oder verkabelte 802.1X-¥erbindungen

Wenn Sie den Netzwerkrichtlinienserver [NPS) als RADIUS-Server fiir 8021 Verbindungen konfigurieren, miissen Sie Metzwerkrichtlinien erst
RADIUS-Clients bezeichnet).

Neue 802.1x Policy

802.1% konfigurieren B

802.1X-Verbindungstyp auswahlen
*d

Typ der 802.1X-Yerbindungen:
' Sichere Drahtlozverbindungen

Bei der Bereitstellung von 802, 1:-Drahtloszugrniffspunkten im Metzwerk konnen Yerbindungzanforderungen
won drahtlozen Clients, die Liber die Zugriffspunkte eine Yerbindung herstellen, vom Metzwerkrichtiinienserver
[MPS] authentifiziert und autorisiert werden.

" Sichere verkabelte [Ethernet-) Verbindungen

Bei der Bereitstellung von 802 1:-Authentifizierungsswitches im Metzwerk konnen Yerbindungsanforderungen
won Ethemet-Clients, die Uber die Switches eine Yerbindung herstellen, vom Metzwerkrichtinienserver [MPS]
authentifiziert und autorisiert werden.

Name:

Dieser Standardtext wird als Teil des Mamens fiir alle mit diesem Assistenten erstellten Richtlinien venwendet. Sie
kihnen den Standardtext verwenden oder diesen ndern.

[ /Lan]

Zuriick | weiter I Fertig stellen Abbrechen




RADIUS Client fuer die WLAN Switche / Bridges anlegen

Eigenschaften von ;

Eingtellungen I Erweitertl

¥ Diesen RADIUS-Clent aklivieren

I™ &arhandene Yorlage auswahlen:

| -

- Mame und Adresse
Anzeigename:

[
Adressze (IP oder DMS):

[192 162 4 Obsprifen. .|

— Gemeinzamer geheimer 5 chliizzel

Worlage fur gemeinzame geheime Schliizzel auswahlen:

Keine j

Klicken Sie zum manuellen Eingeben eines: gemeinzamen geheimen Schilizsels auf
“Manusll”, zum automatizchen Erzeugen auf “Generieren’. Konfigurieren Sie den
RADIUS-Client mit demselben Schiussel. D abei ist auf GroB-/Kleingchreibung zu
achten.

& Manuel " Generieren

Gemeinzamer geheimer 5 chllizzel:

Bestatigen:

oK I Abbrechenl Ubernehmenl

Darauf achten, einen sicheren PSK zu verwenden

EAP Typ ist Zertifikat

I Authentifizierungsmethode konfigurieren
]

~—h

‘wiahlen Sie den EAP-Typ fiir diese Richtlinis aus.

Typ [basierend auf der Zugrnff: thode und der N i ion):

IM\crnan' Smartcard- oder anderes Zertifik st j

Zurick Wleiter Fertig stellen Abbrechen




Zertifikat fuer Authentifizierung auswaehlen

Smartcard- oder andere Zertifikateigenschaften

Diezer Server identifiziert zsich gegentiber Anrufern, bevor eine Yerbindung
hergestellt wird, W ahlen Sie dag alz [dentitatznachiweis zu venwendende
Zeitifik at.

Zertifikat ausgestellt fur:
Anzeigenane:
Auzzteller RootCa

Ablaufdatum: 16122010 16:44:26

0k | abbrechen |

Neue globale Sicherheitsgruppe mit den Computern fuer WLAN Zugriff anlegen

Neues Dbjekt - Gruppe [ x|
‘:E; Erstellen in: m;’GRUPPENIGIDbaIe Gruppen
ANy

SrUppenname:

| - LA

Gruppenname (Pra-Windows 2000):

|-

Gruppenbereich————————— Gruppentyp
™ Lokal {in Domane) ' Sicherheit
% Global " werteilung

" Universal

O I Abbrechen

Computergruppe im NPS hinterlegen

l Benutzergruppen angeben

. Benutzern, die Mitglied der ausgewahlten Gruppe oder Gruppen sind, wird der Zugriff
il “L basierend auf der Metzwerkrichtlinieneinstellung "Zugriffsberechtigung” gewahrt oder
werweigert,

Klicken Sie zum Hinzufiigen von Benutzergruppen auf “Hinzufiigen”. Wurden keine Gruppen ausgewahlt, gilk
diege Richtlinie fiir alle Benutzer.

Gruppen | Hinzufligen... I
G LN
Entfernen |

Zuriick Weiter Fertig stellen Abbrechen




Anpassung der Netzwerkrichtlinie

MS-CHAP von den unterstuetzten Authentifizierungsmethoden entfernen. EAP-Type
ist Zertifikat

Eigenschaften von WLAN [ x|
| Ubarsichtl Bedingungen  Einschidnkungen | Einstellungenl

Konfigurieren Sie die Einschrankungen fir diese Metzwerkrichtinie.
Entzpricht keine Eingchrankung der Werbindungzanforderung, wird der Metzwerkaugriff wenweigert.

Einzchrankungen:

Zugriff nur fuir Clients gewshren, die sich mit den angegebenen Methoden
authentifizieren

o, Leeraufzeitiberschreitung EAP-Typen werden zwizchen Netzwerkiichtinienserver und Client in der angezeigten
) . . Rieihenfolge auzgehandsl.
i, Sitzungszeitiiberschreitung
EAP-Typen:

=] Empfangs-D
el EmPrangs Microzoft: Smartcard- oder anderes Zertifik at Nach aber |

Tag- und

Uhrzeiteinschrankungen M ach urten |
T NAS-Partyp < i &l

Hinzufiigen | Bearbeiten Entfermien |

Weniger sichere Authentifizisrungsmethoden:
W Microsoft-verschlisselte Authentiizierung, Yersion 2 [M5-CHAP-v2)
¥ Berutzer darf das Kerrmwort nach Ablaufdaturn Snderm
W Microsoft-verschilizselte Authentifizierung (M5-CHAP)
¥ Berutzer darf das Fenmwort nach Ablaufdatur Sndem
™ werschliisselte Authentifizienng [CHAF)
™ Unverschllissete Authentifizienung [FAP, SPAP)
™ Clientverbindungen ohine Aushandiung einer Authentifizierungsmethode zulassen
™ Mur Integritatspriifung fuir Computer durchfiikren

oK I Abbrechen [bemehmen

MPPE 128 Bit einstellen

Konfiguration exportieren und auf dem anderen NPS Server importieren.

Gemeinsamen geheimen Schliissel exportieren =

IV Ich akzeptiers, dass alle gemeinsamen geheimen 5chiiiszel exportist werden.

| Wenn Sie die gemeinzamen geheimen S chluissel von RADIUS-Clients
und RADIUS-Remaoteserven exportieren, miissen Sie sicherstellen, dazz
zich die expartierte D atei in einem sicheren Speicherart befindet, um den
Zugriff bozwilliger Benutzer auf die Datei zu verhindern.

SOL Server-Protokolierungseinstellungen werden nicht in eine Datei

exportiert. Machdem Sie die Datei auf einen anderen MPS importiert
haben. missen Sie die SAL Server-Protokollierung manuell konfiguneren.

0K | abbrechen |

WICHTIG: Die beiden NPS Server synchronisieren die Konfiguration NICHT
automatisch. Dazu muesste mit einem RADIUS-Server und RADIUS-Proxy Servern
gearbeitet werden. Zum jetzigen Zeitpunkt muessen also Aenderungen an der NPS-
Konfiguration auf beiden Servern manuell durchgefuehrt werden.

Konfiguration auf dem anderen NPS Server importieren

Netzwerkrichtlinienserver E

0 Die MPS-konfiguration worde erfolgreich auf diesen NPS
{

! importiert. Wenn Sie die SQL Server-Protokaollierung verwenden,
miissen Sie die Protokollierungseinstellungen manuell
konfigurigren.



Verbindungsanforderungsrichtlinien

Datei  Aktion  Ansicht 7
=% 2 H
@NPS (Lokal) Yerbindungsanforderungsrichtlinien

B RADIE-Clients und -Setver /m0 ——— 0 0 00—

E} RADIUS-Clients * Mithilfe von Richtlinien fur Yerbindungsanforderungen kann festgelegt werden, ob Verbindungsanforderungen lokal weraibeitet oder an RADIUS-Remoteserve
j’_‘ﬂ RADIUS-Remoteservergr. 802 1% muss in der Verbindungsanfarderungsrichtlinie die PEAP-Authentifizienng konfiguriert werden.

=1 =[ Richtinien
'_; neléblndukr'v’gs":atl".vf.orderungs Richtliniername I Status I Werarbeitungseihenfolge | Guells

| Metzmerkricntinien LEN Aktivient 1 Unspecified

(=l Usewindows authentication for all users Aktiviertt 1000000 Unspecified

= Integritatsrichtinien
B, netaverkeugriffsschute
B Kontoflhrung Eigenschaften von  “-WLAN X
il vorlagenverwaltung K
[bersicht Bedingungen I Emsta\lunganl

Konfiguieren Sie die Bedingungen fr diese Netzwerkrichtinie.
\Wenn dis Bedingungen der Yerbindungsanforderung entsprechen, verwandst der Netawerkiichtlinisnserver (MPS] die Richtinie zum

Autarisieren der Verbindungsanforderung. 'Wenn die Bedingungen der Verbindungsanforderung nicht entsprechen, Uberspringt der MPS diese
_ Richtlinie und wertet andere Richtiinien aus, fallz weitere Richtlinien konfiguriert sind

[T Bedingung \Wert
Bedingung
Bedingur
MAS -Port
Einatellunc
Einstellur
Authentifi ) ]
Bedingungsbeschreibung:
Diie Bedingung "MAS-Porttyp'' gibt den vom Zugriffsclient venwendeten Medientyp an. z.B. analoge Telefonleitungen, ISON, Tunnel ader
WPNs, IEEE 80211 drahtlos und Ethemet-Switches
Hinzufiigen Bearbeiten Entfemen

Ei—] D]

Netzwerkrichtlinien

Netzwerkrichtlinienserver
Datei Akkion  Ansicht 7
ks ] ol 7!
@ MPS (Lokal) Netzwerkrichtlinien
= [ RADIUS-Chents und -Server m0 0 0— ——

f] RADIUS-Clients Metzwerkichtlinien ermoglichen das Festlegen der zur Herstellung einer Metzwerkyverbindung berechtigten Perzonen sowie der Bedingungen, unter de
53 RADIUS-Remateserverar.
= =/ Richtlinien
_| verbindungsanforderungs
' Metzwerkrichtlinien

| Statuz | Verarbeitungsreihenfolge | Zugriffstyp | GQuelle

. o o Aktiviett 1 Zugiiff gewshren  Unspecified
~| Integritatsrichtlinien 5 B . PR o e e — .. . . o
B, Netzwerkzugriffsschutz £ Figenschaften von.  -WLAN E
B, Kontofithrung £ -
o} orlagenvenwaltung Obersicht | Eadingungenl Einschr'ankungenl Einsle\luﬂgenl
Richtlinienname:; m
r— Richtlinignstatus
Fallz aktiviert, wertet der Metzwerkrichtinienserver [NPS] diese Richtlinie beim dusfubren der Autonizierung aus. Falls deaktiviert, wertet der
! NPS diese Richtiinie nicht aus. I

IV Richtlinie aktiviert

— Zugiiffsberechtigung ~

‘wienn die Bedingungen und Eingchrdnkungen der Netzwerkrichtlinie der Yerbindungsanforderung entsprechen, kann die —
Richtlinie entweder den Zugiiff gewahien oder verweigem. Was ist eine Zugriffsberechtigung?

& Zugriff gewahren. Der Zugriff wird gewshit, wenn die Verbindungsanforderung dieser Richtinie entspricht
£ Zugriff venweigern. Der Zugriff wird venueigert, wenn die Verbindungsanforderung disser Richtiinie entspricht

¥ Benutzerkonto-EinmEhlsigenschaften ignaorisren

‘Wenn die Yerbindungsanforderung den Bedingungen und Eingchrankungen dieser Metawerkrichtlinie entspricht und die Richtlinie den
Zugiiff gewahit, wird die Autorisisrung nur mit der Metawerkrichtiinie ausgefiibn. Die Einwahleigenschaften der Benutzerkonten werden
nicht ausgewertet.

[ Metzwerkverbindungsmethode
Wahlen Sie den Typ des Metzwerk zugriffsservers aus, von dem die Verbindungsanfordemung an den Netzwerkrichtlinienserver gesendet
wird. Sie kdhnen entweder den Typ des Metzwerkzugriffsservers oder "Herstellerspezifisch' auswahlen, keine der beiden Angaben ist
jedoch erforderich. \Wenn der Metzwerkzugiiffsserver ein 802, 1%-Authentifizierungsswitch oder ein Drahtioszugiffspunke ist, wahlen Sie
"Micht angegeben' aus.

¢ Typ des Netewerkzugriffsservers:
IUnspec\lied j
 Herstellerspezifisch:

=

K I Abbrechen [bernehmen




Bedingungen sind WLAN 802.11 und die globale Computergruppe

Eigenschaften von —°  WLAN
Ubersicht  Bedingungen | Einschrankungen I Einztellungen I
Konfigurieren Sie die Bedingungen fiir diese Netawerkrichtiinie.

wenn die Bedingungen der Yerbindungsanfordemung entsprechen, verwendet der Metzwerkrichtlinienserver die Richtlinie zum Autarisieren der

‘Werbindungzanforderung. Wenn die Bedingungen der Yerbindungzanforderung nicht entsprechen, Liberspringt der Metzwerkrichtlinienserver
diese Richtlinie und wertet andere Richtlinien aus, falls weitere Richtlinien konfiguriert sind.

| EBedingung | wiert

=¥ NAS-Porttyp Wireless - Other OR Wireless - IEEE 802.11
% Windows-Gruppe m—ﬁ AWLAN

Bedingungsbeschreibung:

Die Bedingung "windows-Gruppen gibt an, dass Benutzer oder Gruppen, die eine Yerbindung herstellen, einer der ausgewahlten Gruppen
angehiren miizsen.

Hinzuﬂjgen...l Bearbeiten...l Entfernen |

oK I Abbrechenl Ubemehmen|

Autoenrollment fuer Zertifikate konfigurieren

Neues Gruppenrichtlinienobjekt erstellen

Meues Gruppenrichtlinienobjekt x
I amne:
[iLaN-80214

Cluell-Starter-Gruppennchtinienobjekt:

[ (Kein) <]
oK | .-’-\-.I:ul:ure-:henl

Sicherheitsfilterung auf die globale Gruppe mit den WLAN Computerkonten

Sicherheitsfilterung

[ie Einstellungen diezez Gruppennichtinienobjekts gelten nur fur die folgenden
Gruppen, Benutzer und Computer:

Mame = |

H2. /LA (RS G /LA




Neue Drahtlosnetzwerkrichtlinie konfigurieren

d Gruppenrichtlinienverwaltungs-Editor

Datei  Akkion  Ansicht 7

e 7mls=|H
(=] WLAN-5021 [ SR
= i Computerkonfiguration

= ] Richtlinien

| Softwareeinstellungen
= [ Windows-Einstellungen
| Mamensauflasungsrichtlinie
=] Skripts (StartiHerunkerfahren)

= —::'_:_nI Sicherheitseinstellungen

_:,::] Konkorichtlinien

5| Lokale Richtlinien

__E] Ereignisprotokoll
g Eingeschrénkte Gruppen
4 Systemdienste
4 Registrierung
4 Diateisyskern
Richtlinien For Kabelnetzverke (IEEE 302.3)
| Windows-Firewall mit erweiterter Sicherheit
j Metzwerkisten-Manager-Richtlinien
BRI Dr ahtlosnetzwerkrichtlinien (IEEE

LCAL] Richtlinie Tar

HEEHE

Versionsspezifisch

Erstellen Sie eine newe Drahtlosnetzwerkrichtlinie Fir Windows Vista und neuere Yersionen.
Eine neue Windows XP-Richtlinie erstellen

Ansicht

Aktualisieren
Liske exportieren. ..

HilFe

Neue Einstellungen fuer WLAN

Eigenschaften yon .__. EZDY K E
Allgemein |Net2werkherechtigungen |

Die in dieser Richtlinie definierten Eigenschaften werden auf alle
Drahtlosschnitkstellen der Clientcomputer angewendet,
Richtliniennarne:

[
Beschreibung:

I WLAN Test EDVA

v automat. ‘indows-wLAK-Konfigurationsdienst fir Clients werwenden

‘erbindung mit verfiigharen Metzwerken in der Reihenfolge der unten

aufgelisteten Profile herstellen:

Profilname | ) | Authentifizier... I Versc
Fwian-tollifigy wanies WPAZ-Enter... AES

< | i

Hinzufiigen. .. | Bearbeiten... | Entfernen I Importieren.. . | Exportieren. . I

ok I Abbrechen Obermehmen




Eigenschaften wvon WLAN-""""" <D¥

Verbindung | Sicherheit |

Prafilnarme:

T

Metzwerknameln] [SSID]:

I Hirnzufiigern... |
Entfemmen |

Metzwerktyp: Zugnffspunkt-basierend

[~ Zutomatisch verbinden, wenn dieses Netzwerk in Reichweite ist
™| Wit einem verfiigharen bevorzuaten Metzwerk vertinden

[ Werhinden, selbst wenn das Metzwerk keine Kennung aussendst

ak. I Abbrechen

Sicherheitseinstellungen

Eigenschaften von WLAN-WFK-EDY B

Verbindung  Sicherheit |

Sicherheitsmethoden fiir dieses Netzwerk auswahlen

Luthentifizierung:

Yerschlusselung: AES b

Metzwerk authentifizierungsmethode auswahlen:

IMicrosoft: Smartcard oder anderes Zertifikat j Eigenschaften. .

Authentifizierungsmodus:

ICnmputerauthentifizierung j

M ax. Authentifizierungsfehler: 2 =

I Infarmationen fiir zukiinftige Werbindungen mit diezemn MNetzwerk

zwizchenspeichemn
Enneitert..

Abbrechen |



Zugriff auf die interne Zertifizierungsstelle beschraenken

Smattcard- oder andere Zettifikateigenschaften

r— Beim Herstellen der Yerbindung:
" Eigene Smartcard verwenden
& Zerlifikat auf diesem Computer venwenden
¥ Einfache Zertifikatauswahl venwenden [mpfoblen)

— v Serverzertifik at Uberpriifen

™ Werbindung mit diesen Servern herstellen:

Wertrauenswiirdige Stammzertifizierungsstellen:

[ &ddTrust External C4 Floot o
O Class 3 Public Primary Certification Authority

O GTE CyberTrust Global Root

O Microsoft Roat Autharity

O Microsoft Rook Certificate Authority
OFRoatca

FootCa

O Thawte Timestamping C&
4| | B
Zertifikat anzeigen |

[T Keine Benutzerauffordening zur Autorizienung newer Server oder
vertrauenswiirdiger Zertifizierungsstellen

™ Anderen Eenutzernamen fiir die Yerbindung venwenden

0K | Abbrechen |

Erweiterte Sicherheitseinstellungen

Erweiterte Sicherheitseinstellungen >

—IEEE 802, 1%
[ Erweiterte 802.1%-Einstellungen erzwingen
Max, EAPCL-Skart-Meld, : I 3 3: Wartezeitraum {Sek.): 1 =
Startzeitraum (Sek. ) I = 3: Authentifizierungszeitraum {Sek. ) 15 =

—Einmaliges Anmelden
I~ Einmaliges anmelden fir dieses Metzmetk aktivieten
= Unmittelbar vor der Benutzeranmeldung auskibren
= Unmittelbar nach der Benutzeranmeldung ausfibren

&, Yerztgerung der konnekkivitat (Sekunden): 10 =

V¥ anzeige zusatzlicher Dialoge wahrend der Enzelanmeldung zulassen

r etzwerk verwendet ein anderes YLARK zur Authentifizisrung mit
Computer- und Benutzeranmeldeinformationen

—achnelle Serverspeicherung
¥ PMEK-Zwischenspeicherung akkivieren

Gllkigkeitsdauer des PME (Minuten): 720 -
Anzahl von Eintrégen im PMK-Cache: 128 =

[~ Metzwerk verwendet Yorauthentifizisrung

&, Yorauthentifizierungsyersuche: & =

[ Kryptografie im FIPS 140-2-zertifizierken Modus ausfiihren

ok | Abbrechen |




Autoenrollment fuer Zertifikate in der Gruppenrichtlinie aktivieren

nverwaltungs-Editor

Datei  Akkion  Ansicht  ?

|E &=

= WLAN-B021x [
= ¢l Computerkonfiguration
=[] Richtlinien

OCAL] Richtlinie

| Softwareeinstellungen
= [ windows-Einstellungen
| Mamensaufldsungsrichtlinie

|z Skripts {Start/Herunterfahren)

= _3 Sicherheitseinstellungen

|- Kontarichtlinien

Ef Lokale Richtlinien

5| Ereignispratokol

g Eingeschrankte Gruppen

7 Systemdienste

5 Registrierung

& Dateisystem

Richtlinien Fir Kabelnetzwerke (IEEE 802.3)

| Windows-Firewall mit erweiterter Sicherheit
j Metzwerklisten-Manager-Richtlinien

{ Drahtosnetzwerkrichtlinien (IEEE 802,113

= [ | Richtlinien Fir éffentliche Schlissel

Erweiterte Einstellungen

Eigenschaften von Zerl

| Objekityp
| Werschliisseindes Dateisystem
| BitLocker-Laufwerksverschlisselung
_ Einstellungen der automatischen Zertifikatanforderung
| Wertrauenswiirdige Stammzertifizisrungsstellen
_ Organisationsvertrauen
_ Zwischenzertifizierungsstellen
“Wertrauenswiirdige Herausgeber
| Micht vertrauenswiirdige Zertifkate
1 Wertrauenswirdige Personen
«aJZertiﬁkatdienstclient - Zertifikatregistrierungsrichtlinie
«:JElnsteIIungen fiir die Oberprifung des Zertifikatpfades

Reeqgistrierungsrichtlinienkanfiguration |

Eenutzer- und Computerzertifikate kinnen automatisch registriert werden.

nstclient - Automatische Registrierung

Konfigurationsmodell: Aktiviert

¥ abgelaufene Zertifikate erneuern, ausstehends Zertifikate aktualisieren und gesperrte

Zertifikate entfernen
¥ Zertifikate, die Zertifikatvorlagen verwenden, akiualisieren

I™ ablaufbenachrichtioung

Ablaufbenachrichtigungen anzeigen, wenn der Prozentsatz der verbleibenden

Zertifikatgiiltigkeitsdauer folgenden Wert erreicht;

‘Weiters Informationen zur automatischen Zertifikatverwalkung

oF I Abbrechen Lbernehmen




Neue Zertifikatvorlage fuer 802.1x Authentifizierung

Zertifikatvorlagenkonsole

Datei

aktion  Ansicht 2

=]

ame -

[ Unterstitzte Zertif

(tin,) [ version |

Zviecke

S administrator

) arbeitsstationsauthentifizierung
5 Authentifizierts Sit2ung

) Basis-EFs

) genutzer

T cep-verschinsselung

5 Codesignatur

5 Computer

5] Domanencontroller

) pomanencontrollerauthentifizierung
T EFs-wiederherstellungs-fgent
5 E-Mai-verschiuesalung- @il
5l E-Mai-Verschiueselung AP
5 Exchange-Benutzer

.E IPSec

5 tPsec (Offineanforderung)

5l Kerberos-Authentifizierung

3] Kreuzzertifizierungsstelle

] i Benutaersignatur

T Mur Exchange-Signatur

5 oesp-Antwortsignatur

5] Ras- und 15-Server

5 Registrierungs-Agent

5 Registrierungs-Agent {Computer)
@ Router (Offinearforderung)

5 schitsselwiederherstellungs-Agent
5 smartcard-Anmeldung

5] Smarteard-Benutzer

5] Stammasrtifizierungsstelle

@ Untergeordnete Zertifizisrungsstele
5] vertrauenslistensignatur

5l Verzeichnis-E-Mai-Repliation

5] ebserver

) zertificierungsstellenaustausch

) Exchange-Registrierungs-Agent (Offinzarfo. .

windaws 2000
windows Server 2003 Erterprise
windows 2000
Windaws 2000
windaws 2000
windaws 2000
windows 2000
windows 2000
Windaws 2000
windaws Server 2003 Erterprise
windaws 2000
windaws Server 2003 Erterprise
windows Server 2003 Erterprise
Windaws 2000
windaws 2000
windaws 2000
windows 2000
windows Server 2003 Erterprise
windows Server 2003 Erkerprise
windaws 2000
windaws 2000
windaws Server 2003 Erterprise
windows Server 2003 Erterprise
Windaws 2000
Windaws 2000
windaws 2000
windows Server 2003 Erterprise
windows 2000
Windaws 2000
Windaws 2000
windaws 2000
vifindaws 2000
windows Server 2003 Erterprise
Windaws 2000
windows Server 2003 Erkerprise

4.1
01,0
31
31
31
4.1
31
5.1
4.1
110.0
6.1
100.6
100.6
71
4.1
a1
71
110.0
105.0
4.1
6.1
01,0
01,0
4.1
5.1
4.1
105.0

1
5.1
5.1
31
1150

106.0

Cliertauthentifizierung

Cler g, Server Smartzard-Armeld
Sichere E-Mal

Sichere E-Mal

Cler = Smartcard-Anmeldung, KDC

OCSP-Signatur
Cliertauthentifizierung, Serverauthentifizierung

Key Recovery Agent

Werzeichnisdienst-E-Mail-Replikation

Archivierung des privaten Schidssels

Doppelte Vorlage der Computerzertifikatvorlage

Gueltigkeit 2 Jahre

Eigenschalften der neuen Yorlage

Antragstellername I Server I

Auszstellungsvoraussetzungen

Abgeldste Varlagen I Enweiterungen Sicherheit
Allgemein Anfarderungsverarbeitung Kiyptografie
Yaorlagenanzeigenanne:
Computer-8021x
Unterstiitzte Zertifi-

zieungzstellen [Min. J:

Worlagenname:

‘windows Server 2008 Enterprize

Computer-8021x

Giiligkeitzdauer:

I 2 IJahre 'l

¥ Zertifik.at in Active Directory verdifentichen

[ Micht automatisch neu registrieren, wenn ein identisches Zertifikat

bereits in Active Directary vorhanden ist

Yorhandenen Schluzzel fur automatische Ermeuerung von
r Smartc@ dzertifikaten verwenden, falls Erstellung eines neuen Schiiissel

nicht moglich ist

E euerungszeitraum:

I B IWochen 'l

oK I Abbrechen
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Autoenrollment fuer die Computergruppe erlauben

(2%

igenschaften vol

Antragstellername Auszstellungsvoraussetzungen
Allgemein

Abgeldste Vorlagen I

Anforderungsverarbeitung
Sicherheit | E——

Enweiterungen

Guppen- oder Benutzernamen:

52 Authentifizierte Benutzer

3\, Adrinistrator [administratol@m

52, Domanen-Admire (SN0 omanen-Admins)

52, Domanencomputer [WDoménencomputer]

52, Drgarnizations-Adming (RN 0 gz ations-A dmins)
LG prr ]

utzer (WD omEnen-B enutzer)

52 Dom

An e

dnen-Ben

[

Hinzufiigen... | Entfermnen |

Berechtigungen fur "WEK-GMWLAN"

Fulazszen  Wemweigemn
“Wollzugriff O
Lesen
Schreiben

Registieren
Automatisch registrienen

Ooooono

O

Klicken Sie auf "Enweitert”, um spezielle
Berechtigungen anzuzeigen.

Erweitert |

Woeitere |nformationen Liber Zugriffsstewerung und B erechtiguhgen

0K | Abbrechen [bermebmen | Hilfe:

Zertifikatvorlage aktivieren

Datei ?

=% o= H

;‘J Zertfizierungsstele (Lokal)

Akrion

Ansicht

MName | Beabsichtigter Zweck

| Ausgestelts Zertifikate

| musstehende Anforderungen

| Fehlgeschlagene Anforderunger
_ Zertifikatvaorlagen

E Key Recovery Agent

E Werzeichnis-E-Mail-Replikation

E Doménencantrollerauthentifizisrung
E EFS-wiederherstellungs-Agent

] Basis-EFs

E g RootCA 3l E-Mail-verschiueselung - Sichere E-Mail
_ Gesperrte Zertifikate 5 E-Mail-verschiueselung-Slmme Sichers E-Mail

Key Recovery Agent
Verzeichnisdienst-E-Mail-Replikation

Clientauthentifizierung, Serverauthentifizie, ..

Dateiwiederherstelung
Verschliisselndes Dateisystem

Fl Domérencantroller

H wehserver

E Computer

E Benutzer

E Unkergeordnete Zertifizierungsstelle
] administratar

Clienkauthentifizierung, Serverauthentifizie. ..
Serverauthentifizierung
Clientauthentifizierung, Serverauthentifizie, ..
Verschliisselndes Dateisystem, Sichere E-M...
<dlle=

Microsoft-Yertrauenslistensignatur, Yerschl...

[ Zes

katvorlagen aktivieren

Wwahlen Sie eine Zertifikatvorlage aus, die flr diese Zetifizierungsstelle aktiviet werden soll,

Hinweis: Wird eine kiirzlich erstellie Zertifikatvorlage nicht in dieser Liste angezeigh, miiszen Sie moglicherweize
warten. bis die [nformationen zu dieser Yorlage auf alle Domanencontroller repliziert wurden

Moglicherweize sind fir die Zertifizierungsstelle nicht alle Zertifikatvorlagen lhrer Diganisation verfugbar.
Wigitere Informationen finden Sie unter Konzente flir Zertifikatvorlagen

| Beabsichtigter Zweck
Clientauthentifizierung
Cligntauthentifizierung
Zertifik atanforderngs-4gent
Codesignatur

Name

E Aibeitsstationsauthentifizienng
E Authentifizierte Sitzung

E CEPerschilizselung

E Codesignatur

Sichers E-Mail

E Exchange-Benutzer

E Exchange-Registisnngs-Agent [Qffineanforderung)
 IPsec

E |IPSec [Offlineanforderung]

Fll Kerberos-Authentifizienana

Zertifik atanforderungs-4gent

|P-Sicherhsits-|KE , dazwischenlisgend
|P-Sicherheits-IK.E, dazwischenliegend
Ellentauthentlhzlelunul Serverauthentifizieruna Smlﬂ'd

Abbrechen |




Client Seite:

Auf der Client-Seite muss der entsprechende WLAN-Client nur in die globale
Windows Gruppe aufgenommen werden und die Anwendung der
Gruppenrichtlinieneinstellungen abgewartet werden oder mit GPUPDATE /FORCE
forciert werden.

IAS Log Viewer zur Anzeige der RADIUS Requests am NPS

[ 1AS Log Yiewer Trial v2.68

File Edit Wiew Reports Tools Help

ALY 2300007 &

'Records  Connecs |Alerts I

Start DateTime . | Stop D ateTime | Dulation' Uzer IP | DulputDcletsl InputDctets| Connect Request | Connect Re.. |
05/21/2010 14:25:54 - - SR 09/21/2010 14:25:54 00:00:00 Unknown

03/21/2010 14: 25:54 03/21/2010 14:25:54 00:00:00 Unknown
09/21/2010 14:25:54 09/21/2010 14:25:54 00:00:00 Unknawn
05/21/2010 14:25:54 09/21/2010 14:25:54 00:00:00 Unknown
09/21/2010 14:25:54 03/27/2010 14:25:54 00:00:00 Unknown
09/21/2010 14:25:54 09/21/2010 14:25:54 00:00:00 145_SUCCESS Unknawn
05/21/2010 16:0337 09/21/2010 16:03:37 00:00:00 Linknown
08/21/2010 16:03:37 09/21/2010 16:03: 37 00:00:00 Unknawn
05/21/2010 16:03:37 09/21/2010 16:03:37 00:00:00 Unknown
03/21/2010 16:03:37 03/21/2010 16:03:37 00:00:00 Unknown

00 00: 00 Urlkron

|_ooooool [ | a5 cliCCEss

Linknown

Weitere optionale Moeglichkeiten:

e Einrichtung von NAP fuer die WLAN-Clients
e Einrichtung RADIUS-Server und RADIUS-Proxy fuer Zentralkonfiguration



