Forefront UAG mit DirectAccess

CA installieren oder existierende verwenden

Serverrollen auswahlen

Waorbemerkungen ‘Wahlen Sie Fir die Installation auf dem Server eine oder mehrere Rollen aus,

ller Rollen: Eeschreibung:
AD-Zertifikatdienste - " = - - - Active Directory-Zertifikatdienste wird
O ncfl.\-'e D!rec_tow.y quhtwemhF Dlrect?fv ?e.rw_c‘es S Ersfeleniven
Rollendiensta ar-._-.J? ?!re “tory-Domanendienste (i ?It.— iert) Zertifizierungsstellen und
T ["] active Directory-Rechteverwaltungsdisnste dazupshiigen Rollendiensten
g i || active Directory-Verbunddienste verwendet, die Thnen das Ausstellen
Zertizierungsstellentyp [/] active Directory-Zertifikatdienste und Verwalten von Zertiikaten
; i ] anwendungsserver ermighchen, dis in ener Vietzahl von
Privater Schiiissel ” . Anwendungen verwendet werden,
) Dateld & (nstallieg;
Kryptografie C nst J"IL%
Zertifizierungsstellenname )
Zertifikatsanforderung liert)
] Faxserver
ZertiFikatdatenbank ] Hyper-v
Bestatigung ] metzwerkrichtinien- und Zugriffsdienste
o "] Terminaldiensts
S [] UDDI-Dienste
Ergebrisse || webserver (115)
|| windows Server Update Services
| Windows-Berekstellungsdianste

Weitere I " 5
< Zurick I Wedter > | Instalieren | Abbrechen |

Assistent "Rollen hinzufiigen™ | x|

ig:i Rollendienste auswihlen

Varbemerkungen wahlen Sie dis zu installierenden Rollendienste fiir Active Directory-Zertifikatdienste aus:

Serverrolen Rolendienste: Eeschreibung:

AD-ZertiFkatdienste I = Die Zertifizieunasstele wird

5] ZeTt!F!z?ermasst* L vervwendet, um Zerbifikate
2allenc te ["] Zertifizierungsstellen Webregistrisrung auszustaller unid 2U varwalten,

. Mehrere Zertifizierungsstellen kinnen
Installationstyp verbunden werden, um eine Public
ZertFizierungsstellentyp Key-Infrastrubkur 2u erstellen,

Privvater Schilissel
Kryptografie k
Zertifikatsan o . . . . ) -
. - Michten Sie die erforderlichen Rollendienste und Features fir
RS ™ Y= Zertifizierungsstellen-Webregistrierung hinzufiigen?
Easkitd
#8500 Sie kdnnen Zettifizierungsstellen’w ebregistrierung richt installieren, ohne die edorderichen Rollendienste und
Status Features zu instalieren.
Ergebrisse Rolendienste: Beschelbung
= Mebserver [IIS) ‘webserver [IIS] stellt eine zuverlsssige,
= ‘Wehserver vemwalbare und skalierbare

‘Wiebanwendungsinfrastrukur bereit.
[# Yenwalungsprogianme

= Windows-Prozessaklivieungsdienst
Frozessmodel
Kenfigurations-4Fls

Evorderlche Rollndirste hinzufigen | Abbrachen |

‘warum sind diese Rollendienste und Features erfordedich?

i




Assistent “"Rollen hinzufiigen"

igﬂa Setuptyp angeben
]

Yorbemerkungen

Serverrollen

AD-Zertifikatdienste
Rollendienste

Installation

Zertifizierungsstellentyp
Privater Schiiissel
Kryptografie
Zertifizierungsstellenname
Zertifikatsanforderung
Zertifikatdatenbank
Webserver (115}
Rollendienste
Bestatigung
Status

Ergebrisse

Yorbemerkungen

Serverrallen
AD-Zertifikatdienste
Rollendienste

Installstionstyp

Zertii

Privater Schiisse|
Kryptografie
Zertifizierungsstellenname
Gilligheitsdauer
Zertifikatdatenbank

Webserver (115)
Rallendienste

Bestatigung

Status

Ergebrisse.

Zertifizierungsstellentyp angeben

Zertifizierungsstellen kénnen Daten in Active Directory verwenden, um die Ausstellung und Verwaltung von
Zertifikaten zu vereinfachen, Geben Sie an, ob Sie eine Unternehmenszertifizierungsstelle oder eine
eigenstandige Zert¥izierungsstelle einrichten méchten,

% Unternehmen

Wahlen Sie diese Option, wenn diese Zertifizierungsstelle Mitghed einer Domane ist und den
Yerzeichnisdienst zum Aussteen und Yerwaken von Zertifikaten verwenden kann,

" Eigenstandig
Wahlen Sie diese Oplyn, wenn diese Zertifizierungsstelle keine Yerzeichnisdienstdaten zum Ausstelien oder

Verwalten von Zertifikaten verwendet, Eine elgenstandige Zertifizierungsstelle kann Mitglied einer Doméane
sein,

Weitere Informationen zu den Unterschieden zwischen Unternshmenssetup und eigensténdigem Setup

< Zuriick | Weiter > I Insstefberer

Abbrechen |

Sim kénnen eine Kombination aus Stammzertifizisrungsstelen und unkergeordneten Zertifizisrungsstellen
konfigurieren, um eine hierarchische Public Key-Infrastruktur (PKI) zu erstellen, Ene Stammzertifizierungsstelle
sk eine iz lle, die eigene selbstsigni Zertifikate ausstell. Eine untergeordnete
Zert¥izierungsstelle empfangt Zertifikate von einer anderen Zertifizierungsstelle, Geben Sie an, ob Sie eine
Stammzertifizierunosstells oder sine untergeordnete Zertifizisrungsstells einrichten méchban.

% Srammzertifizierungsstelle

‘Wihlen Sle disse Option, wenn Sie die erste oder sinzige Zertifizierungsstells in einer Public
Key-Infrastruldur installieren.

~ Untergeordnete Z&Iﬁzisnngsstm

Wahlen Sie diess Option, wenn die Zertifizierungsstells das Zertifizisrungsstelanzartiikat von einer
anderen Ubergeordneten Zertifizierungsstelle in siner Public Key-Infrastruktur erhalt.

‘Weitere Informationen zur Public Key-Tnfrastrkbur

< Zuriick | Weiter > Installaren

Abbrechen
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Select
Location
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4. Install

5. Finish




Forefront UAG Setup Wizard

1. Welcome

Sign . -
2. Alggreemenl Select Installation Location

Select
" Location r ) .
Install UAG in the following location.

|C:\Pfogram Files\Microsoft Forefront Unified Access € Browse... |

4, Install
5

5. Finish

< Back | Mext > Cancel

Forefront UAG Setup Wizard

1. Welcome

Sign

' Agresment Installing Forefront UAG

Installing Forefront UAG may take some time. Please wait.
3. Select Location

Progress: Installing Roles and Features... 15%
I

X

4, Install

5. Finish

= Back [t = Cancel




Forefront UAG Setup Wizard

1. welcoms

You have successfully completed
2, S the Forefront UAG Setup Wizard

Agresment

3. Select Location
The server musthbe restarted .

4, Instal uw doyou want to proceed?
= Restart now
" Restart later

5. Finish

= Hack | Mext = Carce
R BT ) | ROP + Adminisiration ~
B Forefront TMG
Datel  Akton  Ansicht 7
e 2mBmaF e s
(5 Microsoft Forefront Threat Managemer ot
=) g Forsfront TG (desbsrv600) -~ Forefront
& Dastiboard Threat Management Gateway 2010
£] Monitoring
2 Frewal pol A
& ﬁﬁcm:;o\w Ay Py Discard | 7o save changes and update the configuration, cick Appiy.
{5 E-Mai oy
%+ Intrusion Prevention System Definition Updates \ / Tasks “ Help
“ Remote Access Policy (VPH)
L. Networking Group by: [ <nane> =
4 system PrerE e S T oo T arb tincdara a1 ot Lindzban T varsion Licenss Status Refresh
(4] Logs BReparts Toae . Saving ConfigurationChanges |
& et bl Mahsare Inspection desbs 0.0 () Expires on 27.08.2010 B Refreshts
§ Troubleshaoting G0 Network Inspection System desbs Applying changss... 0.0 (@ Never Expires 2 Automatc
Medium =
| e
4 Configure
= Install Ney
Existing clent convtions will be reevaluated according to the new 2 Checkfor
Han, Clisibconnections not matchi enforced policy
wilbs croppsd.
More shout Golicy enforcement Selected Pri
Mechanism®
Description of configuration change: Tasks
Mare Grote: NIS und Malware Undate aktiviert =| 4 Configure
' Install ey
j "“_, Check for
<] Override «
Related Tas

WFP Filter Konflikt Meldung kann ignoriert werden

http://blogs.technet.com/yuridiogenes/archive/2010/02/16/wfp-filter-conflict-detected-
alert-after-installing-forefront-tmg-2010.aspx



http://blogs.technet.com/yuridiogenes/archive/2010/02/16/wfp-filter-conflict-detected-alert-after-installing-forefront-tmg-2010.aspx
http://blogs.technet.com/yuridiogenes/archive/2010/02/16/wfp-filter-conflict-detected-alert-after-installing-forefront-tmg-2010.aspx

UAG Update 1 installieren

ML
e

Microsoft Forefront Unified Access Gateway Setup

Installing Microsoft Forefront UAG Update 1

Please wait while the Setup 'Wizard installs Microsoft Forefront UG Update 1,
This may kake several minutes.

Statws:  Computing space requirements
I

Back I =5 I I Cancel |

Fehlermeldung bei der Installation

:I hame =

[ Microsoft Forefront Unified Access Gateway Setup

Anderungsdatum Tvp

Dieser Ordner ist leer.

The installer has insufficient privileges to access this
directary; Ci\Program Files\Microsoft Forefront Linifisd

-

! Access GatewayvoniMonitorilanguages. The
— installation cannot conkinue, Log on as administrator or
—| contact your system admilstrator, i:; Microsoft Forefront Unified Access Gateway Setup
Cancel I " - . |
Installing Microsoft Forefront UAG Update 1
Ne : e W
&i_},] FarefrantUAG_KBS81323_ENU 25.04.2010 11:57

e _ Please wait while the Setup Wizard installs Microsoft Forefronk UAG Update 1.
This may take several minutes,

Sie verfiigen momentan nicht iiber die Berechtigu .
é des Zugriffs auf diesen Ordner. Status:  Copying new files
. ]
Klicken Sie auf "Fortsetzen”, um dauerhaft Zuariff auf diese
Ordner zu erhalten.

% %! Fortsetzen I Abbrechen




H. Eigenschaften von languages
" Aligsmain | Freigabe Sicheihed |Vorg!ngamrsionan | Anpassen |

Objektname:  C:%Program Files\Microzoft Forefront Unified Acces

Gppen- oder Benutzemamer:

Er
5L METZWERKDIENST
52, Diomanen-Admin: eelge.0 omanen-Adming)
52, Acmiriistratorse |saabEmwi A st storer)

Klicken Sie aul "B earbeiten”, um dis Bearbeiter.. I
EBerechtigungen 2u dndern,

Berechbigungen fir "SYSTER "

Zulaszen  Vemweigem
“Wollzugriff =
Bindem

Lesen, dusfihren
Ordretinhalt anzeigen
Lesen

Schrelben ¥

Klicken Sie auf "Enseitert”, um speziels E weitert I
Berechtigungen anzuzeigen.

0OF. I Ahbrechenl Jbe‘ne-‘-me-1|

Besitz uebernehmen fuer den SYSTEM Account

Erweiterte Sicherheitseinstellungen fiir “Monitor™

fer&cl’iigmgm' UObemwachung  Besitzer | Effektive Berachh'gungen]

Sie konnen die Besitzrechte fiir disses Objekt ibemehmen oder 2uweizen, wenn Sie iiber die edforderlichen
Berachtigungen oder Frivilegien verdfuigen,

Objgkiname: C:AProgram Flesi\Microsoft Forefront Unified Access Gatewayywon'hMonitor
Akiueler Bezitzer

[SYSTEM

Besitzer andemn nach:

Mame

@,Adrrhistraturen [mﬁd'niristrdomn]
2, orote [grote @i

Bearbeiter. ., |

Weitere Informationen Liber Besilz won Objskten

Ok I Abbrechen

WE=rrehmen




]@ Microsoft Forefront Unified Access Gateway Setup [_ O]

Completed the Microsoft Forefront UAG
Update 1 Setup Wizard

Click the Finish button to exit the Setup Wizard.

gach I Finish I cancel

. fou musk restart your system for the configuration
ﬂ' chanoes made ko Microsoft Forefront Unified Access
= Gateway ko take effect, Click Yes to restark now or Mo if
you plan bo manually restart later,

o |

Report Server Konfiguration



Services Co

Manager:

E Micrasoft SQL Server 2008 Reperting Services
L

Reporting Services Configuration Manager

/ Connect . =
3 E-mnail Settings
 co—sies
:__ To use report server e-mall, specify an existing FMTP server and an e-mail account that can send e-mal from that
B, Service Account . server.
#B Web Service URL Iy SMTP Settings
:] Databass To edit, change the fields and click the Apply button.
Sender Address: |40ia-Repor b g
@ Report Manager LURL I
Current SMTP Delivery Method: |use SMTP server
. E-mail Settings
SMTP Server: |omm———
ﬁ Execution Account
'ﬁ Encryphion Keys
“"',5 Scale-out Deployment

Apaly Exit I

Grundkonfig

¥ Microsoft Forefront Unified Access Gateway Management
File View Admin Messages Help

bd & 54
e
(=& Forefront Unified Access Gateway
DESESRYS00
& HITP Connections
HTTPS Connections
& DirectAccess

[N Getting Started Wizard

Welcome to Microsoft Forefront Unified Access Gateway 2010
This wizard helps you configure your network settings.

Configure Network Settings
é 1 Specify how Forefront UAG is connected to your network.

-
' * || Define Server Topology.
|

# Optionally join this Forefront UAG server to an array.
G310
Join Microsoft Update
Optionally join Microsoft Update to receive updates For
Forefront UAG.

Message Time Message Type | Mes:

Ready



Network Configuration Wizard

551 Network Tunneling v

Network Configuration Wizard

GOOD
551 Metwork Tunneling




Microsoft Update

Use Microsoft Update for Forefront UAG

Microsoft Update offers security and important updates for Windows and other Microsoft
software, induding Forefront LG, Updates are delivered using your existing Windows
Update setkings.

al * Use Microsoft Update when I check for updates {recommended)
Thiz option doas nof change yowr existing Wincows Update seffings.

9 1 don® want ko use Microsoft Update,

See the Microsoft Uindate FAG

Resd our Privacy Statement

0K Cancel
Single Server

Select Configuration

Specify wheather this is a single Forefront MG server, or configure it as an array
member,

% Single server

 Array member

Farefront UAG array members must belong ko a domain,

R

< Zurlick I Weiter > I Abbrechen

Getting Started Wizard

0 ‘fou have completed the Getting Started Wizard,

You can run this wizard again bo make changes to the
configuration,

Do wou want to ackivate the configur stion nows

b
ITI Mein




£} Activate Configuration E I

“ Activate Configuration

The system is being acklvated For the First Hime.
Enter a password and choose a directory ko store the backup configuration fles.

Password: I LTI YT Y)

Confer password: ] ...o....|

Backups directary: ]C:IPrdgramDataT,MicrusaftlUﬂ.Gi,HutuBac}wps Browss, .. I

| Weiter I Abbrechen |

{'} Activate Configuration E

6 "¢ Activate Configuration

‘ou musk sctivake the configuration bo apply vour changes.
IF you salect to back up the configuration, current sattings (prior to activation) will be saved,

W Back up cmFIguratio%eFore perfarming this activation

Ackivation might bake seversl minutes,

Activate = I Abbrechen I

1L} Activate Configuration E|

F Activate Configuration

Activation completed successfully

The Forefront LI&G configuration was saved, and the configuration was activated successfully. Synchronizing changes
might take a few minutes.




refront Unified Access Gateway Activation Monitor

| [#]Refresh 2] Options...

1 g UAG Anay Members
~+' DESBSRYE00

Severity

| Message

4

Activation is in progress since 13:22:06

5 Forefront Unified Access Gateway Activation Monitor

|#]Refresh [} Options...

B+ 3!‘. UAG Amay Members

Severty

| Message

State

State

Information
Infarmation
Information
Debugging
Debugging
Debugging
Debugging
Information
Information
Information
Infarmation
Information
State

Debugging
Debugging
Debugging
Debugaing
Debugging
State

Debugging
Debugging
Debugging
Debugging
Debugging
Debugging
Debugging
Debugging
Debugging
Debugging
State

Debugaing
Debugging
Debugging
Debugging
Debugging
Debugging

Plok immimn

Validating corfiguration settings.

Starting activation.

Corfiguring NLE settings.

NLE settings were configured successfully.

Configuring the firewall.

Allowing incoming TCP connection for port:"50002"

Allowing outgoing TCP connection for "10.80.16.75:50002".

Allowing outgoing TCP connection for "212.212.10.2:50002".

Allowing outgoing TCP connection for 212.212.10.3:50002".

The firewall was configured successfully.

Corfiguring S5L Metwork Tunneling (SSTP).

The S5L Metwork Tunneling {SSTP) settings were corfigured successfully.

The Metwork Connector service was stopped successfully.

Activating MNetwork Connector

Writing the configuration files.

Writing the file [C:\Program Files"Microscft Forefront Unified Access Gateway'won'confReporterml].

Writing the file [C:\Program Files"Microsoft Forefront Unified Access Gatewaywon'conf\Repository 2aml].

Writing the file [C:Program Files'\Microsoft Forefront Unified Access Gateway'won'wconfRole xml].

Writing the machine [UAG] [10.80.16.75] to the High Avaiahility file.

Writing the file [C:\Program FilesMicrosoft Forefront Unified Access GatewaywonMonitorsHA xml].

Corfiguring Web sites.

The file [C:"Program Files“Microsoft Forefront Unified Access Gateway'won'conf'Site 2ml] was written successfully.

The file [C:\Program Files\Microsoft Forefront Unified Access Gateway'won'conf\Acl xml] was written successfully.

The file [C:\Program Files“Microsoft Forefront Unified Access Gateway'won'conf\Policy xml] was written successfully.

The file [C:"Program Files“Microsoft Forefront Unified Access Gateway'won'conf\Resources xml] was written successfully.

The file [C:Program Files“Microsoft Forefront Unified Access Gateway'won'conf\WFLB xml] was written successfully.

The file [C:\Program Files“Microsoft Forefront Unified Access Gatewaycommon'confinap xml] was written successfully.

The portal container [%s] was written successfully.

Writing the Trace parameter [high_water] [ 100]

Writing the Trace parameter low_water] [ 50].

Writing the Trace parameter [instances_kept] [ 3].

Writing the configuration to the registry.

Modifying the following registry settings: "SOFTWARE " WhaleCom'e-Gap*Von'UdFiter'WhiFitt Secure Remote Encryption V' to [BD...
Modifying the following registry settings: "SYSTEM\CumentContral Set\Control®Security Providers\ SCHANNEL \Ciphers\RC4 128/12...
Modifying the following registry settings: "SYSTEM\CumentContral Set\Contral\Security Providers \SCHANNEL"Ciphers\Triple DES 1...
Modifying the following registry settings: "SYSTEM\CumentControl Set\ControlSecurityProviders\ SCHANNEL \Ciphers\RC2 128/12...
Modifying the following registry settings: "SYSTEM\CumentControl Set\Control SecurityProviders\SCHANNEL \Ciphers\RC4 56/128...
Modifying the following registry settings: "SYSTEM\CumentControl Set'\Control* Security Providers \ SCHANNEL \Ciphers DES 56/56"

M difi it Fllmsisiom rmminbe s csbiman "CVETEML ) wmnmtC ambend Cod i amteall ok (Densidamt COLARKIC] 4 Pk aet OF 4 AN 430



= Forefront TMG =& =
File Acton View Help
&= 7 FELEFEXQQOE oS E EE
=3 Microsoft Forefront T| < " )
Y, Crosof®
[l 5@ Forefront TMG (L | Fbrefront Firewall Policy
EH] Dashboard Threat Management Gateway 2010 Enterprise
Monitoring
Firewall Palicy (1) Click here to learn about the Customer Experience Improvement Program.
Web Access b
=) E-Mail Policy - -
<2+ Intrusion Pre: All Firewall Poli Toolox Y Tasks \{ Help
.3 Remote Acce |p| Examples 1=
Networki
E‘E Sssh:nz ne | Mame | Action | Protocols | From lestenEr | To | Condition AI Firewall Poﬁcy Tasks
; o - . RE] . :
(j Lc?ﬂs & Repor PublishingRule::C... @ Allow I;,_ PublishingRul... =% Local Host =% Internal %AII User: =) Publsh Exchange Web
f"i‘ gp Eb‘ie ianbet PublishingRule::C... @ Allow ﬂi'!! PublishingRul... =% Local Host <A Internal % All User: Client Access
roubleshoo X I
PublishingRule::C... @ Allow l:"!! PublishingRul... <% Local Host =% Internal E All User: {3 Publish Mail Servers
o - 5 Publish SharePoint Sites
PublishingRule::C... @ Allow ﬂgf'q PublishingRul... =% Local Host < Internal % All User:
i 5 Publish Web Sites
PublishingRule::C... Allow Ui PublishingRul... =4 Local Host = Internal All User:
< @ - < E 5] Publish Non-Web Server
PublishingRule::M. .. @ Allow ﬂzj!! PublishingRul... =% Local Host 5 PublishingRul... % All User: Protocols
PublishingRule: :M... @ Allow lj,! PublishingRul... =% Local Host g FublishingRul. .. % All User: ) Creale AccessRue
@ Configure VoIP
PublishingRule::M. .. @ Allow ﬂgf'q PublishingRul... =& Local Host g PublishingRul... %AII User: %2 Configure Vel
[ Configure Client Access
PublishingRule::M... @ Allow lj,ﬂ PublishingRul... =% Internal = Local Host % All User:
. e
PublishingRule::A. .. () Deny L) All Qutbound ... Policy Editing Tasks
DirectAccess Allo... @ Allow &:" gﬁ: Server Za Anywhere (IP... 58 DirectAccess ... % All User: & Edit Selected Rule
b
Delete Selected Rules b
= |_T| 19 DirectAccess Allo. .. @ Allow lﬁ Forefront TM... 53 Anywhere (IP... 4. Internal %AII User: x
[(; Forefront TM... i Move Selected Rules Up
& Disable Selected Rul
|_T| 20 DirectAccess Prer... @ Allow l:"!! HTTPS =k Local Host = Internal E All User: @ fsable seiec Hes
-&- Internal L Al
" Related Tasks
[#] Last Default rule G Deny E“ Al Traffic <. Al Networks (... <. All Netwarks (.. %AII User:
LE% Go To Traffic Simulator
= @ Configure Advanced VoIP
1 | | | | 4 Setlings E

Event Logging zum Exchange Server

g

E' Evel

General | Buit-In | RaDIUS | syseq Mail |

—Iv Enable SMTP reporting
1P addressihost: | 192. 164y
Pork: [
Frorm: | UAG-Report @it
To:
Subject: IHaiI From System Administrator
Iser: m
Passward: I sasssasene
Confirm passward: I "wew onovo.l

(04 I Abbrechen

Konfig speichern und aktivieren




H Microsoft Forefront Unified Access Gateway

Import...

Export...
2 Reload Configuration

@) Exit

File View Admin Messages Help
Dew d
I Save Crl+5
CF Adtivate... Cti4G fcess Gateway |

Zertifikate

http://technet.microsoft.com/en-us/library/ee406213.aspx

Autoenrollment fuer Computer Zertifikate

Diatel

Aktion  Ansiche 7

e |HElk

H Gruppenrichtlinienverwaltungs-Edi

[
B b
=

| Defauk Domain Policy
[= i Computerkonfiguration
= [ Richtiinien

=
=

e

Ricktlinie

~ Softwaresinstellungen
= windows-Einstelungsn
|2, Skripts (StartfHerunterfabren)
= Bereitgestelte Drucker
|ﬂ Sicherhekseinstellungen
7] Kontarichtlinien
Lokale Richtinien
Ereignispratokol
A Eingeschenkte Gruppen
Systemdisnste
Registrierung
| Dateisystem
Richtlinien fur verkabele Netzwerks (IEEE 802,3)
_| Windows-Firewall mit enwekerter Sicherheit
_| Metzwerklisten-Manager-Richtinien
[# 2 Drahtlosnetzwerkrichtlinien (IEEE 802.11)
[= || Richtinien far dffentiche Schidssel
|| Werschlissekes Dateisystem
= I I e a
] vertrauenswirdige Stammzertifizierungsstellen
| Organisationsyvertrauen
(] 2wischenzertifizierungsstelen
[ Wertrauenswiirdige Herausgeber
[ Nicht vertrauenswiirdige Zertifikate
[ Wertrauenswiirdige Personen
[ || Richtiinien Flr Softwaresinschrankung
F || Metwork Access Protection
& 8 IP-Sicherheitsrichtiinien auf Active Directory (SRR
[ gl Richtiniznbasierter QoS
" Adrinistrative Vorlagen: Yom lokalen Computer shgerufens Richbliniends

Einstellurgen

=
=2

HEEEEE®EBEE®E

enutzerkonfiquration

Richtlinien
Einstellurgen

Automatische Zertifikatanforderung ~

In dieser Ansicht werden keine Eleme

tanforderung

Willkommen

Mit diesem Aszistenten kinnen Sie automatische
Zerlilik alanfordeungen fiir Computer erstellen

Durch die automatische Zedtifikatanfordeung kann ein
Administrator festiegen, welche Zenifik altypen automatizch
vor einem Computer angafosdent werden kannen,

Klicken Sie auf "weiter", um den Yorgang fortzusetzen,

‘Weltere Infoimationen zur §

< ZuTiick ‘weiter > Abbrechen



http://technet.microsoft.com/en-us/library/ee406213.aspx

Assistent fiir automatische Zertifikatanforderung

Beim nachsten Anmelden des Computers, wird ein Zerlifikst basierend aufl die V- Ei

Zertifikatvorlage 4
-

ausgewshlte Warlage zur Verfligung gestellt,

Eine Zertifikatvorlage basteht aus einem Satz vordefinierter Eigenschaften fur Zerifikate, die
ah Computer herausgegeben werden 'Wahlen Sie eine Yorlage aus der Liste aus.

Zetifilkatvorlagen:
Marme | Beabzichtigls Zwecke
Clientauthentifizisiung, S siverauthanbfizien
Dommdnancantiollar Clisntsuthertifizisrung, S erverauthentfizien,
IPSec |P-SichetheitslKE , dazwischenliesgsnd
Registtisiungs-agent [Computer] Zeitfikatanforderuings-Agent
dq r, | >

< Zuriick | wieiter > | Abbrechen |

IP-HTTPS Zertifikat

The IP-HTTPS certificate for the Forefront UAG DirectAccess server must have the
following properties:

In the Subiject field, either an Internet Protocol version 4 (IPv4) address of the
Internet interface of the DirectAccess server or the fully qualified domain name
(FQDN) of the IP-HTTPS uniform resource locator (URL).

For the Enhanced Key Usage field, the Server Authentication object identifier (OID).
For the CRL Distribution Points field, a certificate revocation list (CRL) distribution
point that is accessible by DirectAccess clients that are connected to the Internet.
The IP-HTTPS certificate must have a private key.

The IP-HTTPS certificate must be imported directly into the personal store.

Zertifikate auf dem UAG Server anfordern
http://blogs.technet.com/edgeaccessblog/archive/2010/04/22/deep-dive-into-uag-

directaccess-certificate-enrollment.aspx



http://blogs.technet.com/edgeaccessblog/archive/2010/04/22/deep-dive-into-uag-directaccess-certificate-enrollment.aspx
http://blogs.technet.com/edgeaccessblog/archive/2010/04/22/deep-dive-into-uag-directaccess-certificate-enrollment.aspx

Template Berechtigungen

Active Directory-Standorte und -Dienste
Datei  Aktion  Ansicht ?

a2 XEd=HRE8

m; Active Directory-Standorte und -Dienste [TRAINER | Name | Typ | Beschreibung |
=[] Sites &l Administrator  Zertifikatsvorlage
| Subnets Bca Zertifikatsvorlage
7 Inter-Site Transports 5 cAExchange  Zertifikatsvorlage
P = CEPEncryption  Zertifikatsvorlage
a SMTP HClentauth  Zertificatsvorlage Eigenschaften von WebServer 2x]
£ Hetien H Codesigning  Zertificatsvorlage
- sgv::r:qsngs & crossca Zertifikatsvorlage :E:r:em Mﬂr:i:;men I Jn(?h akll l" e I
3 MetServices = CTLSigning Zertifikatsvorlage el 4 & or
7| Public Key Services % Dlracrjory'Ema.“ Zeru.ﬁkatsvorlage Gruppen- oder Benutzemamen
A DomainContr... Zertifikatsvorlage 2, Authertiizierte Benutzer
5 pomainContr... Zertifikatsvorlage £2, Domanen-Admins (TRAINER\Demanen-Admins)
Bers Zertifikatsvorlage - \Organisations-Admins)
E‘ EFSRecovery  Zertifikatsvorlage < B LG (TRAINER\UAGS)
“ Enrolment Services & Enrollmentag... Zertifikatsvorlage
_| KRA & EnrollmentAg... Zertifikatsvorlage
5 oD ) ExchangeUser  Zertifkatsvorlage
| RRAS ) Exchangels...  Zertifikatsvorlage 5
| Windows NT H pseCinterm. .. Zertfikatsvorlage MI Eiler=
& IPSECInterm...  Zertifikatsvorlage B o CED
7 KerberosAut... Zertifikatsvorlage Soe T Slose  WEiEEe
2 KeyRecovery... Zertifikatsvorlage Vollzugrff [m]
) Machine Zertifikatsvorlage Lesen m]
& MachineEnral... Zertifikatsvorlage Schreiben [m]
= OCSPRespon... Zertifikatsvorlage Registriersn [m]
[ OffineRouter  Zertifikatsvorlage
E RASANdIASS... Zertifikatsvorlage
& smartcardLo. .. Zertifikatsvorlage
& smartcarduser  Zertifikatsvorlage NE SENEREr EiEal CrerE Enwsitert
E SubCA Zertifikatsvorlage SIInGSn e zeen
Weitere Informationen iiber Zuarifssteusnung und Berechtigunaen
Zertifikatsvorlage
Zertifikatsvorlage
Zertifikatsvorlage 0K |[ Abbrechen | Obemehmen | Hie |
Zertifikatsvorlage

Firewallregel auf TMG Server fuer RPC Zertifikatanforderung

Saving Configuration Changes

The changes were saved ko the Configuration Starage. Check
configuration status bo verify that changes were applied to all array
members,

Existing client connections will be reevaluated according to the new
configuration.q Client connections not matching the newly enforced policy
will be dropp

Fore sbout

Dascription of configuration change:
IMare Grote: Zugriffsregel fuer PKI Zugriff ;l
hitp:f blogs. technek, comfedgeaccessblogfarchive/ 20100422 {deep-dive-into-uag-
directaccess-certificate-enrollment, aspx

7]




Strict RPC Checking ausschalten

yskem P [X]
Configuration Groups General ]To |
= Metwork Services - . . . .
DHCP Enabling this configuration group enables system policy rules that

allows Forefront TMG to access directory services for authenticakion

Dhs purposes, Click the 'To' kab to specify the trusted servers.

NTP

23 Authentication Services

# Active Directory

RADIUS
RS54 SecurlD
CRL Download

25 Remote Management
Microsoft Manageme

Terminal Server [¥ Enable this configuration aroup
Web Managemeri'\\a
ICHP (Ping) I Enforce strict RPC compliance
3 Disgnostic Services
IC_MP . o Wrhen ‘Enforce strick RPC compliance” checkbox: is nok
Windows Networking ' selected, additonal RPC type protocols, such as DCOM, wil

Microsaft Error Repo - be enabled.
HTTR Conmectivity v

Logging ot
4 3

cos|

Neues Zertifikat am UAG Server fuer DirectAccess anfordern

nsolel - [Konsolenstamm)2s

G Datel Ao Amsicht  Fevorten Ferster ? =181 x|

«s|smloleBl=
"~ Kensclenstamm Ausgestall Fiir_~ [ Ausgestelt von [ Zwecks | Aktionen
=1 Tl Zetifikate {Loksler Computer) 7, IDefault Web Ste Defaul Web Ste 01,01,3999 Serverauthentifiierung
Bl [ Eigene Zertifikate 7 WMSve-DESBSRYE00 WMSve-DESBSRVE0D 26.04,2020 Sarverauthentifizierung
\Weitere Aktionen >
[ Ve ige: Stammzerifi
[ [ Organisationsvertysusn
@ [ Zwischenzertiizierungssiellen
[ [ Vertrauenswirdige Herauspsber
([ Hicht vertrasnsiirdige Zertifik,
[ [ Dritkanbleter-Stammezertfizierung
(@ [ Vertrauenswirdige Persanen
@ [ Remots Desktop
# [ Smartcard vertrauensvr dige St
® [ Vertrauenswirdige Gerate
4l | I3 K1 | i

Der Speicher enthalt "Eigene Zert¥ kate' 2 Zertifiate, [

B Zertifikatregistrierung !lﬂlﬂ
[ Zertifikatregistrierung

2Zertifikatregistrierungsrichtlinie auswihlen

Mithife der Zertifilatr eqistrierungsrichtlinie kinnen Zertifikate basierend suf vordefinierten Zertifikatvarlagen
registriert werden, Die Zertifikatregistrierungsrichtlinis ist maglicherweise bereits filr Sie konfiguriert,

¥on Ihnen konfiguriert Meuws hinzuflgen

ks

‘Weltere Informationen Ober die Zertifiatreqistrienunagsrichtlinle

Weker I Abbrechen




ertificate Enrollment

~=lolx]|

|=;] Certificate Enrollment

Request Certificates

‘You can request the following types of certificates. Select the certificates you want to request, and then dick Enroll.

Active Directory Enrollment Policy

omputer i vailable etails (7
Mc te 1) STATUS: Availabl Details (¢

[# Web Server 1) STATUS: Available Details (!
L\ Mare information is required to enroll for this certificate. Click here to configure settings.

[~ Show all templates

Learn more about certificates.

care

Common Name und SAN angeben

Certificate Properties x|

‘General Subject | Extensions | Private key | Certification Authority

The subject of a certificate is the user or computer to which the certificate is issued. You can
enter information about the types of subject name and alternative name values that can be used
in a certificate.

Subject of certificate

The user or computer that is receiving the certificate

Subject name:

Type: CN=UAG.TRAINER.DE
ICommon name j Add > |

Value:

I < Remove |

Alternative name:
Trpe: W
[ons =l

Value:
I Add =

:

< Remove

Learn more about subject name

QK. Cancel Apply




Zertifikateigenschaften
Algemein | Antragsteller  Erweiterungen | privater Schiissel | Zertifizisrungsstes |

Dies sind die Zertifikaterweterungen flr diesen Zertifikattvp.
@

Schiiisselverwenduna

Die Schlusselverwendngserweiterung bescheeibt den Zweck eines Zertifikats.
Ausgewshlbe Optionsn:

Yerfligbare Optionen:
Digitale Signatur
Schlisselyverschiisselung

igréeren der Zertifikatsperrliste
Dakenverschllsselung Q

ur entschiisseln
It werschilsseln

hlisselvereinbarung Hinzufligen > |
hlisselzertifikakssignatwr

nleugbarkeit < Entfernen |

2

1

4 | »
[ Diese Schlisselverwendungen sind entscheidend

Erveeiterte Schidsselverwendung (Anwendungsrichitinien)

Basiseinschr &nkungen
‘Welkere Informationen Ober Zertifikaterweiterunoen
oK Abbrechen | Obermehmen |

Private Key Exportable

Certificate Properties
_L St.b]ectl General | Extensions Private Key ICerﬁﬁG:ﬁonAuﬁ'\ority
3]

Cryptographic Service Provider

Key options
Set the key length and export options for the private key.
[

Key size: |2,343
[ Make private key exportable
[~ Allow private key to be archived

[ sirong private key protection

Key type
Key permissions ]
Learn more about private key

oK Cancel Apply




I Certificate Enrollment

|| certificate Enrollment

=101 %]

Certificate Installation Results

The following certificates have been enrolled and installed on this computer,

Active Directory Enroll t Policy

[¥ Web Server W STATUS: Succeeded

Details (%)

Eigenschaften

Xl
"General Details |Cerh'ﬁmh'on Path I
Show: |<AII> j
Field | Value | il
[E=]valid from Montag, 31 Mai 2010 20:51:26
|=] valid ta Mittwach, 30, Mai 2012 20:51:26
|| subject LUAG.TRAINER .DE
=] Public key RSA (2048 Bits)
@Cerﬁﬁat& Template Mame WebServer
EEnhanced Key Usage Server Authentication (1.3.6....
13 | subject Key Identifier ca21573b63e0 3b 43 59 37...
Subject Alternative Name DNS Name=UAG. TRAIMER..DE ;I

DMS Mame =UJAG. TRAINER.DE

Edit Properties... | Copy to File... |

Learn more about certificate details

=




ISATAP Host Eintrag erstellen

Eigenschaften von ISATAP 21x]
Host () | Sicherhet

Host (bei Michtangabe wird Gbergeordnete Domane verwendet):
ISATAP

Vollgualfizieter Domanenname:
|ISATAP trainer intem

|IP-Adresse:
|1 0.20.16.79

[ Entsprechenden Zeigereintrag (P TR) aktualisiersn

[ Eintrag loschen, sobald er verfalt

Zeitstempel des Eintrags: |

Giiltigketsdauer (TTL): 0 a0 0 g ‘HH.MM 55}

OK | Abbrechen | |

ISATAP aus der DNS GlobalQueryBlocklist entfernen

Administrator: Eingabeaufforderung

Microzsoft Windows [Uerszion 6.1.76AA1
Copyright <c> 200? Microsoft Corporation. Alle Rechte vorbhehalten.

C=sUsers“Administrator . TRAINER-DC>dnscmd ~config ~globalgueryblocklist wpad
Registrierungseigenschaft globalgueryhlocklist wurde zuriickgesetzt.

Deyr Befehl wurde erfolgreich ausgefiihet.

C=“Users“Administrator . TRAINER-DC>




DirectAccess einrichten

AD Gruppe fuer den DA Zugriff angeben

aﬁ UAG DirectAccess Client Configuration

UAG DirectAccess Client Configuration

Select the security groups of client computers that will be enabled for UAG DirectAccess configuration.

8,

Add... |
__emore |

Remove

Learn more.. Finish I Cancel |

Interne IP v4 Adresse angeben und erste oeffentliche Ipv4 IP

.-"ag UAG DirectAccess Server Configuration

UAG DirectAccess Server Configuration

To set up the UAG DirectAccess server, assign IP addresses to the Internet-facing and internal networks.

Managing DirectAccess Services

Authentication Options

Internet-facing Internal

First Internet-facing IPv4 address: Internal IPv4 address used when ISATAP is

deployed on the UAG DirectAccess server:

212.212.10.2 |

Second Internet-facing IPv4 address:
212212103

Internal IPvE address:

]

ISATAP IPv6 transition technologies will be enabled on the UAG DirectAccess server. Register the
i DNS name TSATAP" with "10.80.16.79" on the DMS in all domains to enable [Pvé connectivity on

these domains. In addition ensure that ISATAP is not blocked in the Global Query Block List on all
DNS servers.

Learn more... < Back | Mext > I Finish Cancel




&% UAG DirectAccess Server Configuration ﬂ

UAG DirectAccess Server Configuration

Connectivity

Managing Direct

Authentication Options

Learn more.

MATE4 and DNSE4 enable DirectAccess clients to access IPvd-only resources, and are required
by UAG DirectAccess. You can use either the UAG DirectAccess MATE4 and DNSE4, or deploy
external MATE4 and DNS64.

Select whether to use UAG DirectAccess MATE4 and DMNSE4:
¥ Enable UAG DirectAccess NATES

[V Enable UAG DirectAccess DNSE4

< Back | Next > Finish Cancel

Root CA Certificate angeben

Das IP-HTTPS Zertifikat angeben. Ein Computerzertifikat muss ebenfalls vorhanden
sein und auf den CN des internen FQDN des DA Server ausgestellt sein

.ﬁﬂ UAG DirectAccess Server Configuration ﬂ

UAG DirectAccess Server Configuration

Connectivity

Managing DirectAccess Services

Authentication Options

Learn more...

UAG DirectAccess uses certificates to help secure the connection between remote clients and
the internal netwark.
Browse and select a root or intermediate certificate that verifies certificates sent by DirectAccess clients.

¥ Use root certificate ¢ Use intermediate certificate

IDC=intern, DC=trainer, Cl=RootCA Browse... |

Select the certificate that authenticates the UAG DirectAccess server to 3
client connecting using IP-HTTPS.

ICN=UAG.TRNNER.DE Browse... |

1/ The IP-HTTPS certificate should be copied to all members of a UAG DirectAccess array.

Edit IPSec cryptoagra settings..

Accept connections only from:
" Clients that log on using a PKI smart card

r ‘Computers that comply withyour organization's MAP policy

< Back Next > | Finish I Cancel




FQDN des internen NLS Server angeben

Infrastructure Server Configuration

Infrastructure Server Configuration

An internal network location server helps a dient computer to determine whether it is connected
DNS Suffixes to the Internet or to the internal network.

Management Servers and DCs

Enter the HTTPS URL of the network location server.

httpsyy/ |trainer-dctrainerintern/ Validate

Example: insideoutside.corp.contoso.com

i It is recommended that you use a high availability network location server. If the HTTPS
- ../ URL is unavailable, client connectivity may be disrupted.

(V)

Walidation successful. The URL httpsyitrainer-dctrainerintern/ is reachable.

Learn more... < Back Mext > Finish Cancel

Interne DNS Namensraeume angeben

Infrastructure Server Configuration

Infrastructure Server Configuration

Network Location Server

Enter the name suffixes and IP addresses of internal DMNS servers used to resaolve DMS suffix queries.

Mame Suffix | IP address of DNS Server
Management Servers and DCs

trainer-dc.trainer.intern [Excluded]

* Double-click here to add...

Select a local name resolution option:
(o DOnly use local name resolution if the name does not exist in DNS (most restrictive)

o Fall back to local name resolution if the name does not exist in DNS or the DMS servers are
unreachable when the client computer is on a private network [recommended)

" Fall back to local name resolution for any kind of DNS resolution error (least secure)

Learn more.. < Back | Next = I Finish Cancel




Infrastruktur Server Zusammenfassung

2 Infrastructure Server Configuration

Infrastructure Server Configuration

Network Location Server

DNS Suffixes

Managemen

Learn more...

|y Add Domain |4

List all internal servers that are required to manage and authenticate DirectAccess clients.

Access Enabling Groups:

| Q Refresh

Add Server + X

Servers List:

[+ Select Al

[=1-473 Domains

'
L7 Management
: {1 Anti-Virus Updates
{1 Client Management
3 NAP
-{_ 1 Windows Update
L7y oOthers

TRAINER-DC.trainer.intern

Q Discoverable groups were last refreshed on Sunday, April 25, 2010 6:43 PM.

< Back

Next > | Finish I

Cancel

End to Egde Aut. Und Verschluesselung

a Application Server Configuration

Application Server Configuration

By default, traffic between DirectAccess clients and the UAG DirectAccess server is authenticated and encrypted (end-to-edge).
‘You can also enable authentication and encryption between clients and specified applications servers (end-to-end).

Select an authentication and encryption model:

* Require end-to-edge authentication and encryption

Edit IPSec cryptography settings..

= Require end-to-end authentication and encryption to specified application servers

Select the security groups that contain the servers that require end-to-end authentication and

Add...

Remaove |

Learn mare...

Finish I Cancel




Zusammenfassung der Konfiguration

22 Forefront UAG DirectAccess Configuration Review _ 1Ol x|

Forefront UAG DirectAccess Configuration Review

Directhccess has been configured with the following settings. Review and if correct, click Apply Mow to apply, or Export
Script to save the settings to a script.

p
‘¥ Clients

» Connectivity and security policies will be applied to the following security group(s).

52, UAGDA

? DirectAccess Server

The following connection and security policies will be enabled between remote client computers and the
internal netwark.

"212.212.10.2" will connect the DirectAccess server to the Internet.

"10.80.16.79" will connect the DirectAccess server to the internal network.

The internal network subnet is 2002:d4d4:a02:8000::/49

The root certificate to which remote clients chain is:

DC=intern, DC=trainer, CN=RootCA

« The certificate that the DirectAccess server uses for HTTPS is:
CN=UAG.TRAINER.DE

* Smart card authentication is not required.

=l
Learn more.. Apply Mow ||  Print Review | Export Script I Cancel |

Policy wird erstellt

DirectAccess Policy Configuration |

Policy Configuration Log:

done. ;I
Executing Activate windows Firewall public profile ...

done.

Executing Activate windows Firewall private profile ...

done.

Executing Set the ICMP exemption ...

done.

Executing Set MainMode PhaselCryptoSeti{mmkeylifetime)

done.

Executing Set MainMode PhaselCryptoSeti{mmsacmethods)

done.

Executing Set strong certificate CRL check to enabled.

done.

Executing Set UAG DirectAccess Gateway - Clients Access Enabling Tunnel
done.

Executing Set UAG DirectAccess Gateway - Clients Corp Tunnel. ...

done.

Executing Export local policy to file ...

done.

Executing Import from export-file to domain gpo=trainer.intern'UAG Di:zILI
| »




Powershell Skript

# vacDirectAccess_GroupPolicy.ps1 - Notepad o ] 4
File Edit Format Wiew Help

¥ UAGDA Group Policy Configuration Script. -
# Generated on Monday, 31 May 2010 19:24 uTC.

# Generator version 4.0.0.0

# Runtime variables

Param(

[parameter (Mandatory=$False, valueFromPipeline=%true, HelpMessage="Additional domains(sepera
[parameter (Mandatory=$False, valueFromPipeline=%$true, HelpMessage="Additional domains(sepera
# Static variables

if (-not ${UAGDA_ACCESS_ENABLING_ADDRESSES_ALLY) { ${UAGDA_ACCESS_ENABLING_ADDRESSES_ALL}="2
if (-not ${UAGDA_CERT_MACHINE_AUTH}) { ${UAGDA_CERT_MACHINE_AUTH}="DC=intern, DC=trainer, CN:
if (-not ${UAGDA_CERT_TYPE}) { ${UAGDA_CERT_TYPEl="root" }

if (-not ${UAGDA_CLIENTDNS_FALLBACK}) { ${UAGDA_CLIENTDNS_FALLBACK}="2" }

if (-not ${UAGDA_DTE_ACCESS}) { ${UAGDA_DTE_ACCESS}="2002:d4d4:a03::d4d4:a03" }

if (-not ${UAGDA_DTE_CORP}) { ${UAGDA_DTE_CORP}="2002:d4d4:a02::d4d4:a02" %}

if (-not ${UAGDA_GATEWAY PUBLIC_IP}) { ${UAGDA_GATEWAY_PUBLIC_IP}="212.212.10.2" }

if (-not ${UAGDA_IPHTTPS_URL}) { ${UAGDA_IPHTTPS_URL}="https://uag.trainer.de:443/IPHTTPS" }
if (-not ${UAGDA_IPSEC_EZ2E_QM_SECMETHODS}) { ${UAGDA_IPSEC_E2E_QM_SECMETHODS}="esp:sha256-no
if (-not ${UAGDA_IPSEC_MM_KEYLIFETIME}) { ${UAGDA_IPSEC_MM_KEYLIFETIME}="60min,0sess” }

if (-not ${UAGDA_IPSEC_MM_SECMETHODS}) { ${UAGDA_IPSEC_MM_SECMETHODS }="dhgroup2:aes128-sha25
if (-not ${UAGDA_IPSEC_QM_SECMETHODS}) { ${UAGDA_IPSEC_QM_SECMETHODS="esp:shal-aes192+60min-
if (-not ${UAGDA_NCSI_DNSPROBECONTENT}) { ${UAGDA_NCSI_DNSPROBECONTENT}="::1"

if (-not ${UAGDA_NCSI_DNSPROBEHOST}) { ${UAGDA_NCSI_DNSPROBEHOST ="UAGDirectAccess-corplonne
if (-not ${UAGDA_NCSI_SITEPREFIXES!) { ${UAGDA_NCSI_SITEPREFIXES}="2002:d4d4:a02:8000::/49,2
if (-not ${UAGDA_NID_ADDRES5}) { ${UAGDA_NID_ADDRESS}="2002:d4d4:a02:8000:0:5efe:10.80.16.80
if (-not ${UAGDA_NID_URL}) { ${UAGDA_NID_URL}="https://trainer-dc.trainer.intern/" }

if (-not ${UAGDA_POLICY_AFPSERV}) { ${UAGDA_POLICY_APPSERV;="UAG DirectAccess: AppServer{f7b
if (-not ${UAGDA_POLICY_CLIENT}) { ${UAGDA_POLICY_CLIENT}="UAG DirectAccess: Client{3491980e
if (-not ${UAGDA_POLICY_GATEWAY}) { ${UAGDA_POLICY_GATEWAY}="UAG DirectAccess: DaServer{ab99:
if (-not ${UAGDA_PREFIX_CORP_EXCLUSION}) { ${UAGDA_PREFIX_CORP_EXCLUSION}="::-2002:d4d4:a02:"
if (-not ${UAGDA_PREFIX_CORP}) { ${UAGDA_PREFIX_CORP}="2002:d4d4:a02:8000::/49"

if (-not ${UAGDA_PREFIX_IPHTTPS_CLIENT}) { F{UAGDA_PREFIX_IPHTTPS_CLIENT}="2002:d4d4:a02:810
if (-not ${UAGDA_SECGRP_AFPSERV_DOMAINS}) { ${UAGDA_SECGRP_APPSERV_DOMAINS="DC=trainer ,DC=11
if (-not ${UAGDA_SECGRP_CLIENT_DOMAINSY) { S{UAGDLSECGRP_CLIENT_DOMF\INS}="DC=T.r‘a‘ir'Ier‘,DlC='irEIIL|
1] | H oz

Konfiguration aktivieren

L} Activate Configuration ﬂ

¢ Activate Configuration

‘fou must activate the configuration to apply your changes.
If you select to back up the configuration, current settings (prior to activation) will be saved.

¥ | Back up configuration before performing this ackivation
Activation might take several minutes.

! 9 Ensure that the group policy has been updated on all of the array nodes

Ackivate = Cance




Sperrlisten Verteilungspunkt und AlA Verteilungspunkt Publishing entfernen

Eigenschaften von RootCA ed

Speichenung I Zertfikatverwaltungen I Registrienungs-Agents
Oberwachung I Wiederherstellungs-Agents l Sicherheit
Allgemein I Richtlinienmadul Beendigungsmodul Erweiterungen

Spemisten-Verteilungspunkt
Geben Sie
erhaltten konnen.

Idap-/#/CN=<CA TnncatedName ><1:RLame5ufrmN e Shatht
http://<ServerDNSName=/Cert Enroll /<CaMName ><CRLName Suffoc: < Detta
file::# /< 5erverDNSMName=/Cert Enroll /<CaName > <CRLName Suffc:<DettaC

i
Hinzufugen... Entfemen |
isten an diesem Ort vercffertlichen

| alle Spernlizten enbeziehen, Legt fest, wo dies bei manueller
Yerottentlichung im Aetive Lirectony wenattentlicht werden zoll

[T In Sperlisten einbeziehen, Wird 2. Suche von Deltaspenlisten venvendet
I COP-Erweiterung des ausgestellten Zertifikats einbeziehen
aspemisten an diesem Ort verdfertlichen

I die IDF-Ernweiterung ausgestelter CRLs einbeziehen

0K [ Abbrechen | Dbemehmen Hife




IP Konfiguration pruefen

Administrator: Command Prompt
Tunnel adapter 6T04 Adapter:

Connection—specific DHS Souffix
Description . . - . . . . . .
Physical Address. . . . .

DHCP Enahbhled. . . . . . .
Autoconf iguration Enabled

IPv6 Address. . - . . . .

IPve Address. . .
Default Gateway .
DHS Servers . . .

Microsoft b6tod Adapter
AB—A0—-AP—A0-BR—-AB-BE-EA

Mo

Yes

2002 :d4d4:af2: :d4d4:aB2 (Preferred>
2002 :d4d4:af3: cd4d4: a3 (Preferred>

o fecB:B:0:FFFFz:1x1
fech: Fff 221
fecB:B:@:FFEFzz3x%1

MetBIOS over Tepip- - - - . - . . Dizahled
Tunnel adapter Teredo Tunneling Pseudo-Interface:

Connection—specific DNS Suffix
Description . . . - . - - . .
Phyzical Address. . . . .

DHCP Enabled. . . . . _ .
Autoconf iguration Enabhled
Link-local IPvt Address .
Default Gateway . . . . .
MetBIOS over Tcpip. . . .

Microsoft Teredo Tunneling Adapter
B8-AP—-A0-B—AE-B0-030-E@
Mo

Yes
febB:8PAA:F227:2h2h= 5 d=2?(Preferred)

Dizabled
Tunnel adapter isatap.trainer.intern:

trainer.intern

Microsoft ISATAP Adapter
B8-A—B8-B0—A8—-80-08—-EB@

Mo

Yes

20082 :d4d4:aP2 :8000:8:5%efe:180.80.16 .77 {Pre

feBB::5efe:10.80.16.79228Preferred’

Connection—specific DNS Suffix
Descpiption . . . - . - - . .
Physical Address. . . . . .
DHCP Enabled. . . . . . . -
Autoconf iguration Enahled -
IPv6 Address. . - . . . . .
ferred’
Link-local IPv6t Address

Default Gateway . . .
DHE Servers . . . . .
MetBIOS over Tcpip. .

i8.80.16.88
Disabled

Tunnel adapter isatap.-{655D76DA-5177-4BBC-7234-28C27247ESFC::

Connection—specific DHS Suffix
Degscpiption . . . - . - . . .

Physzical Address. . . . .
DHCP Enabled. . . . . . .
Autoconf iguration Enabled
Link-local IPv6 Addressz .

Microsoft ISATAP Adapter H2
A—BA—-AP—AR—-BR—AE—-BE—E@

Mo

Yes
feBA::200:5efe-212 212 10 _2x29(Preferved)

Link-local IPv6t Address fef@::200:5efe:212.212.10.3x29Preferred)

Default Gateway . . .

DHS Servers . . . . . fecB:@:B:FFff:-:1x1
fecB:B:@:ffff::=2x1
fecA:B:@:ffff:-:-3x1

MetBIOS over Tcpip. . Dizabhled




DNS Eintraege pruefen

Datei  Aktion  Ansicht ?

L EEEEREEN EEEE

& DNS | Name ~

B F TRAINER-DC
J Zwischengespeicherte Look | ] (identisch mit ibergeordnetem Ordner)
= S| F(_:rward-Lookupzonen a (identisch mit dbergeordnetem Ordner)

_mdcs.trainer.intem a (identisch mit ibergeordnetem Ordner)

] _udp
| DomainDnsZones % DomainDnsZones
“ ForestDnsZones || ForestDnsZones
| marcimarc Hsatap

|| Reverse-Lookupzonen [ marcimarc

[ Bedingte Weiterlitungen | ] trainer-dc

Globale Protokolle Euae

Euae

a UAGDirectAccess-corpConnectivityHost
& win7Client

Group Polices

| mve | Daten | zeitstempel
a (identisch mit (ibergeordnetem Ordner) Autoritdtsursprung (SOA) [135], trainer-dc.trainer.int...  Static
Namenserver (NS) trainer-dc. trainer.intern. Static

Host (&) 10.80.16.80
IPv6 Host (AAAA)

Host (&) 10.80.16.79 Static
Host (&) 10.80.16.80 Static
Host (&) 10.80.16.79

TPy Host (AAAA)
1Py Host (AAAA)
1Py Host (AAAA)

31.05.2010 07:00:00
2002:d4d4:0a02:3000:0000...  31.05.2010 22:00:00

31.05.2010 21:00:00
2002:d4d4:0a02:3000:0000... 31.05.2010 21:00:00
0000:0000:0000:0000:0000... 31.05.2010 21:00:00
2002:c009:c82d:0000:0000...  14.05.2010 11:00:00

enverwaltung =12
&, Datei Aktion Ansicht Fenster 2 | =N
e=2|7E0sdE
5 Gruppenrichtinienvernaltung Gruppenrichtlinienobjekte in trainer.intern
= _ﬁ G?samis.t.:rukmr: trainer.intern Inhalt | Delegionung I
=l [ &5 Domanen
=)= Si";'gbﬁ'; o = - [ Objektstatus [ WMI-Fiter ez
) Detault Domain Folicy =[ Default Domain Controllers Policy  Altiviert Keine 25.04.201
=2/ UAG DirectAccess: Client{3491980e-ef3c-4ed3-b176-24420a8 1012} g Defautt Domain Policy Aktiviet Keine 12.02.201
=/ E“G [_’"Ecd“ﬁ“’ DaServer{ab331ef0-6fa8-4bd3-br42-3c397e82d 300} =/ UAG DirectAccess: AppServerl7... Benutzerkorfiguration...  Keine 31.05.201
E NS;";'” onrolers = UAG DirectAccess: Client{349198.. Benutzedcorfiguration_..  Keine 31.05.200
'=[ UAG DirectAccess: DaServerfab... Benutzercorfiguration...  Keine 31.05.201

[SRRE Gruppenichti
_EJ Default Domain Controllers Policy
=/ Default Domain Palicy
_E‘J' UAG DirectAccess: AppServer{f7b77f47-7c33-4d8c-bb9a-a913c5675dad}
_E‘J' UAG DirectAccess: Client{3491980e-ef3c-4ed3-b176-a44208810f12}
_E‘J' UAG DirectAccess: DaServer{ab39 1ef0-6fa9-4bd9-bc42-3c397e8ad 300}
[ WMI-Filter
_E Starter-Gruppenrichtlinienobjekte
3 Standorte
Gruppenrichtinienmodelierung
[ ¢ Gruppenrichtlinienergebnisse




Client

E Gruppenrichtlinienverwaltung _|E| X
2l Datsi Akton Ansicht Fenster 7 [IRETE
3?&“:’*””d‘ﬁi”ien“erwalmng UAG DirectAccess: Client{3491980e-ef3c-4ed3-h176-a4420a810112}
= G tstruktur: tri .intel
=) _g:aDr:m'anuen 1 Fanerni=m Be'achl Details Einstellungen IDdeglsungl
El E”;’;_‘:";’; e UAG DirectAccess: Client{3491980e-ef3c-4ed3-b176-a4420a810f12} =
+:| Default Domain Policy ) X s
] UAG DirectAccess: Client{3491980z-2f3c-ded3-b176-addag; | | Dten smitisk am: 31.05.2010 21:25:55 show all
] UAG Directhccess: DaServer{ab331ef-5fag-dbda-beaz-3c3 | | Computerkonfiguration (Aktiviert) bide
(2 NwIT _
. . indows-Finstellungen hide.
Gruppenrichtiinienobjekte Ll e
Default Domain Controllers Policy Sicherheitzeinstellungen hide:
Default Domain Policy H | mit er show
UAG DirectAccess: AppServer{f7b77f47-7c33-4d8c-bb3; =
UAG DirectAccess: Client{3491980e-ef3c-4ed3-b176-a4 Namensauflosungsrichtlinie hide
G,JMIU_ﬁieDirECMCESS: DaServer{ab991ef0-6fa5-4bd3-bc42 Regeleinstellungen hide
Ly 1iter
1] Starter-Gruppenrichtinienobjekte Namespace
Standorte trainer intem I
Gruppenrichtiinienmodelierung Richtlinie Wert
[+ Gruppenrichtiinienergebnisse Namespace trainerintem
Zettifizierungsstelle DC=intem, DC=trainer, CN=RootCA
Korfiguration Direldzugriff
DNSSEC {Uberprifung) Micht konfiguriert
DNSSEC {IPsec) Nicht korffiguriert
DNSSEC (IPsec-Verschidsselung) Micht korfiguriert
Direktzugriff (Psec) Mein
Direktzugriff (|Psec-Verschiisselung) Keine Verschlisselung {nur Integritat)
Direktzugriff (Proxyeinstellungen) Keinen Webproxy verwenden
Direktzugriff (Webproxy) Leer
Direktzugriff (DNS-Server) 2002:d4d4:a03::d4d4:a03
Version 1
trainerdc trainer intem
Richtlinie Wert
Namespace trainer-dc trainer irtem
Zettifizierungsstelle DC=intem, DC=trainer, CN=RootCA
al M Korfiouration Direlctz1 ] ~

Computer Zertifikat anfordern

ﬁ Konsolel - [Konsolenstamm\Zertifikate (Lokaler Computer)\Eigene Zertifikate]

@ Duei =]
A= $| =] Zertifikatregistrierung
] Kons
4 Z . . -
& Zertifikate werden angefordert. Bitte warten...
b E pnen  »
b | Zum Registrierungsserver wird eine Verbindung hergestellt, um die angeforderten Zertifikate zu erhalten.
[
b B Active Directory-Registrierungsrichtlinie
O Computer 1) STATUS: Wird registriert...
[
» [
»
» O
Abbrechen
] (T

Der Speicher "Eigene Zertifikate” enthilt keine Zertifikate,



Ausgestellt auf den internen FQDN

EKunsu\al-[Kunsu\annamm\Zemﬁkate (Lokaler Computer)\Eigene Zertifikate\Zertifikate] =08 @
& Datei Aktion Ansicht Favoriten Fenster 7

o520 X2 HE
| Konsolenstamm Ausgestellt fisr ~ Ausgestellt von Ablau|| Aktionen
4 Gl Zertifikate (Lokaler ( 7

4 7 Eigene Zertifikat
| Zertifikate Weitere Aktionen b

Zertifikate -~

| Vertrauenswirdi
| Organisationsve
| Zwischenzertifizil

winiClient.trainerin... &
Weitere Aktionen b

| Vertrauenswirdi
| Nicht vertrauens
| Drittanbieter-5ta
| Vertrauenswiirdi
| Smartcard vertral
| Vertrauenswirdi

< m K n F

Der Speicher "Eigene Zertifikate" enthilt 1 Zertifikat.

HOSTS Datei fuer Demoumgebung auf dem Windows 7 Ultimate oder EE Client
patchen

hosts - Editor
Datei Bearbeiten Format Ansicht 7

copyright (c) 1993-2009 microsoft corp.

o
(@
£l

This is a sample HOSTS file used by Microsoft TCP/IP for windows.

This file contains the mappings of IP addresses to host names. Each
entr¥ should be kept on an individual 1ine. The IP address should
be placed in the first column followed by the corresponding host name
The 1P address and the host name should ge

space.

separated by at least one

Tlines or following the machine name denoted by a "#" symbol.
For example:

102.54.94,97 rhino. acme. com # source server
38.25.63.10 X.acme. com # x client host

localhost name resolution is handled within DNS itself.
127.0.0.1 localhost
localhost

#

#

#

#

#

#

#

#

#

#

# Additiona11¥i comments (such as these) may be inserted on individual
# o
#

#

#

#

#

#

#

# il
212.212.10.2 uag.trainer.de

Test

BEX Administrator: C MWindows\systern32\cmd.exe

Microsoft Windows [Uersion 6.1.76881
Copyright (c) 2887 Microsoft poration. Alle Rechte vorbehalten.

ssUserssmarcimarc>ping trainer—dc —4

C=“\Userssmarcimarc>ping trainer—dc

Eing wird ausgefiihrt Fiir TRAINER-DC [feBB::2917:-3ebl:-39d08:9287bx11]1 mit 32 Bytes
t

von fe8@::2917:3eb1:32dA:287bx11: Zeit{lms
t von feBB H i
t von feBB 71 ehl:37d@:
t von feBB::2917:3ebhl1:39d@:987bx11: Zeit<{lms

Ping—Statistik fiir feBB::2917:3ebl:39d0:987hx11:
Pakete: Gesendet = 4. Empfangen = 4, Uerloren
(@2 Uerlustd,

Ca. Zeitangaben in Millisek.:

Minimum = Bms. Maximum = Bms, Mittelwert = Bms

C:sUserssmarcimarc>




Success

A Administrator: C\Windows\system32\cmd.exe

C:xUserssmarcimarc net

use * ““trainer—dc-daaccess

Das Kennwort fiir ““trainer—dcndaaccess ist ungiiltig.

Geben %ie den
Geben %ie das
Laufwerk Z:

HKennuwort

Benutzernamen fiir

"trainer—dc" ein:

fiir "trainer—dc" ein:

Der Befehl wurde erfolgreich ausgefithet.

C:xUserssmarcimarc >

NRPT pruefen

BEX Administrator: C:\Windows\system32cmd.exe

C:~Uzerssmarcimarc>netzh namespace show policy

trainer~administrator

izt jetzt mit S“trainer—dc>daaccess verhunden.

Richtlinientabelleneinstellungen fiir die DNS—Hamensauf lisung

Einstellungen fiir trainer—dc.trainer.intern

Zertifizierungsstelle
DNSSEC (Priifung>
DNSSEC <(IFsec>
DirectAccess
Direktzugriff (IPsec)>

Direktzugriff (Proxyeinstellungen?

Zertifizierungsstelle
DHNSSEC (Priifung>
DNSSEC <(IPsec>
DirectAccess

Direktzugriff (IPsec)>

Direktzugriff (Proxyeinstellungend

(DN§—EBerver> H

D
: disabled

ralner .

: disabled
: disabled

(DNS-Server? H

DC=intern.

disabled

: Proxy umgehen

=trainer.

: disahled

2882 :d4d4:aB3: :d4d4:a83

: disabled

: Proxy umgehen

CHN=RootCA

Win7 Client DNS Konfig

g, DNS-Manager
Datei  Aktion  Ansicht ?
Y YR EEE N I
&, DNS Name [ Tvp | Daten Zeitstempel
-1 5 TRAINER-DC | {identisch mit tibergeordnetem Ordner) Autorititsursprung (SOA) [139], trainer-dc.trainer.int...  Static
¥ || Zwischengespeicherte Look —| (identisch mit Gbergeordnetem Ordner) MNamenserver (NS) trainer-de. trainer.intern. Static
=[] Forward-Lookupzonen =] (identisch mit ibergeordnetem Ordner) Host (&) 10,80, 16,80 31,05,2010 07:00:00
# || _msdcs trainer.intern | £ entisch mit tbergeordnetem Ordner) IPv6 Host (AAAA) 2002:d4d4:0a02:3000:0000... 31.05.2010 22:00:00
= “medcs
+ | _tp |t
F [ | _udp | _udp
+ || DomainDnsZones | DomainDnsZones
¥ [ ForestDnsZones | ForestDnsZones
% | mardmarc Hsatap Host (8) 10.80.16.79 Static
# || Reverse-Lookupzonen | mardmare
# [ | Bedingte Weiterleitungen :f—|h'ainer-dc Host (&) 10.80.16.80 Static
# |f1] Globale Protokolle ;f—|trainer-dc IPvE Host (AAAA) 2002:d4d4:0a02:8000;0000,,, Static
:E—|UAG Host (A) 10.80.16.79 31.05.2010 21:00:00

Eluac

—l UAGDirectAccess-corpConnectivityHost
= win7Client

—| win7Client

IPv6 Host (AARA)
1Pv6 Host (AAAA)
IPv6 Host (AAAA)
IPv6 Host (AAAA)

2002:d4d4:0a02:3000:0000...
0000:0000:0000:0000:0000...
2001:0000:d4d4:0502: 2897...
2002:d4d4:0a51:0000:0000...

31.05.2010 21:00:00
31.05.2010 21:00:00
31.05.2010 22:00:00
31.05.2010 22;00:00



Logging auf TMG Seite beim Client Verbindungsaufbau

Over IPv4T... Initiate...

31.05.2010 22: 5441 212,212,10.81

w
1 | r

Initiated Connection UAG 31.05.2010 22:54:41

Log type: Firewall service

Status: The operation completed successfully,

Rule: [System] Direct Access mode: Allow IPvG fransition technologies traffic to Local Host
Source: External (212.212.10.81)

Destination: Local Host (212,212, 10, 3)

Protocok IPvE COver IPv4 Tunnel

Additional information




