Forefront UAG DirectAccess - Remote Control aktivieren

Immer haeufiger wird Forefront UAG mit DirectAccess eingerichtet und meine
Kunden wuenschen sich natuerlich auch eine Remote Control-Moeglichkeit dieser
Clients. Das Standardkonzept von DA sieht aber keine klassische Remote Control
vor, lediglich der Infrastruktur Server Zugriff im ersten IPSEC Infrastrukturtunnel ist
geregelt.

Erstellung einer neuen Gruppenrichtlinie fuer die DA-Clients
Achtung: Die bestehende Gruppenrichtlinie, erstellt von Forefront UAG sollte nicht

verwendet werden, da diese ggfs. bei einer neuen Policy-Erstellung in der Forefront
UAG-Verwaltungskonsole ueberschrieben wird.

,..J’ UaG Directfccess: Clients - Remoteverwaltung

Sicherheitsfilterung auf die gleiche Computergruppe wie fuer die DA-Clients in
Forefront UAG

Sicherheitsfilterung

Die Einstellungen diezes Gruppenrichtlinienobjekts gelten nur fur die folgenden
Gruppen, Benutzer und Comnputer:
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Editieren der Group Policy

d Gruppenrichtlinienverwaltungs-Editor
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Erstellen einer neuen eingehenden Firewallregel

Typ ist in diesem Beispiel Remotedesktop. Es koennen aber beliebige
Kombinationen verwendet werden.

¥ Assistent fiir neue eingehende Regel s
Regeltyp

Wiahlen Sie den Typ der zu erstellenden Firewallregel aus.

Schritte:

Regelyp Wwelchen Regellyp mdchten Sie erstellen?

Yordefinierte Regeln
@ Aktion " Programm

Regel. die die Werbindungen fiir ein Programm stevert.

" Part
Regel, die die Werbindungen fiir einen TCP- ader UDP-Part steuert.

' Vordefiniert:

Regel, die die Yerbindungen fur einen ‘Windows-Yorgang steuert.

" Benutzerdefiniert
Benutzerdefinierte Regel

Weitere Informationen Liber Begeltypen

£ Zuriick I Weiter > I Abbrachen

RDP

#® Assistent fiir neue eingehende Regel

WYordefinierte Regeln

Wwahlen Sie die fr diese Erfahrung zu erstellenden Regeln aus.

Schritte:
Regeltyp Welche Regeln machten Sie erstellen?
Wordefinierte Regeln Die folgenden Regeln definieren Metzwerk verbindungzanfordeningen flir die ausgewahlten
Aktion vordefinierten Gruppen. Ausgewahlte Regeln werden erstellt, “Wenn eine ausgewahlte Regel

bereits vorhanden ist, wird der Inhalt der vorhandenen Fegel uberschiisben.

Fegeln:
M ame | Regel ist vark... | Prafil | Besc
Rematedesktop (TCP eingehend) Mein Alle Einge

1] | i

Weitere Informationen uber vordefinierte Regeln
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Verbindung zulassen

| :® assistent fiir neue eingehende Regel
i Aktion

Legen Sie die Aktion fest, die ausgefiihnt werden soll, wenn eine Verbindung die in der Regel angegebenen Bedingungen erfiill.

Schritte:
Welche Aktion zoll durchgefuhrt werden, wenn eine Verbindung die angegebenen Bedingungen
Regelp erfill?
Wordefinierte Regeln i
. * Verhindung zulassen
(Al Diez umfazst zowohl mit |Peec geschiitzte als auch nicht mit IPzec geschiitzte Yerbindungen.

" Verbindung zulassen, wenn sie sicher ist
Diez umfazzt nur mithilfe von [Psec authentifizierts Verbindungen. Die Verbindungen werden

mit den Einztellungen in den |Pzec-Eigenschaften und -regeln im Knoten
"Werbindungzsicherheitsregel’’ gesichert.

ANpEsIEn... |

" VYerbindung blockieren

Wwieitere Informationen Liber Aktionen

< Zuriick | Fertig stellen I Abbrechen |

IPv6-1P Adressbereich aus dem Corporate LAN nehmen. Dazu entweder in der DNS
Forward Lookupzone nachsehen oder in der erstellten UAG DirectAccess Client
GPO, welcher IPv6-Adressbereich verwendet wird. Der IPv6 Adressbereich kann aus
den GPO Einstellungen der Verbindungsanforderungsrichtlinien entnommen werden.
Der Zugriff sollte auf Verwaltungsnetze oder Verwaltungsrechner beschraenkt

werden.



IP-Adresse

|P-Adrezzen festleqen, die Lbersinstimmen miiszen:

' Diese IP-Adiesze oder diszes Subnetz;

IEDDE:dEIEI?: 80d4:2000:: /49

Beizpiele: 192.168.0.12
192.168.1.0/24
2002:3d3b:1a31: 4: 208: 7 4ff: fe39: 643
2002:9d3b:1a31: 4: 208: 74ff:f=39:0411 2

" Dieser IP-Adiessbersich;
o I

M |

£ \ordefinierte Computersatze:

I Standardgateway j

Weitere |nformationen Uber das Angeben vor |P-Adieszen
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Wichtig:

Auf der Registerkarte Erweitert bei der Edgeausnahme — Edgeausnahme zulassen
auswaehlen

Remote Desktop {TCP-In) Properties il

General I Programs and Services | Computers
Protocals and Parts I Scope Advanced | U sers
— Profiles

Specify profiles o which this rule applies.
.-‘.l

[in

" Domain
" Private
M Public

— Interface types

T Specify the interface types ta which this s |
| 1ule applies.

— Edge traverzal

+ Edge traversal allows the computer to accept unsolicited
inbound packets that have passed through an edge device
such ag a Metwork Address Translation [NAT] router or
firewall,

Allow applications to receive unsolicited traffic directly fram
the Internet through a NAT edge device.

Learn more about these settings

0K I Cancel Apply




So sieht die Firewallrichtlinie am DA-Client aus.

Tipp: Da der DA-Client ja schon einen IPSEC-Infrastrukturtunnel etabliert hat,
bekommt der DA-Client auch bei ausschliesslicher Internet Verbindung aktualisierte
Gruppenrichtlinienobjekte zugewiesen, so dass ein Switchen zwischen LAN und
WAN nicht notwendig ist.
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