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Was brauchen wir denn so?

Auf jedem TS Server 2008 ein Zertifikat fuer den jeweiligen Node und das Zertifikat,
ausgestellt auf den FQDN der TS NLB VIP (am besten ein SAN Zertifikat
verwenden), ausgestellt von einer Windows Server 2008 Enterprise CA
Ein oeffentliches Zertifikat fuer die Zugriffe aus dem Internet, in diesem Fall ein
Verisign Zertifikat
Eine ISA Exchange Webclient Veroeffentlichungsregel mit folgenden Einstellungen:
- Outlook Anywhere Exchange 2007 auswaehlen (TS GW verwendet die
gleiche Technik)
- Internal Publishing Site ist der FQDN der TS NLB VIP
- Externe Listener hoert auf eine spezielle oeffentliche IP
- Als Zertifikat das Verisign Zertifikat auswaehlen
- Authentication Delegation = No Delegation, but Client may authenticate
directly
TS Gateway RDP Verbindung von einem Client starten
- Client muss das RootCA Zertifikat der internen CA besitzen

Auf TS Seite

TS Gateway installieren
Computerzertifikat von der Enterprise CA anfordern
TS CAP einrichten
TS RAP einrichten


http://technet.microsoft.com/en-us/magazine/2008.09.tsg(printer).aspx?pr=blog
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Yerwandte Dokumentation

Checkliste: Kanfigurieren des Terminaldienstegateways

Grundlegendes zu Autorisierungsrichtlinien for das Terminaldienstegateway
Terminaldienste-¥erbindungsautorisierungsrichtlinien (T5-CaPs) verwalten
Terminaldienste-Ressourcenautarisisrungsrichtliinien (TS-RAPs) verwalten

Auf ISA Seite
Neue Exchange Web Client Veroeffentlichungsregel

Assistent fiir neue Exchange-Yeraffentlichungsregeln

Willkommen

Microsoft .
Internet Security &
Acceleration Server 2006

Dieser Assistent dient zum Verdffentichen des
wWebclient-Mailzugriffs auf einem Exchange-Server oder
einer Serverfarm. Mit dieser Option kénnen Sie Microsoft
Outlook web Access, Outlook Mail Access, Outlook RPC
over HTTP oder Exchange Active Sync verdffentlichen,

Mame der Exchange-Yerdffentlichungsregel:

I Server: Terminal Server Gateway Publishing|

Klicken Sie auf "weiter”, um den Yorgang Fortzusetzen,

= Zurick I weiter = I abbrechen |

Exchange Server 2007 — Outlook Anywhere Publishing kommt der TS Gateway
Veroeffentlichung am nahsten



Assistent filr neue Exchange-Yerdffentlichungsregeln [ <]

Dienste auswihlen
Wahlen Sie die Dienste aus, die auf diesem Mailserver veréffentlicht werden
sollen,

Exchange-Yersion: Exchange Server 2007 ;I

‘webclient-E-Mail-Dienste:

I™ | outlook Wek Access

¥ Dutlook Anywhere (RPCIHTTR(s1)

[~ Zusatzliche Ordner auf Exchange Server for Outlook 2007-Clients
wverdffentlichen

I™ | outlok Mobile Access

I™ | Exchange Activesync

< Zuriick. I \Weiter = I Abbrechen

Einzelne Webseite veroeffentlichen

Assistent fir neue Exchange-Yerdffentlichungsregeln

yeroffentlichungstyp
Wwahlen Sie, ob diese Regel eine einzelne Website oder einen externen
Lastenausgleich, eine Webserverfarm oder mehrere Websites verdéffentlichen

soll.

% Einzeine Wehsite oder Lastenausaleich verdffentlichen:

Mit dieser Option kénnen Sie eine einzelne Website oder ein Lastenausgleichsverfabren
werdffentlichen, das als Vorstufe Fiir mehrere Server herangezogen wird.,

Hilfe zu Yerdffentlichen einer einzelnen Website oder eines Lastenausaleichsverfabrens

" Serverfarm mit ‘Webseryer-Lastenausgleich verdffentlichen

Mit dieser Option erméglichen Sie IS4 Server-Lastenausgleichsanforderungen innerhalb
einer Serverfarm {gespiegelte Server),

Hilfe zu Yerdffentlichen von Serverfarmen

< Zuriick, I Weiter = I Abbrechen

SSL verwenden



Assistent fiir neue Exchange-Yeriffentlichungsregeln [ %]

Sicherheit der Serververbindung
wWahlen Sie den Typ der Verbindungen aus, die 154 Server mit dem
verdffentlichten Webserver oder der Serverfarm aufbauen soll,

£+ 551 verwenden, um eine Yerbindung zum verdffentlichten; = =

Méebserver oder 2ur Serverfarm herzustellen \—b . J 4
hittpads

IS4 Server stellt dber HTTPS eine Yerbindung zum B
werdffentlichten Webserver oder zur Serverfarm her
(empfaohlen).

€ nicht sichere Yerbindungen werwenden, um eine | ]
Werbindung zum verdffentlichten Webserver oder zur D : |
Serverfarm herzustelen bt Lah

154 Server stellt iber HTTP eine Yerbindung zum
veriffentlichten Webserver oder zur Serverfarm her,

Biei der Yerdffentlichung Gber SSL muss ein S5L-Serverzertifikat mit der
. | entsprechenden Bezeichnung auf dem verdffentlichten Server baw, auf jedem
=

Server in der Serverfarm installiert sein,

Hilfe Ober Sicherheit von Serververbindungen

< Zuriick I Weiter = I Abbrechen |

Internen Site Namen angeben. Der Name muss mit dem CN des Zertifikats auf dem
TS Gateway Server uebereinstimmen.

A ssistent fiir neue Exchange-Yeriffentlichungsregeln

Interne ¥Yeriiffentlichungsdetails
Geben Sie den internen Mamen der Exchange-Site oder des Exchange-Servers
an, auf derfdem die Yeraffentlichung erfolgen soll.

Interner Sitenarme: I m

Der interne Sikename isk der Name der Website, die Sie, so wie sie intern angezeigh wird,
werdffentlichen machten. Mormalerweise handelt es sich hierbei um den Mamen, den interne
Benutzer zum Aufrufen der Website in die Browser eingeben,

L] Der interne Kame muss mik dem allgemeinen Mamen (Comman Mame, CH) oder
“ll) dem alternativen Antragstellernamen (Subject Alternative Mame, SAMN) des
Zertifikats Gbereinstimmen, das an die zu verdffentlichends \Website gebunden
ist.

‘enn 1S4 Server den inkernen Sitenamen nicht aufldsen kann, kann ISA Server eine
‘terbindung mithilfe des Computernamens oder der IP-Adresse des Servers, auf dem die Site
gehaostet ist, herstellen.

[™ Mame oder IP-Adresse eines Compubers verwendsn, um sine Yerbindung zum
verdffentlichten Server herzustellen

Computername oder IP-Adresse: Lurchsuchen.. . |

< Zuriick I Weiter = I Abbrechen

Oeffentlichen Namen angeben



Assistent fiir neue Exchange-Yeriffentlichungsregeln

Details des dffentlichen Namens

Geben Sie den éffentlichen Domanennarien (FODM) oder die IP-Adresse an, die
Benutzer eingeben sollen, um die verdffentlichte Site zu erreichen.

Anforderungen annehmen For: IDiesen Darménennamen (unken singeben) j

Mur Anforderungen Fir diesen éffentlichen Namen oder diese IP-Adresse werden an die
verdffentlichte Site weitergeleitet,

Affentlicher Mame:

Beispiel: wwiw, contosa, comm

= Zuriick I Weiter = I abbrechen

Eigenschaften von ISA: Terminal Server Gateway Publishing ElE

Dffertlicher Mamme I Plade I Bridging I Benutzer I Zeitplan
LinkLiberzsetzung I Authentifizierungzdelegieung | Armendungzeinstelungen
Allgemein | Aktion I Wan Bis | Datenverkehr I Listener
Diese Reqgel gilt fur die veraffentlichte Site:

MHame oder [P-Adresse des Computers [erforderlich, wenn der interne
Sitename unterschiedlich izt oder nicht aufgelost werden kann]:

I Curchsuchen... |

™ Urspringlichen Hostheader anstelle des aktuellen Headers :
aweiterleiten, der im Feld fur den internen Sitenamen angegeben isf

Hilfe zu Hostheader

—Anforderungen an die veroffentlichte Site weiterleiten

Legen Sie fest, wie der Firewall Anfordemungen an den
veraffentlichten Server weiterleitet:

' Ursprung der Anforderungen scheint der 154 Server-Computer
2u zein

o Ursprung der Anfarderungen seheint der urspriingliche Client 2u
zein

Hilfe: zu *#feiterlsiten von Anforderungen

Reqel testen | 0K I Abbrechen [bernehmen

Weblistener Name TSG
SSL Verbindung mit Clients erforderlich
Externen Netzwerk Listener auswaehlen

Oeffentliches Zertifikat auswaehlen, dessen Common Name (CN) dem Aufruf des TS
Gateway aus dem Internet entspricht



Keine Authentifizierung

Eigenschaften von TSG
Allgemein | Metzwerke I ‘Werbindungen
Zertifikate Authentifizierung | Formuare | 350

—Methode zur Clientauthentifizierung
Methade, mit der sich Clients am IS& Server authentifizieren:

—Methode zur Authentifizierungsiberprifung
154 Server Uberprift die Clientanmeldeinformationen mithilfe won:

& Windows (Gctive Direckarsy)

! LDaR (Aokive Direckory)

" RADILS

! RADIS OTF

) RS0 SecurlD Verifizierungsserver konfigurieren. .. |

Erweitert.., |

Hilfe zu Authentifizierungseinstelungen

QK I abbrechen | Ulgernehmenl

Keine Delegierung, aber direkte Authentifizierung des Clients, da das TS Gateway
mit Hilfe der TS-CAP die Authentifizierung prueft.

Assistent fiir neue Exchange-Yeriffentlichungsregeln [ ]

Authentifizierungsdelegierung
Authentifizierungsdelegierung ist die Methode, mit der 154 Server die Sitzung
authentifiziert, die mit der verdffentlichten Site gedffriet wird,

Legen Sie die Methode Fest, mit der 158 Server sich beim verdffentlichten Webserver
authentifizieren soll:

EBeschreibung
“Wenn der verdffentlichte Webserver die HTTP-Authentifizierung anfordert, leitet 154

Server die Authentifizierungsanforderung an den Benutzer weiter, so dass dieser auf die
Anforderung reagieren kann. IS8 Server reagiert nicht selbsttatig anstelle des Benutzers,

Hilfe: 20 Authentifizierungsdelegierun

< Zurlick I Weiter = I Abbrechen

Regel fuer alle Benutzer zulassen
Konfiguration uebernehmen

Auf der Client Seite

HOSTS Datei patchen, wenn man nicht per IP Adresse auf die Terminal Server will
und kein DNS verwenden kann oder will:



(T ~Ioix]
fie [dt Fomat Vew Help
: Copyright (c) 1993-2006 Microsoft Corp. =]
; This is a sample HOSTS file used by Microsoft TCP/IFP for Windows.
# This file contains the mappings of IF addresses to host names. Each
r entr{ should be kept on an individual line. The IF address should
# be placed in the first column Followed bg the corresponding host name.
W The 1P address and the host name should be separated by at least one
i space.
L additiona]1¥ comments (such as these) may be inserted on individoal
: lines or fo 1nhﬁng the machine name denoted by a "#' symbol.
: For example;
i 102,54 .94 .97 rhino. acme . com # source server
r IB.25.63.10 . ACME . Com # x client host
127.0.0.1 localhost
::1 localhost
10.80.16.37 L inal
10.80.16. 34
10.80.16.35%
=

Verbindungsaufbau
Remote Desktop

b

<" Connection
-n

'Generall Displayl Lacal Flesourc:esl Programsl Experience Advanced

— Server authentication

Server authentication verfies that you are connecting ta the

% intended remate conputer. The strenath of the verification
required to connect iz determined by your systen security
pialicy.

I the actual werification dogs nat meet mininurn palicy
requirenents:

Warn me j

Wwihat are my server authentication options?

 Connect from angwhere

i Canfigure settings ta connect through TS Gateway when | am
‘ghq working remately.

Settings... |

Connect | Cancel | Help Optiong <<




Den oeffentlichen DNS FQDN angeben

Remote Desktop

' Connection
.

What iz a TS Gateway server and how dao | khow if | heed one?

r— Connectioh settings
= Automatically detect TS Gateway server settings

% Usze these T5 Gateway server settings:

Server name: Iterminal.m

Logon method: I.-’-‘«sk for pazevord [NTLM] j

¥ Bupass TS Gateway server for local addresses

Do not use a TS Gateway server

— Logon zettings
Uzer name: Mone zpecified

ou will be asked for credentialz when pou connect to thiz TS
Gateway server.

[ Usze my TS Gaterway credentials for the remote conmputer

Ok | Cancel |

Verbindungsaufbau erfolgt und kann in der MMC der Terminal Server Gateway
Ueberwachung eingesehen werden.

ﬁ Remote Desktop Connection EI

f"]q The remcte computer is connected with theze G ateway
zettings:

Server name: eV
Logon method: MTLM piotocol

The conrection to the T3 Gateway zerver iz encryphed.

HTTPS Bridging

Soll ISA Server in einem HTTPS zu http Bridging Szenario die Authentifizierung
uebernehmen, muss am TS Gateway Manager das SSL Bridging aktiviert werden.
Wird kein SSL Bridging am ISA Server verwendet, laesst die Option am TS Gateway
ANONYME Verbindungen zu!



" 11 Eigenschaften

..ﬁ.llgemeinl SSL-ZertifikatI T5-CAP-Speicher Serverfarml Uberwachung S5L-Eridging |

Fiir werstarkte Sicherheit konnen Sie daz Terminaldienstegatewan zur Wenwendung mit
154-Server oder einem Micht-Microzoft-Produkt konfigurieren, um S5L-Bridging [Secure
Sockets Layer] auszufiihren.

[ HTTPS-HTTP-Bridging wersenden [SS5L-Anfordemingen beenden und neue
HT T F-&nforderungen initieren)

i Wichtig: Sie miszen die externe SS5L-Beendigung im gewilinschten S5L-Bridging-
Produkt aktivieren und diezes zo konfigurieren, dass es eine Yerbindung mit dem
Terminaldienste-G atewapserver herstellt, “Weitere |nformationen finden Sie in der
Anleitung zum Aktivieren won HTTPS-HTTP-Bridging auf dem T eminaldienste-

[3 atewayserver.

| )4 I &bbrechen | [ bertehmen

Terminaldienstegateway |

Damit digse Einstellungen wirksam werden, missen Sie den

! 115-5Standardamwendungspool wiederverwenden, Hierdurch
werden alle akkiven Yerbindungen getrennt, die den Standardpoal
verwenden, Klicken Sie auf "1a", um den Pool jetzt
wiederzuverwenden., Elicken Sie auf "Mein", um den Pool spater
mithilfe des II15-Managers manuel wiederzuverwenden,

Ja | Mein I







