Forefront TMG EE Migration von ISA Server 2006 EE

Erste Schritte

e Backup der ISA Server Konfiguration

e Ueberarbeitung und ggfs. Anpassung des Regelwerks

e Export der ISA Server Zertifikate

e Dokumentation der Netzwerkkarten und —Einstellungen

e Dokumentation erstellter Netzwerkrouten

Zertifikate exportieren

"th Konsolel - [Konsolenstamm' Zertifikate {Lokaler Computer)

() Dritkanhieter-Star
() vertrausnswiirdig
[ 5P Drateiname:

¥ EDWIIT-Infrastrukburi4, IT-Strategie - IT-Security Policyi4.1. IT - Durchsuchen... |

< Zuriick ieiter = |

Abbrechen

ISA Server herunterfahren

Windows herunterfahren

Q@ Wie michken Sie vorgehen?

IHerunterfahren j

Beendet die Sitzung und Fahrk Windowes herunter, so dass
der Computer ausgeschaltet werden kann.

r—Ereignisprotokallierung
wWahlen Sie die Option, die am besten beschreibt, warum
der Computer heruntergefabren werden soll.

DOption: [ Geplant

Anderer Grund {geplant) j

Ein Neustart bzw, Herunterfahren wurde aus einem
unbekannten Grund durchgefihrt,

Kommentar:
tschuess 154

(o] 4 I abbrechen Hilfe
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E‘@ Zertifikate (Lokaler Computer) [E=lclass 3 Public Primary Certification. .. Class 3 Public Primary Certification 4., 02.08,2028 <hlle Verisign Class
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Da Zerfifikate terminal.w WeriSign Class 3 Secure Server CA - G2 12.08.2012 Serverauthentifizieru...  <Keine>
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25.03.2019 <hlle= <Keine:
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[0 Wertraute H - ) ) o -—
8 Nirhzavueiraz;ani? Geben Sie die den Mamen der zu exportierenden Datei an. 16.02.2013 S e o, kit



EMS Installation
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Vorbereitungstools ausfuehren

Forefront TMG-Yorbereitungstool
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Inztallationstyp




Installationsassistenten starten

Forefront TMG-¥orbereitungstool

Yorbereitung abgeschlossen

Alle erfforderichen Funktionen wurden installiert und kanfigurie

+ Wwindows-Follen und -Features [Installation erfolgreich)

¥ Forefront ThG-nstallations-Aasistenten starten

it

< Zuriick. I Fertig stellen I Abbrechen

Hilke:

Neustart erforderlich

i‘é‘- Forefront TMG Unternehmen Installations-Assistent

Ein Meustart des Computers ist erforderlich. Sie missen
den Computer neu starten, bevor Sie Forefront TMG
installieren,

| Grafe

fte
efront

at i'é" Forefront TMG Unternehmen Installations-Assistent ) =
s Willkommen beim Installations-Assistenten fiir

Forefront TVIG Unternehmen!

in

Threat Management Gateway EE vorbereitet

Die Startbedingungen werden dberpriift

Warken Sie, wahrend die Installation won Microsoft Forefront

wird,




EMS installieren

fi Forefront TMG Unternehmen Installations-Assistent
Setup-Szenarien

'ahlen Sie den Forefronk TMG-Installationskyp fir den Computer aus,

{~ Forefront TMG-Dienste und -Yerwaltung

Forefront TMGE-Dienste und -Funktionen werden installiert, 2usatzlich wird die Forefronk
THMG-Yerwaltung zum Yerwalten won Forefront TMG-Computern installiert,

= Mur Forefront TMG-Yerwaltung

Die Yerwaltungskonsole wird installiert, umn Forefront TMG-Computer remote zu verwalten,

{* Enterprise Management Server fiir zentralisierte Arrayverwaltung

Der Compuker wird Fir die zentralisierte Yerwaltung von Forefront TMG-Arraws verwendet,

< Zuriick I Weiker = I abbrechen |

Vorhandes Unternehmen kopieren oder neu erstellen — Neu erstellen auswaehlen
und die ISA Server 2006 EE Konfiguration exportieren. Bei dem Beittrit zu einem

existierenden Unternehmen wird die Umgebung im Mischmodus installiert. Hier sind
zusaetzliche Schritte erforderlich.

fii Forefront TMG Unternehmen Installations-Assistent

Enterprise Management Server-Konfiguration

Wahlen Sie aus, ob Sie eine neus Farefrant TME-Unkernebmenskonfiguration erstellen ader
eine vorhandene Konfiguration auf diesen Enterprise Management Server (EMS) replizieren.

{~ Meue Unternehmenskonfiguration auf diesem EMS erskellen

f* Eine vorhandene Unternehmenskonfiguration auf diesen EMS kopieren

< Zuriick, I Weiter I Abbrechen




Konfigurationsspeicherserver replizieren, damit der EMS Zugriff hat

osoft Internet Security and Accele n Server 2006
Datei  Akbion  Ansicht 2

& = el c=RE R JONO)
{53 Microsaft Internet Security and Acceler Microseft
5. i i o
5] !Jnti’g;i:sgmansnchthmen m;mm&%%rm Konfigurationsspeicherserver: sry-L,.. .. ** > * “w.local Standardrichtlinie
Entesprise Editian
[ Standardrichtinie s
< Uik h efzwerke " o
Unternehmensrichtli
| L3 unemshmens Addins \ oolbox \(ufgeben (=
= Arrays Protokolle
= = Benutzer
~E] Dberwachung Die Standardrichtlinie kann nicht |af haft: Konfi Li ich lizi [ 2 [ ]||richtinie der Unternehmensrichtlinie —
R Fremalrichtinie (8ad pyrm | 0 igenschaften von Konfigurationsspeicherserver replizieren T
igefiigt werden kinnen, Des W

3 Wirtuelle private Netzwerks

= : Aligemein |
Konfiguration Sie kiinnen Arra: In in d
yregeln in der Fire Netzwerkabiekt
1§ Problembehandiung Sie kinnen Ihre sigenen Unterneh | Netzwerkohjekte
heu - Bearbeiter Léschen
[ Name: Konfigurationsspeichersarver repliziersn ™ t
-\ﬁ 3 Unternehmensnetzwerke
[0 Netzwerksatze
In diesem Computersatz enthaltene Computer, Adresshereiche und OB Compt
Rei., * | Mame Subnetze: | Bedingung | omputer
3 Adressbereiche
vor der Array Name [ 1P-adressen I [ subnetze
e i e 5 [ Computersitee
ﬂ srr Ay ISR 'y Belisbig

Arrayfirewallr 5 Konfigurationsspeichersers

;5:{] Unkernehmens-Rematever
3 URL-55tze
3 Doméanennamensatze

Arrayregelin

Nach der Arrayfirewallrichtlinie Bearbsitan.., | Loschen
[#] Letete Standardregel .y alle Benutzer N
Beschreibung alle Konfigur ationsspeicherserver, die mit dem
{optional): Iokalen Konfigurationsspeicherserver replizisrt
werden, U
Bereich: Unternshmen

[+ Abbrechen Ubernehmen

Angabe des CSS

Mehrere Mamen gefunden

Mehrere Objekte stimmen mit dem Namen "sr-S5" Lberein. ' ahlen Sie
rr!indextem ein Objekt aus der Liste aus, oder geben Sie den Mameh emeut
gt

[bereinstimmends Hamer:
Hame [ROMN] | Bezchreibung | Ordner |

1 SR 154-Server 01 TSR S Lo clort/ B
1 SR R IS&4-Server 02 MR - o clort /B

[ I Abbrechen




Suchen des Konfigurationsspeicherservers

f Forefront TMG Unternehmen Installations-Assistent [ <]

Konfigurationsspeicherserver suchen

Leqgen Sie den Korfigurationsspeicherserver Fir die Replikation und dis
Anmeldeinfarmationen Fir die Yerbindung mit dem Server Fest.

Kaonfigurationsspeicherserver (vollsténdigen Domanennamen eingeben):

Isrv—m Jocal Durchsuchen... I

r— Anmeldeinformationen Fir Yerbindung

& [ber die &nmeldeinformationen des angemeldeten Benutzers vetbinden

" Uhber dieses Konto verbinden:

Benutzername: |

Kenmwork: |

< Zuriick Weiter = Abbrechen

ACHTUNG:

i'é" Forefront TMG Unternehmen Installations-Assistent

Konfigurationsreplikation - Warnung

Det Fiir die Replikation ausgewahlte Konfigurationsspeicherserver gehért zu einem IS8
Server 2006-Unternehmen,

Konfigurationsspeicherservers verwendet wird, aus einer friheren Yersion des
Produkts repliziert wird, wird das Produkk im gemischten Unternehmensmodus
ausgefihrt,

2 Wenn die Konfiguration, die Fir die Installation des

Im gemischten Unternehmensmodus ist die Verwaltung auf Unternehmensebene
auf 154 Server 2006-Funktionen beschrankk, Dariber hinaus sind Objekte auf
Unternehrmensebene schreibgeschiitzt, wenn das Unternebmen von der ISA
Server 2006-Yerwaltungskonsole aus verwaltet wird,

Sie sollten sich im Produktbereitstellungshandbuch eingehend dber den
gemischten Unternebmensmadus informisren, bevor Sie den Worgang
fortsetzen,

Klicken Sie auf "Zuriick”, um einen anderen Konfigurationsspeichersarver

auszuwahlen. klicken Sie auf "weiter", um den ausgewshlken IS8 Server
2006-Konfigurationsspeicherserver zu werwenden,

< Zuriick. I Weiter = I Abbrechen

Ueber das Netzwerk replizieren




i'é'- Forefront TMG Unternehmen Installations-Assistent

Forefront TMG-Konfigurationsreplikationsquelle

wahlen Sie den Pfad aus, won dem die urspringliche Forefront TIMG-Konfiguration repliziert
werden soll,

Sie kinnen die urspriingliche Forefronk Threat Management Gateway-Konfiguration von
Konfigurationsspeicherserver dber das Metzwerk replizieren oder sie won Sicherungsdateien
wiederherstellen. Die Replikation Gber eine langsame Metzwerkyerbindung (10 MEBit/s oder weniger)
kann sehr lange dauern, besonders wenn das Unternehmen ein grofie Anzahl an Arrays enkhalt.

+ Uber das Metzwerk replizieren
W ahlen Sie diese Option aus, wenn dber eine schnelle Metzwerkyverbindung repliziert wird,

" van den wiederhergestelten Sicherungsdateisn kopisren

Wahlen Sie diese Option aus, um die Installationszeit bei einer langsamean
Metzwerkverbindung zu kirzen, oder wenn das Unternehmen eine grafie Anzahl an Arrays
enthalt,

‘Wiederhergestelter Datenardner:

| Durchsuchen. . . |
< Zuriick I \Weiter = I Abbrechen |

Bereitstellung in einer einzelnen Domaene

i'é’- Forefront TMG Unternehmen Installations-Assistent Ed I

Bereitstellungsumgebung Fiir das Unternehmen

gind die Forefront Threat Management Gateway-Unkernehmenscompuker in einer einzelnen
Domane oder Obergreifend Ober wertrauenswlrdige Domanen bereibgeskelt?

* Bereitstellung in einer einzelnen Doméne

‘Wahlen Sie diese Option, wenn sich alle Forefront Threat Managerment
Gateway-Computer und der Konfigurationsspeicherserver in derselben Domane baw, in
Dornanen, zwischen denen eine Yertrauensstellung besteht, befinden.

{" Bereitstellung in einer Arbeitsgruppe

‘Wahlen Sie diese Option, wenn sich die Forefronk Threat Management Gateway-Computer
und der Konfigurationsspeicherserver in einer Arbeitsgruppe oder in Domanen, awischen
denen keine Yertrauensstellung besteht, befinden. Wenn Sie diese Option auswahlen,
muss ein Serverzertifilkat auf diesem Computer installiert werden,

Serverzertifikat: | Durchsucher,. ., |

Zertifikatkennwort: I

Informationen finden Sie in der Installationsanleitung.

< Zuriick I Weiter = I Abbrechen |

@ Diese Einstellung kann nach Abschluss der Installation geéndert werden, Weitere

Hinweis, dass keine multiplen Forefront TMG Unternehmen erstellt werden sollten



i‘é’- Forefront TMG Unternehmen Installations-Assistent B

Neues Unternehmen - Warnung

Dieser Computer wird als neuer Konfigurationsspeicherserver konfiguriert,

erstellen. Arravs kinnen nur won dem Unternehmen verwaltet werden, zu dem
sie gehdren, Das Erstellen mehrerer Unternebmen erschwert die zentrale
verwaltung aller Arraycomputer in der Organisation,

2 Es wird empFohlen, dass Sie ein einzelnes Unternehmen in hrer Organisation

Klicken Sie auf "Zurick und wahlen Sie die Option "Replikat der
Unternehmenskonfiguration erstellen”, wenn das Unternehmen bereits auf
einem anderen Konfigurationsspeicherserver kanfiguriert ist,

Klicken Sie auf "weiter", um den Assistenten Fortzusetzen, wenn dies der erste
Konfigurationsspeicherserver in der Organisation ist,

< Zurilick I ‘Weiter = I Abbrechen

TMG Enterprise neu erstellen

iin'.!r" Forefront TMG Unternehmen Installations-Assistent

Neues Unternehmen erstellen

Dieser Compuker wird als Konfigur ationsspeicherserver FOr das neue
Inkernehmen konfiguriert,

Unkernehmensname: |”|

Beschreibung: |

< Zuriick, I Weiter = I Abbrechen |

Danach kann die TMG-Verwaltungskonsole gestartet werden



% Forefront TMG

Datei  Aktion  Ansicht 7

E=|

" Forefront
Threat Management Gateway 2010

B Unkernehmen

- a Konfigurationsspeicherserver: SRY-EMIREMSO 1. local
rrays

(i) Klicken Sie hier, um mehr iiber das Programm zur Yerbesserung der Benut dlichkeit zu erfah

willkommen

/ \(Hike N

whllkommen bei Microsoft Forefront Threat Management Gateway

Farefront TMG ist eine erweiterbare Firewallsung, Forefront TMG wurde zur Unterstitzung von Umgebungen mit mehreren Netzwerken
entwickelt und bietet hoch integrierte YPH-Funktionen, erweiterbare Benutzerauthentifizierungsmodelle, umfassende Uberwachungs- und
Alarmbenachrichtigungen sowie Remateverwaltungsoptionen,

Produkthilfe anzeigen

Verwenden Sie die Produkthilfe, um sich iber die Bereitstellung von Forefront TMG zu informieren,

Forefront TMG-Rollen definieren

Verwenden Sie die verfligbaren Links Fir die Bereitstellung von Forefront TMG,

Microsoft Forefront-Website aufrufen
Auf der Forefront TMG-website kinnen Sie Informationen dber die neuesten Produktupdates und Kundensupportinformationen abrufen,

Forefront TMG-Community-Wehsite auf TechNet aufrufen
areifen Sie auf Forefront TMG-Communityressourcen im Web zu,

Export der ISA Server 2006 Konfiguration

Fertigstellen des Assistenten

£ Microsoft .

¢ Internet Security &

Acceleration Server 2006  Der Export-assistent wurde erfolgreich mit Folgenden
Einstellungen abgeschlossen:

nfrastrukt
[k |
ket D

an DC

ternet Security and Acceleration Server 2006

Defintionen werden exportiert. .

Klicken Sie auf "Fertig stellen”, um den Assistenten zu
beenden,

Erlauber

HTTFS ir

< Zurlick | Fertig stellen Abbrechen

Import der ISA Konfiguration in den EMS

Aufgaben

Wom Lnternehmen trennen

Verwandte Aufgaben

@ FKaonfiguration exportieren (si

(3) Konfiguration impertieren
{wiederherstellen)

(@ Orlinehife 2u Microsoft Forsfrorn
Management Gateway Gffnen




Legen Sie die XML-Datei fest, aus der die exportierte Konfiguration abgerufen
werden soll.

[
g Importdatei auswihlen
=

i

lgurationsspeicherserver: SRY-JJ#J-EMS01.ijRocal

Geben Sie die Datei an, aus der importiert werden sall {vollskandiger PRad).

Dateiname: | ¥ EDWIT-INFrastrukiuri4, IT-Strategie - IT-Se0 Durchsuchen. .. |

front TMG-Unternehmensverwaltung

hr Forefront TMG-Unternehmen einzurichten und Thre Netzwerke bei gegen

y 5-LUnternehmen sicharn kinnen,
; I_\‘ Sie sollken nur Dateien importieren, die won einer vertrauenswirdigen
— Guelle stammen.

nistratoren Unternehmens- und Arrayfunktionalitat stevern dirfen,

< Zuriick I Weiter = I abbrechen I Unternehmens- und &rravebenenregeln verwendet werden kinnen.

u Unternehmensrichtlini Microsoft Forefront Threat Management Gateway

Erstellen Sie Unternehmenst den so
. Die Importdatei enthalk eine Frihere Yersion der Forefront
E. Arrayeinstellungen de ,_h TMG-Konfiguration. Die impartisrte Datei wird auf Forefront TMG
— akrualisiert, Details zu Konfigurationsdnderungen, die beim

Konfigurieren Sie die Forefrc

'  Foref Aktualisieren auftreten kinnen, finden Sie im die Be
Regeln und Firewallrichtlinier

Aktualisierungshandbuch,

Konfig wird importiert

[ Import-Assistent E

4 Fertigstellen des Assistenten

E

Der Import-Assistent wurde erfolgreich mit Folgenden
Einstellungen abgeschlossen:

Microsoft Forefront Threat Management Gateway wird aus

Drefinitionen werden importiert, . oK. |
C
. F

Klicken Sie auf "Fertig skellen”, um den Assistenten zu

beenden, istr

< Zuriick I Fertig stellen Abbrechen ik

| :. Unternehmensrichtlinien definieren

Etwas Nacharbeit ist erforderlich



Forefront TMG-Migration

'-0.' Die won ISA Server exportierten

! ' konfigurationseinstellungen wurden erfolgreich in

" Forefronk TMGE impoartiert, Um die Migration
abzuschlieen, ist Folgendes erforderlich:

0 Unter Forefront TME sind alle Add-Ons von Drittanbietern
deakkiviert, Stellen Sie vor dern Akkivieren der Add-Cns
won Drittanbietern sicher, dass diese fir eine
Werwendung unker Forefront TG akiualisiert worden,

O Forefront TMG importiert keine Serverzertifikate,
Stellen Sie sicher, dass alle in Forefronk TG
verwendeten Zertifikate auf diesem Server installiert
sind.

* Es worden keine Konfigurationseinstellungen For
Berichte wan Farefront TMG impartiert, Erstellen Sie
wiederkehrende Berichtsaufgaben ernaut,

weitere Informationen zur Migration vwon ISA Server

Konfigurationsaenderungen uebernehmen und Dienste neu starten

Forefront TMG-Warnung

Bnderungen werden erst wirksam, nachdem Folgende Dienste
! neu geskarket wurden:

.C\rra_y | Diensk |

e Micrasaft Farefront TMG. ..
R - SOL Server Express

" Anderungen speichern, aber Dienste nicht neu starten

Lie &nderungen werden erst wirksam, nachdem Sie die
Dienste manuell neu gestartet haben,

¢ Anderungen speichern und Dienste neu starken

Anderungen werden nach Meustark der Dienste
angewendet, Dieser Yorgang kann einige Minuten dauern,
Alle beendeten Dienste missen manuel gestartet werden.

QK I Abbrechen |

OK, die Server gibt es ja so nicht mehr im Array



Datei  Aktion  Ansicht 7

B Forefront TMG

es sz Al

(= Microsoft Forefront Threat Management Gatewsy
E & Untermehmen
[ Unkemehmensrichlinien
(2 standardrichtinie
i Unternehmensnetzwerke
*3 Unternehmens-Add-Ins

icherserver: SRY-Bl

yr—
< Forefront
Threat Management Gateway 2010 £

Daten konnten nicht abgerufen werden von: srv-bpkd#a01, srv-

SAD2

Ubersicht

Unter

= [ arays (@ alarme @ |1 Sitzungen
Ek=] F_we:uﬂl T:WG | Anzahl Server - | Gesamt | webpr... | Forefro... | Secure... | vPN-Re... | Quaran... | veN-SE.. |
] Ubersicht
3 Uberwachung s, 0 0 0 0 0 0 ]
Frewalbichtinic s 0 0 0 0 0 0 o
\Webzugrifferichtirie
'] E-Maik-Richtlinie:
SF Endringschutzsystem
) Remotezugriffsrichtlinis (JPN)
. Vermetang
[ system
i Protokolle und Berichke
Update Center
¢ Problembehandiung Q)
(2 Netzwerkstatus @)
Name Akthvitat wert
Objekt | Status | Betrieb... | Bytesfs |
Netzwerkilberprifungssystem Blockierte Angriffe: 0
Webschutz Blockierte infizierte Downloads 0
Webschutz Blockiarte Richtinienverletzungen 0
URL-Fiterung Blackierte URL-Anfordenungen 0
HTTPS-berprifung Deaktiviert
E-al-schutz Deakiviert
Spanfiterung Deaktiviert
(3 pienste @)
Dienst | status | akive 5., |
@Firewal  Beendet 0vonz
(IRRAS (YPH) Beendet 0 von2
@) Auftragsz... Beendet 0 von2
@50 Serv... Beendet 0van? (73 Definitionsaktualisierungen
chutzmechanismus_~ | status
(@ Mawaredberprifung Fehlgeschlagen
D Fi

Server loeschen, da diese neu installiert werden und auch neue Namen erhalten

Forefront TMG

Datei  Akkion  Ansicht 7

== |

(= Microsoft Farefront Threat Management Gateway

=] L_j Unternehmen
Bl % Unternehmensrichtlinien
h:d Standardrichtlinie
=& Unternehmensnetzyerke
3 Unternehmens-Add-Ins
= ] Arrays
=1 2 Forefront THG (SeeeRm:)
=] Ubersicht
& Uberwachung
4 Firewalrichtlinie
webzugriffsrichtlinie
15 E-Mai-Richtiinie:
=P Eindringschutzsystenm
% Rematezugriffsrichtlinie (YPN)
=ho Yernetzung
|j|j System
;J Pratokolle und Berichte
Update Center
i Problembehandiung

>, Microsaft

~ Forefront

Konfigurationsspeicherserver: SRY-RIlEMS0 Loliklocal

Threat Managemen' Gateway 2010 & Daten konnten nicht abgerufen werden von: srv-Jii-isa0l, srv-iipISA02

/Server Xnnwendungsﬁlter \(Webfi\ter \

Marme +
|- . isall
[ st-MSA02Z

Hostkennung Beschreibun

Server loschen

E= wird empfohlen, einen Server zu entfernen, indem Sie ibn
deinstallieren oder seinen Beitritt zum Array auFheben, Ein
geldschter Server wird miglichenseise weiterhin ausgefihrt,
Sind Sie sich, dass Sie diesen Server lGschen méchken?

!.\'

Hife |

CARP-Auslasty...

100

Erstellt am Version Pr

a0:00:00 5.0.5723.493 7t

ISA Schema Master auf den Server aendern, welcher als letztes deinstalliert wird



Konsolel - [Konsolenstamm

i Dakei  Aktion

ansicht  Fawvoriten  Fenster

AM-Schema [sry

2

o | BmEE| @

(_ Konsolenskamm

=1 B8 ADAM-Schema [sr-ESA01 A local:2171]
|_'—_|C:| Klassen

----- B3 spplicationSettings

----- B2 applicationsiteSettings

----- B3 attributeSchema

----- B3 classSchema

----- B2 configuration

----- B2 container

-B2 controldccessRight

----- B2 country

----- B3 crossRef

----- B3 crossRefContainer

----- B2 domainDNS
----- B2 dynamicObject

----- B2 JostandFound

----- W8 msD3-BindableCbject
----- B2 msDS-BindProxy

----- B2 msDS-QuotaContainer
----- W8 msD3-QuotaControl

----- B2 msFPCAccessProperties
----- W8 msFPCAddressRange
----- B2 msFPCAddressRanges
- B8 msFPCAdminSecurity
----- B2 msFPCAlert
----- B2 msFRCAlertAction
----- B2 msFPCAlertActions

B8 msFPCaAlerts

4

----- B8 msDS-ServiceConnectionPointPublicationSeryi

| | Mame | Tvp | Status | Beschreibung | -~

B3 applicationSettings Zusammenfassung Akkiy Application-Settings
B3 applicationSiteSettings Zusammenfassung Akkiy Application-Site-Settings
B3 attributeSchema Strukkurell Ak Attribute-Schema
B2 classSchema Strukturell Akkiv Class-Schema
B3 configuration Skrukkurell Akkiy Configuration
B3 container Strukkurell Ak Container o
B3 controlfccessRight Skrukkurell Akkiy Control-Access-Right
B2 country Typ &8 Akkiv Country
— —— e — Cross-Ref

Der Schemamaster venwaltet Anderungen am Schema. Nur ein oMb

Server im Konfigurationssatz flikrt diese Funktion aus. Dormain

Aktueller Schemamaster [online]: Domain-DNS

srv-iGA0T I local 2171

Klicken Sie auf "Bndern", um die
Schemamasterfunktion auf den unten
angegebenen Zielserver zu Ubertragen.

[ NS ADT aocak 2171

Schiiefien |

bl A 1B o1 T ) TZar TFTT
B8 msDS-QuataContainer Skrukkurell Akkiv
B8 rnsDS-QuotaControl Strukkurel| Akkiv
B8 msDS-ServiceConnectio...  Strukturell Akkiv
B8 msFPCAccessProperties  Strukfurell Akkiv
B8 msFPCAddressRange Strukkurell Akkiv
B8 msFPCAddressRanges Skrukkurell Akkiv
B msFPCAdminSecurity Skrukkurell Akkiv
B3 msFPCAlert Strukkurell Akkiv
B2 msFPCAlertAction Strukturell Akkiv
B2 msFPCAlertActions Strukturell Akkiv
_l;l B2 msFPCAlerts Strukkurell Akkiv
| B B2 msFPCAooliedSSLCertifi,. . Strukturell Akkiv

Crynamic-Object
Fareign-Security-Principal
GEroup

Group-Of-hames
Inker-Sike-Transpork
Inker-Sike-Transport-Cont, .,
Leaf

Locality

Lost-And-Found

Auxiliary class bo represen. ..
Auxiliary class to represen...
A special container that h...
A class used to represent ...
Stores configuration optia. ..
msFPC-AccessProperties
msFPC-AddressRange
msFPC-AddressRanges
msFPC-AdminSecurity
msFPC-Alert
msFPC-Alert-Action
msFPC-Alert-Actions
msFPC-Alerts
msFPC-Anolied3SLCertificate LI

Ersten ISA Server aus dem Array deinstallieren



Microsoft ISA Server-Installation

Folgende Installationsvorgénge werden
durchgefiihrt:

» Kernkomponenten
Zusitzliche Kampaonenten

Systeminitialisierung

I Systemsteuerung

Datei  Bearbeiten  Ansicht  Favoriten  Exbras 7

- | D Suchen [~ Ordner | 1

3 Zuriick -~

Zurzeit inskalierte Programme: ™ Updates anzeigen

Sortisren nach: Iﬁ

. & Microsoft ISA Server 2006 - Installationsassistent

ﬁ Programmwartung

ﬁ Programm andern, reparieren oder entfernen

ﬁ " Andern L.

ﬁ #Andert Installierte Programmfunktionen, Durch disse Option wird ein .
@ Dialog angezeigk, mit dem Sie die Installationsart von Funkkionen E

ﬁ benutzerdefiniert anpassen kinnen. L

ﬁ " Reparieren -

E Behebt InstallationsFehler des Programms. Durch diese Option werden B

. fehlende oder beschadigte Dateien, Yerknipfungen und
ﬁ Reqistrierungseintrage repariert, =H
Entfernt Microsoft IS4 Server 2006 vom Computer,

¥ < Zurick, I ‘Weiter = I Abbrechen B

o

R e e e L e T ST

d MS¥ML & Service Pack 2 (KE954459) Gréfe;

]% Symantec Backup Exec Remate Agent For Windows Systems Grafe:

Ermn,

6,63 MB

188,00 MB
6,30 MB
92,00 MB
174,00 MB
37,52 MB
37,41 MB

37,41 MB

=i 6.739,00 MB

selten

+ 08.01,2009

JEntfernes

4,66 MB

490,00 MB —
1,34 MB

60,07 MB ¥

Verbindung mit CSS aufnehmen

& Microsoft ISA Server 2006 - Installationsas

Konfigurationsspeicherserver suchen

Wenn 154 Server deinstalliert wird, muss der 154 Server-Computer ging Yerbindung mit dem
Konfigurationsspeicherserver herstellen, um Konfigurationseinstellungen zu [&schen,

Konfigurationsspeicherserver (vollstandigen Domanennamen eingeben):

—anmeldeinformationen Fir Yerbindung

" Uber dieses Konto verbinden:

Durchsucher. .. |

* Uber die Anmeldeinformationen des angemeldeten Benutzers verbindsn

Benutzername: |

Kennwaort: |

< Zuriick

I Weikter = I

Abbrechen

Ja, alles weg




osoft 1SA Server-Installa

Folgende Installations¥orgdnge werden
durchgefiihrt:

Microsoft ISA Server 2006 - Installationsassistent

P Kernkomponenten

den Sie deinstalieren michten, verbunden sind,
kiinnen die 154 Server-Computer in diesen Arrays nicht
auf die 154 Server-Konfiguration, die auf diesem
Server gespeichert ist, zugreifen.

asbrechen |

& ‘wenn Arrays mik dem Konfigurationsspeicherserver,

Zusétzliche Kompanenten

Systeminitialisierung

Zurzeit installierte Programme: ™ Updates anzeigen Sortieren nach: INama

. @ Microsolt 15A Server 2006 - Installationsassistent N ] (W
E Microsoft ISA Server 2006 wird deinstalliert
ﬁ Die gewshlken Programmfunktionen werden deinstalliert,
is L 18
2 [d| ‘Warten Sie, wahrend Microsoft 154 Server 2006 deinstaliert wird, Dieser
ﬁ Worgang kann einige Minuten in Anspruch nehmen, 3
ﬁ Stakus: i K
ﬁ Werifizierung, ob Arrays eine Yerbindung mit dissem Konfigurationsspeiche, ., e 17
i s
i e 3
i T
is L 673
0a.(
ernjEnt
¥ = Zuriick. Weiter = | Abbrechen I
o Aan

Auf Wiedersehen ©

administrator

Windows herunterfahren

Wundowsrsewer 20C

30.03.2010 08:




TMG Node 1 Installation

Nach der obligatorischen Windows Installation, Anpassung der Netzwerkkarten etc.
Zertifikate aus ISA 2006 importieren.

= Konsolel - [Konsolenstamni' 2ertifikate {Lokaler Computer}'Eigene 2ertifikate’2ertifikate]

E Dakei  Akkion  Ansicht Favoriten Fenster 7

e | smlald=H=

| Konsolenstamm Ausgeskell Far =~ | Ausgestellt von | Ablaufdatum | Beabsicht
= [l Zertifikate (Lokaler Computer) | 5] class 3 Public Primary Certification... Class 3 Public Primary Certffication &,  02,08.2028 <hlle=
El [ Eigene Zertifikate ol Inkranet . Ny d= WeriSign Class 3 Secure Server CA 06,058,201 Serverau
i 7c E ] terminal i . e WeriSign Class 3 Secure Server CA - G2 12.03.2012 Serverad
| Vertrauenswirdige Stammz | = lyerision Class 3 Secure Server G4 Class 3 Public Primary Certification ... 19,01.2015 <hlle=
. Organisations.\fe.rtrauen [S5lVeriSign Class 3 Secure Server CA... WeriSign Trust Network 25.03.2019 <hille
| Zwischenzertiizisrungsstell | (=21 cin 1ok Metwork WeriSign Trust Network 02.08.2026 <l
- Vertrauenswirdige Herause Eﬁlwebmailm.de Werisign Class 3 Secure Server CA - G2 16,02,2013 Serverau

| Micht wertrauenswirdige Ze
| Drittanbigter-Stammzertifizi
| Wertrauenswirdige Persone
| Rermate Deskbop

| Smartcard vertrauenswirdi
| Wertrauenswirdige Gerate

HHBHEHBBNEEEH

TMG Vorbereitungstool

Forefront TMG-¥orbereitungstool Ed

Installationstyp
W ahlen Sie den Farefront TMG-Inztallationztyp fur den Computer aus.

&+ Forefront TMG-Dienste und -‘Verwaltung

Farefront ThG-Dienste und -Funktionen werden installiet.
AuFerdem wird zur Wenwaltung won Farefrant TWMG-Computern die WYerwaltungskonsale installiert.

" Nur Forefront TMG-Verwaltung
Die Yerwaltungskonsale wird installiert, um Forefront TMG-Caomputer remate zu werwalten.

” Enterprise Management Server {EMS) fiir zentralisierte Arrayverwaltung
Der Computer wird fiir die zentralisierte “emaltung won Forefront ThG-Arrays werwendet.

Klicken Sie auf "Weiter", um mit der Yorbereitung des Computers zu beginnen.

< Zunick I Wieiter » I Abbrechen Hilfe




TMG installieren

Interne IP-Adressbereiche angeben

I iIL
-
t jixr Forefront TMG Unternehmen Ing

Die: Folgenden IP-Adressbereiche sind in diesem Metzwerk enthalken,
5 Internes Netzwerk definieren

teben Sie die Adressbereiche ein, di Startadresse | Endadresse | Adapter hinzufligen. .. |
TMG aufgenommen werden sollen.

10.80.20.0 10.80,20,255
Klicken Sie auf "Hinzufiigen”, um die | 172 15.0.0 172.16.255. 255 Bearbeiten. .. |
festzulegen.
Adressbereiche des internen Metzwe Entfernen |

Private Adresse hinzufiigen |

Bereich hinzufligen. .. I

(a4 | abbrechen |

Microsoferorerorrrorestom

OO 10T CACTTaT e eI e ISt e

Waehrend der Installation zu beendende Dienste, so sie denn installiert sind

i'é‘u Forefront TMG Unternehmen Installations-Assistent x|

Dienstewarnung

Wahrend der Installakion werden einige Dienste, die auf diesem Computer lokal
ausgefihrt werden, neu gestartet oder deakkiviert,

Dienste, die wahrend der Installation neu gestartet werden:

SNMP-Dienst

115 Yerwaltungsdienst:
witii-Publishingdienst

Microsoft Operations Manager-Dienst

Dienste, die wahrend der Installation beendet werden:

Routing- und RAS-Dienst

< Zurlck, I Weiter = I Abbrechen |

Systemrichtlinienkonfiguration fuer AD-Zugriff und Remoteverwaltung (spaeter
anpassen)



iié'u Forefront TMG Unternehmen Installations-Assistent b
Systemrichtlinienkonfiguration

Dieser Computer wird mit 2usatzlichen Systemrichtlinien konfiguriert,

Die Doméane, 2u der dieser Server gehdrt, befindet sich auBerhalb des fir das interne Netzwerk
festgelegten IP-Adressbereichs,

‘Wenn Sie auf "Weiter" klicken, wird Forefront Threat Management Gateway so konfiguriert,
dass Folgendes zugelassen ist:

- Active Direckory-Konnekkivitat mit IP-Adresse 10,80.21.2; 10,80.21.3; 10.80.20.3;
10,80.20.2

- Remateverwaltung von IP-Adresse 10.80.16.78

Klicken Sie auf "Zuriick”, um den IP-Adressbereich des internen Netzwerks zu dndern, oder
Klicken Sie auf "Weiter", um den Assistenten Fortzusetzen,

< Zuriick I Weiter = I Abbrechen |

Nach erfolgter Installation TMG Erstinstallationswizard ausfuehren

= Forefront TMG

P[=] |
Datei  Aktion  Ansicht 7
e=»l=H
[ Microsoft Forefront Threat Managem [l sssistent "Erste Schritte
“@ Forefrant TMG (SRy- MGE0Z i 5
& 3 (SR T J willkornmen bei Farefront TMG! Unternehmen

Fiihren Sie zuerst die drei unten aufgefihrten Schritte aus:

e
=

MNetzwerkeinstellungen konfigurieren

Definieren Sie die Netzwerkeinstellungen Fir Forefront THMG,
einschlieflich IP-Einstellungen, Routingregeln und
Metzwerkbeziehungen.

SystemelnstellLngen kenfigurieren

Definieren Sie die Iskalen Systemeinstellungen Fir Forefrant

Bereitctellumgsoptionen definieren

Geben Sie die Einstellungen Fir die Forefront
TiMG-Bereitstellung am, 2. B, Fir den Exhialt wam Microsaft
Update auf diesem Farefront THMG-Server,

CmS

Hilfe: zum Assistenten "Erste Schritte”

Die Microsaft Internet Security and Acceleration (154) Server 2006-Konfigurationseinstellungen
é I *. missen ggf. vor dem Ausfihren dieses Assistenten auf diesen Computer importiert werden,

Schiiefien

[Di— | ‘

|Fertig ‘

Domaenenmitglieschaft, Netzwerkkartenkonfiguration usw.



Erste Schritte - Bereitstellungs-Assistent 1

Einstellungen Ffiir Schutzfeatures von Forefront TMG

AuUf dieser Seite kénnen Sie Lizenzen aktivieren, die FOr Akkualisierungen und zum
Aktivieren des Forefraont TMG-Schutzmechanismus bendtigh werden,

~Metzwerkiberprifungssystem (NIS)

Lizenz: Aktivieren Sie die komplementare Lizenz, und lassen Sie NIS zu j
Was ist MISY

rwebschutz
Lizenz: Inktivieren Sie die Evaluierungslizenz, und lassen Sie den Webschutz zu j

Schltissel: I Ervaluierung Ablaufdatum: ES.U?QUID 'I

W Malwaredberprifung akkivieren
¥ URL-Filkerung akkivieren

f n | Mit der URL-Filkerungsfunktion wird die URL-Kategorisisrung vom
! Microsoft-Zuverldssigkeitsdienst abgefragt, Die vollstindige URL-Zeicherfalge wird
(ber eine sichere Yerbindung an den Dienst gesendet.

Infarmationen zur Aktuslisierung von Lizenzwertr&gen

Datenschutzerkldrung anzeigen

< Zurick I Weiter > I abbrechen |

Anmerkung: Fragen Sie mal einen grossen Softwardistributor nach den Lizenzen
fuer die WPS, Sie koennten ueberrascht werden, dass der Distributor keine Ahnung
hat, woher die Lizenzen kommen, geschweige denn, was das fuer Lizenzen sind ®

Erweiterte Telemetrie waehlen wegen NIS/Malware etc.

rste Schritte - Bereitstellungs-Assistent

Microsoft-Berichterstattungsdienst Fiir Telemetrie
wahlen Sie eine Teilnahmesbene Fr die telemetrische Berichterstattung von Microsoft aus,

wern Sie sich Fur die Teilnahme an der telemetrischen Berichterstattung von Microsoft entscheiden,
werden Informationen Uber Malware und andere Anariffe auf Ihe Metzwerk an Microsoft Obermittelt,
Mithilfe dieser Informationen kann Microsoft die Forefront TMG-Funkkionen zum Ermitkeln won
AnarifFsriustern und zur Abwehr won Risiken verbessern. In einigen Fallen werden miglicherweise
unbeabsichtigt persdnliche Informationen gesendet. Microsoft verwendet diese Informationen jedoch
nicht, um Sie zu identifizieren oder zu kontakkieren.

Wiahlen Sie aus, wie Sie sich beteiligen michten:

" standard

Grundlegende Informationen zu potenziellen Bedrohungen, einschlieflich Typ, Ursache und
unternommener Gegenmalnahmen, werden an Microsoft gesendet.

¢ Erweitert

Meben den grundlegenden Informationen werden genauere Informationen zu potenziellen
Bedrohungen, einschlieBlich Proben des Datenverkehrs und wallstandiger URL-Zeichenfolgen, an
Microsoft gesendet. Anhand dieser 2usitzlichen Informationen kann Microsoft Bedrohungen besser
analysieren und abwehren.

€ Keine. Es werden keine Informationen an Micrasaft gesendet.

Datenschutzerkl&rung anzeiqgen

< Zuriick, I ‘Weiter = I Abbrechen

Assistenten fuer Webzugriff nicht ausfuehren



[N assistent “Erste Schritte™

Wilkormen bei Farefront TMG!
Fiihren Sie zuerst die drei unten aufgefiihrten Schritke aus:

MNetzwerkeinstellungen konfigurieren

Definieren Sie die Metzwerkeinstelungen Fir Forefronk TG,
einschlieflich IP-Einstellungen, Routingregein und
MNetzwerkbeziehungen,

¢ Systemeinstellungen konfiguriersn

& 4 Definieren Sie die lokalen Svskemeinstellungen Far Forefront
TMiG,

’ Bereitstellungsoptionen definieren

.f" Geben Sie die Einstellungen Fir die Forefronk
TMG-Eereitstellung an, 2. B. Fir den Erhalt von Microsoft
| Update auf diesem Forefront TMG-Server,

Hilfe: zurn &ssiskenten "Erste Schritte”

alle schritte des Assistenten "Erste Schritte" wurden erfolgreich abgeschlossen, Sie kinnen jetzt
die Webzugriffsrichtlinie Fr Thre Organisation definieren,

[ Assistent fir den Webzugriff ausfithren

Arraybeitritt ausfuehren

[Forefront TMG
Dakei  Akkion  Ansicht  ?

I [=] B |

LB IEIETEIOIC

[ Microsoft Forefront Threat Manageme

=, Microsoft

AL - ~ Forefront
Threat Management Gateway 2010

Forefront TMG (SRU*TMGI]Z)

Unternehmen

Rollenkonfiguration \

Microsoft Forefront TMG-Rollen
2 y} konfigurieren

Werwenden Sie die folgenden Links, um zu konfigurieren, wie Forefront
TG Ihre Metzwerke schiitzt, aber ein- und ausgehenden
Metzwerkdatenverkehr zuldsst,

L7

Sicheren Internetzugriff fir interne Benutzer
bereitstellen

S

Werwenden Sie den Webzugriffsrichtlinien-Assistent, um Standard-
Wwebzugriffsrichtlinien Fir Thre Organisation zu erstellen, Yerwenden Sie
den Assistent und verfiigbare Einstellungen, um zu konfigurieren, wie
Farefront TG mithilfe von Malwaredberpriifung, URL-Filkerung,
HTTPS-Uberprifung und Webzwischenspeicherung die Sicherheit beim
Zugriff auf das Internet verbessert,

Sicherheit fir Unternehmens-E-Mails

Werwenden Sie den E-Mail-Richtlinien-Assistent, um sicheren E-Mail-
Werkehr zwischen Servern zu erméglichen, Schiitzen Sie Ihr Metzwerk,
indem Sie Antiviren- und Antispamfilter auf eingehende und
ausgehende E-Mail-Machrichten sowie deren Anhange anwenden, und
versehen Sie untersuchte Machrichten mit einem Stempel,

B Yerwenden des Eindringschutzsystems zum Schutz des
Netzwerks vor Angriffen

1] | _’I Yerwenden Sie das Eindrinaschutzsyskem (Intrusion Prevention

|»

Aufgaben ¢ Hilfe

Rollenkonfiguration

|| Assistent "Erste Schritte starten
=] Arraybeitritt ausfihren

ff' Arraveigenschaften konfigurieren

o Administrative Rolle zuweisen

Yerwandte Aufgaben
@ Arravkonfiguration exportieren
{sichern)

@) Arraykonfiguration importieren
{wiederherstellen)

|Fertig



EMS Beitritt

Arraybeitritts-Assistent [ x|

Arraymitghedschaltstyp

wiahlen Sie den Typ des Arays aus, dem dieser Forefront TMG-Server beitreten
zoll.

Arrayopkionen:

' Eeitritt zu einem Array, das von sinem EMS verwaltet wird,

Beitritt zu einem eigenstandigen Array, das von einem ausgewahlten
Arvaymitglied (dem Arrav-Manager) verwaltet wird,

< Zuriick I Weiter » I Abbrechen

EMS Server angeben

Arraybeitritts-Assistent

Details zum EMS [Enterprize Management 5erver]
wghlen Sie den EMS aus, und geben Sie daz Benutzerkonto an, mit dem eine
Werbindung zum ausgewshiten Server hergestelt werden sall

Vollqualifizierter Domanennarne (FODM) des EMS:

[ SRy-ENEMS01 Alacal

- Benutzerkonto mit gesigneten Fechten For die Yerbindung mit dem EM3

% Uber die Anmeldeinformationen des angemeldeten Benutzers verbinden

= ber dieses Konko verbinden:

Benutzername: I

Kennwark: |

< Zurlick, Wweiter Abbrechen

EMS Array waehlen




Arraybeitritts-Assistent

Yon einem EM5 verwaltetem Amay beitreten
Dieser Server kann einem vorthandenen von einem EMS verwalteten Aray
beitreten, oder Sie konnen ein neues von einem EMS verwaltetes Aray erstellen
und den Serverbeitritt fr dieses ausfibren.

Wahlen Sie den Tvp des won einem EM3 verwalteken Arrays aus;

' ‘orhandenem won einem EMS verwaltetem Array beitreten (empFohlen):

Array auswahlen:

Sie missen Uber Forefront TMG-Unternehmensadministratorberechtigungen
verfligen, um einem Array beitreten zu kinnen.

" Meues von einem EM3 vermaltetes Array erstellen, Beachten Sie, dass
die Erstellung eines neuen Arrays aufgrund von Metzwerklatenz lange
dauern kann.

< Zuriick I W giter I Abbrechen

Ab geht es

Array beitreten
Arraybeitritt wird ausgefihrt. .. oK |

Da taucht schon was auf dem EMS auf

orefront TMG

Datei  Akkion  Ansicht 7

L e Enl i 7 M=l

[ Micrasoft Farefront Threat Management Gateway

=, Microsaft

Uberwachur

= & unternehmen
= };_\‘) Urkernehmenstichtlinisn
h,.j Standardrichtlinie
=ha Unkernehmensnetzwerke
#J Unternehmens-Add-Ins
B [E] Arrays
1 2y Forefront THG (i)
= Ubersicht
<] Oberwachung
Fireveallrichtliniz
webzugriffsrichtlinie
L E-Mail-Richtlnie
%P Eindringschutzsystem
% Remotezugriffsrichtlinie (yPr)
b Vernetzung
EE Svstem
;j Pratokolle und Berichte
Update Center
i Problembehandlung

Fo refrO nt Konfigurationsspeicherserver: SRY-BRMEMSO15local
Threat Management Gateway 2010

Alarme YSitzungen yKonnektiwtatsveriﬁzierungen YDienste YKunﬁguration \

Konfigurationsstatus

Der Korfigurationsstatus Oberwacht die wom Microsoft Forefront TMG-Firewalldienst venwendste Yersion der KonFiguration fir jedes
Arraymitglied und wergleicht sie mit der Yersion im Konfigurationsspeicher .

Server | Status | Aktualisiert am | Beschreibung

|k

@ Sry4SM-TM... Fehler Die Forefront TMG-Yerwaltung konnte keine Verbindung mit dem Forefront ...

Alles schoen. Dauert etwas?!




' Forefront TMG

Datei  Akhion  Ansicht 7

&3 [ FmEmRE

|23 Microsoft Forefront Threat Management Gateway

EI Unternehmen
= (2] Arrays

=1 2 Forefront THE (it

EH Ubersicht
Ubenyachung

#, Firewalirichtlinie
‘webzugriffsrichtlinie
] E-Mail-Richtlinie

% Bindringschutzsystem

% Remotezugriffsrichtlinie (WPM)

=4 Wernetzung
[E svstem
;j Frobokolle und Berichte
Update Center
i Problembehandlung

VPN Konfiguration

<1 FOrefront Konfigurationsspeicherserver: SRY-4UMgEMSO1. 1. local
Threat Management Gateway 2010

Uberwachn

Alarme y Sitzungen y konnekkivititsverifizisrungen y Dienste YKonﬁguratiDn \

Konfigurationsstatus

Der Konfigurationsstakus dberwacht die wom Microsoft, Forefront TMG-Firewaldienst: verwendete Yersion der Konfiguration fir jedes
Arraymitglied und vergleicht sie mit der Yersion im Konfigurationsspeicher,

Server Status Aktualisiert am Beschreibun

igenschaften von Remotezugriffsrichtlini

Zugriffsnetzwerks  Adresszuweisung IAuthentiFizierung | RADIUS |

% Statischer Adresspool
IP-Adressbereiche:

 IP-Adresszuweisungsmethode auswahlen:

Startadresse | Endadresse | Server

10.80.20.2456 10.80.20....

£~ DHCP (Dyvnamic Host Configuration-Frotokall)

SR

I Hinzufigen. .. |
Beatbeiten. .., |
Entfermem. .. |

Folgendes Metzwerk Far DHCP-, DNS- und WINS-Dienste vervwenden:

Intern

Erweiterte Einstellungen sind nur Flr
Remote-¥PH-Clients verfigbar.

=
Erweitert. .. |

ok I Abbrechen | Ubernehmenl

Routen adden — jetzt sehr schoen im EMS gespeichert und ueber die GUI

konfigurierbar.
= Microsoft Yernetzung
L) FOl’efrOI"lt Konfigurationsspeicherserver: SRY-Si-EMS0 1.\ local
Threat Management Gateway 2010 Unter
/Netzwerk& YNetzwerksétzeYNatzwarkregtBIHYRuuti g‘Webverk&ttung KISP-Redundanz\ fufgaben m
Metzwerk,., = | Metzmaske | Gateway-fSchni... | Metrik | -
Netzwerktopologierouten Routingaufgaben

10.80.18.0 £55.255.254.0

192.168,255.14

= Metzwerktopologisroute erstel

10.80.21.0 £55.255.255.0

192.168,255.14

1 £ Jetzt aktualisieren

10.80.8.0 &255.255.248.0

192.168,255.14

10.54.0.0 &255.255.0.0

10.80.0.33

10.54.49.0 255.255.255.128

10.80.0.33

10.84.49.,., 255.255,255.128

192,168 255,14

10.85.0.0  255.255.0.0

192,168 255,14

172.16.0.0 255.255.0.0

10.50.20.80




Cache Konfiguration

== Forefront TMG

Datei  Aktion  Ansicht 7

A E Rl = LY =

[ Microsoft Forefront Threat Management Gatevay
Unternehmen
= [E] arrays

= 524 Forefront TM (WG

T, Micrasaft

< Forefront

Konfigurationsspeicherserver: SRY-J-EM

Threat Management Gateway 2010

] Ubersicht
Uberwachung

4, Firewallrichtlinie
‘Webzugriffsrichtlinie
i) E-Mail-Richtlinie

/ WebzugriFferichtinia %

‘webzugriffs

Cacheeinstellungen [ %]

Algemein  Cachelaufwerke |Cacheregeln | Inhaltdownload I Erweitert I

% Eindringschutzsystemn Webp
b Remotezugriffsrichtlinie (VPI) Authe
=4 Vernetzung HTTP-
|j|j Systemn
11| Pratokale und Berichte Aktion
<> Update Center —
i Problembehandiung Yor der Arr
Firewallrich
=N o}

Weitere Informationen findzn Sie in der Hilfe unter
Konfigurieren von Cachelaufwerken,

Cacheqgrifie, gesam. ..

Freier Speicherplatz. ..

Konfigurieren, .. |

O I Abbrechen | Ubernehmenl

HTTPS-
alwar
ebzwn

Cachegroesse festlegen

Cachelaufwerke festlegen [ X|

Cachelaufwerke |

) sRv-ifiTMGD2

Laufwerk

Typ Speicherpla... | Freier Spei.., | Cachegrdf...
& i ]

Maximale Cachegrdfie (ME):

I 20480 Festlegen |
Zuriicksetzen |

Gesamter Speicherplatz auf MTFS-Laufwerken (MB): 69896

akiuelle Gesamtcachegrdle (ME): Z04a0

oK, I Abbrechen

Ubermetmen

Cachesize auf 40% vergroessern

54 Server-wE

54 Server-wE



Cacheeinstellungen
" Allgemein | Cachelaufwerke | Cacheregeln | Inhaltdownload ~ Erweitert I

7 Ohiekke mit nicht spezifizierter letzker Anderungszeit
zwischenspeichern

[ Chbiekte zwischenspeichern, die keinen HTTP-Statuscode 200 haben

Maximalgrifie der awischengespeicherten URL I 12800
(Btesn

Falls die Website des abgelaufenen Objekts nicht erreicht werden kann:

" abgelaufenes objekt nicht zuriickliefern
(Fehlerseite stattdessen anzeigen)

' abgelauferies Objekt nur bei Folgender Ablaufzeit zuriicklisfern:

Geringerer Prozentanteil der urspringlichen
Gliltigkeitsdauer:

I =]
Aber nicht mehr als (Minuten): I &0
| 40

Prozentanteil des physischen Speichers, der zum
Zwischenspeichern verwendet werden soll:

Wiederherstellen |

Schiiefen I abbrechen | Ubernehmenl

Konfigurationsaenderung uebernehmen und Dienste neu starten

Nach den vorgenommenen Aenderungen kann der TMG Server in
Produktionsbetrieb genommen werden und die Funktionaliaet eingehend getestet
werden.

ACHTUNG:

Wenn mehrere IP-Adressen an das externe Netzwerkinterface gebunden sind und
auf der vorliegenden Firewall nur Verbindungen auf einer bestimmten IP-Adresse
angenommen werden, scheint TMG nicht mehr die erste gebundene IP-Adresse am
Netzwerkinterface zu verwenden, so dass man in der TMG Konfiguration die
ausgehende IP-Adresse angeben muss:

= 6 Intermetzugriff MAT = At @) Extern =] 21 A2 2 Lokal
== Inkern
- Testumgebung
.
WPM-Clients
= WE

a7 Y¥PM-Clients zum .., NAT YPM-Clignts @ Extern FE 217 A Lokal

Das scheint bei Design so zu sein und kein TMG Problem:
http://support.microsoft.com/kb/969029/en-us - Danke an Jason Jones fuer die Info.
http://social.technet.microsoft.com/Forums/en-
US/ForefrontedgePub/thread/52b08c5d-6652-4d79-8f46-f9125905d73d/



http://support.microsoft.com/kb/969029/en-us
http://social.technet.microsoft.com/Forums/en-US/ForefrontedgePub/thread/52b08c5d-6652-4d79-8f46-f9125905d73d/
http://social.technet.microsoft.com/Forums/en-US/ForefrontedgePub/thread/52b08c5d-6652-4d79-8f46-f9125905d73d/

WSUS fuer Updates verwenden

Definitionsaktualisienungen | Microsoft Update  Updatedienst |

‘Wahlen Sie die Methode zum Herunterladen von Updates Fir die
Forefronk TMG-Schutzmechanismen:

" Mur den Standarddienst des Computers verwendsn (Microsoft Update
oder windows Server Update Services (wSUSI)

' Microsoft Update-Dienst direkk verwenden

wenn diese Option ausgewahlt ist, werden Updates vom Microsaft
IUpdate-Dienst heruntergeladen.

¥ Standarddienst des Computers mit Microsoft Update-Dienst als
Fallback werwenden

IUpdates werden won Forefronk TMaG Gber den Standarddienst
heruntergeladen. Wenn WSS ausgewahlt, jedoch nicht verflighar
isk, werden Updates won Microsoft Update heruntergeladen, Wenn
der WSLS-Server nicht aktualisiert, jedoch verfighar isk, ruft
Forefront TMiG die neuesten Updates nicht ab,

Ok I Abblechenl [ bernehmen

WSUS fuer TMG Updates konfigurieren

Produkte und Klassifizierungen

Produkke |KIassiFi2ierungen |

< Sie kénnen die Produkke angeben, deren Updates synchronisiert

iy Y werden sollzn.

Produkte:

] Expression

-] Expression Media 2 J

- ] Expression Media W1

- [C] Expression Web 3

] Farefront

- [ Forefront Client Security

-] Forefrant cade named Stirling Beta version

- [w] Forefront Threat Management Gateway, Definition Updates For

- [C] Forefrant TMG MEBE

- [w] Threat Management Gateway Definition Updates For Metwork Ir =
of

M HP Park
ki |

Alle Produkke, einschlieilich kinftig hinzugefigter Produkke,

(0] I Abbrechen Ubernehmen




Automatische Genehmigungsregel fuer TMG

Automatische Genehmigungen E

Updateregeln | Erweitert |

:—  Sie kinnen Regeln festlegen, um neue Updates automatisch zu
) genehmigen, wenn sie synchronisiert werden,

Meue Regel... Bearbeiten... }(Lﬁschen Reqgel ausfiihren

Reqeleigenschaften (zur Bearbeitung auf die unterskrichenen Werte
Klicken)

‘wenn ein Update in Definitionsupdates, Sicherheitsupdates, Toals,
Update-Rollups, Wichtige Updates enthalken ist

Update fir Forefront-TMG genehmigen

0K I Abbrechen | Ubernehmen |

WSUS Updateintervall auf 12x am Tag stellen

Gruppenrichtlinie fuer WSUS fuer die TMG Server zur automatischen Installation
einrichten

WSUS Automatisch fuer Forefront TMG
D aten emitkelt am: 31.03.2010 02:52:28
Computerkonfiguration [Aktiviert]

Adminiztrative Yorlagen

Richtliniendefinitionen [ADMi<-Dateien) wurden aus dem zentralen Speicher abgenifen,

Windows-Komponenten/Windows Update

Richtlinie Einstellung Kommentar
Automatizche Updates konfigurieren Auktiviert
Automatizche Updates konfigurieren: 4 - Autom. Herunterladen und laut Zeitplan inztallieren

Falgende Eingtellungen sind nur erfarderlich
und guiltig, wenn 4 ausgewahlt wird.

Geplanter Installationstag: 0- Taglich

Geplante Installationzzeit: 0300
Richtlinie Einstellung Kommentar
Automatische Updates sofort installieren Aktiviert
Clientzeitige Zielzuardnung aktivieren Aktiviert

Zielgruppenname fir diezen Computer Farefront-Tk G
Richtlinie Einzstellung Kommentar
Ermpfohlens Updates uber autormatische Aktiviert

Updates aktivieren
Internen Prad fiir den Microzoft Updatedienst  Akliviert

angeben
Interner Updatedienst zum Ermitteln von Lpdates: hittp: J!srv-l‘omm oAl
Intranetserver fur die Statistil; hittp: a’a’sr\f@omm ol

[Beispiel: hitp: //ntranetlpd01]

Richthinie Einstellung Kommentar
Keinen automatizchen Meustart fr geplante Aktiviert
Installationen durchfibren
Suchhaufigkeit fir autamatizche Updates Aktiviert
In falgenden Abstanden [Stunden)
nach Updates suchen: 2



Updates laden

[ Forefront TMG
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L A il Nl e

-
v -

=3 Microsoft Forefront Threat Manageme
EI Unternehmen
B 2] Arrays

= a Forefront TMG (Bad Pyrmont)

. Microsaft
£ ] FOI’efI'Oﬂt Konfigurationsspeicherserver: SRY-BPL-EMS01.bfw.local
Threat Management Gateway 2010

£ Obersicht
Uberwaching

# Firewallrichtlinie
WebzugrifFsrichtlinie
i) E-Mail-Richtirie

%P Eindringschutzsystem
% Rematezugriffsrichtlinie (Y
=he Vernetzung

|j|j System

d Protokolle und Berichte
<> Update Center

i Problembehandlung

/Def onsaktu Erungen\

Gruppieren nach: I <kKeine = LI

Server =

Schutzmechanismus

l@' Netzwerkiberprifungssystem SRA-BPL-TMGDZ Definitionen suchen und installi... Auf dem aktuellen Stand 30.03.2010 14:08:32 <

Zweiten Forefront

TMG Knoten installieren

Dem EMS beitreten

Arraybe

Details zum EMS [Enterprise Management Server]
Wihlen Sie den EMS auz, und geben Sie daz Benutzerkonto an, mit dem eine
Yerbindung zum ausgewshlten Server hergestellt werden zoll.

Vallqualifiziertet

Die Konnektivitat mit dem EMS wird Gberprdft,
SRY-REMS
Bitke warken. .,

r~ Benutzetkon!

& [Iher di

€ Uber di
Benukzernare: I
Kenmmwort: I

« Zuriick Wheiter » Abbrechen




Beitritt wird durchgefuehrt

e ]

Arraybeitritts-Assistent x|

Fertigstellen des Assistenten

Dt Arravbeitritts-Assistent wurde erfalgreich
abgeschlossen., Die folgenden Einstellungen
werden dbernarmen:

rray beitreten

Arraybeitritt wird ausgefihrt, ..

oK |

Lin
=i

L,

ng
el
< Zurilick Fertig ztellen Abbrechen

So langsam tut sich was

orefront TMG
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s PmlEER

[ Microsoft Forefront Threat Management Gateway

=, Microsoft Konfigurationsspeicherserver: SRY-Hgp-EMS01. Mk local

i Unternehmen 4 FOrefront- Uberwac
= @ Arrays } Threat Management GEtEWBY op1p & Daten konnten nicht abgerufen werden von: SRU*‘TMGIJI
=1 2 Forefront TMG (GeiliNgal) _
? 3:::2;2:1“9 Alarme ¥ Sitzungen YKnnnektivitétsverifiziarungen YDiEI‘IStE yl(l]nﬁguratinn \ /
Firewallrichtlinie . .
‘webzugriffsrichtlinie Konflguratlonsstatus
'] E-Mai-Richtli
,_4_1 . da! § h ne Der Konfigurationsstatus idberwacht die vom Microsoft Forefront TMG-Firewalldienst verwendete Yersion der Konfiguration fir jedes
TeF Eindringschutzsystem Arraymitglied und vergleicht sie mit der Yersion im Konfigurationsspeicher,
% Rematezugriffsrichtlinis {YPH)
=ha Yernetzung
G system
(.J Protokolle und Berichte Server & | Skabus | Akkualisiert am | Beschreibung
¢ Update Center a SRV”TM. .. Fehler Die Forefront TMG-verwaltung konnte keine Yerbindung mit dem Fo
‘it Prablembehandlung
@ SRV-,,”TM. .+ Synchronisiert 31.03.2010 10:46:19 Die Serverkonfiguration stimmt mit der gespeicherten KonFiguration

Erfolgreich

Forefront TMG

Datei  Akbion  Ansicht  ?

&2 | HEIEER

[ Microsoft Forefront Threat Management Gateway
EI Unternehmen
= @ Arrays

=1 3y Forefront TMG e

£ FOI’efrOI’\t Konfigurationsspeicherserver: SRV*MSDI.&DWI
Threat Management Gateway z010

Uberwachu

[ Ubersicht
Uberwachung

Alarme YS\tzungen y Konmekkivitatsverifizierungen YDienste Y Konfiguration \

#, Firewallrichtlinie
‘“Webzugriffsrichtlinie
] E-Maik-Richtlirie
%F Eindringschutzsystem
. Rematezugriffsrichtlinie (VPM)
=k Wernetzung
|j|j Swstem
d Frokokolle und Betichte
<= Update Center
i Problembehandiung

Konfigurationsstatus

Der Konfigurationsstatus dberwacht die vom Microsoft Forefront TME-Firewalldienst verwendete Yersion der Konfiguration Fir jedes
Arraymitglied und vergleicht sie mit der Wersion im Konfigurationsspeicher,

Server = | Status | Aktualisiert am | EBeschreibung

@SRV-’TM... Synchronisiert 31.03.2010 104953 Die Serverkonfiguration stimmt mit der gespeicherten Konfiguration

@SRV”TM... Synchronisiert 31.03.2010 10:48:54 Die Serverkonfiguration stimmt mit der gespeicherten Konfiguration




Vor Array Beitritt wird eine lokale AD-LDS Instanz genutzt

Datei  Akbon  Ansicht 7

= [mlE .

| HE » 0w

Dienste {Lokal) q, Dienste (Lokal

ISASTGCTRL Mame = | EBeschreibung | Status | Starttyp | Anmelden als
&k Anwendungsinformationen Erleichtert da... Manuell Lokales System

Den Dienst beenden “EhAnwendungsverwaltung Verarbeitet ... Manuell Lokales System

Den Dienst pew starten & Arbeitsstationsdienst Erstell und w.., Gestartet  Automat... Metzwerkdienst
&k Aufgabenplanung Erméalicht ei...  Gestartet  Automat... Lokales System

Beschreibung: “ShAutomatische Konfiguration (verkabelt) Mit dem Dien... Marusl Lokales System

AD LDS-Instanz ‘£ Basisfiltermodul Das Basisfilte.,.  Gestartet  Automat... Lokaler Dienst
“ChBenachrichtigungsdienst fir Systemereignisse Uberwacht 5.,  Gestartet  Automat... Lokales System
“EhBenutzerprafildisnst Dieser Dienst...  Gestartet  Automat... Lokales System
el Lokales System
SR COM-Ereianis: Lokaler Dienst

| Laokales System
iert  Lokales System
b Dienstname: .. Lokales System
‘G hDefragmentieru N p— | Lakales System
“GADHCP-Client fiemgenene b Lokaler Disnst

CCOMH-Systeme

G Diagrosedenstl g o [ LDS Instanz =] || tekdlerDienst
“EhDiagnoserichtlin LI t... Lokaler Disnst
) Diagnosesysten i | Lokales System
‘ChDistributed Trar  Ffad 2ur EXE-Datei t... Metzwerkdienst
EEDNS-Client T WWindows! System32idsamain exs -sn|SASTRCTAL t. Hetewerkdinnst
ChDruckwarteschl. t...  Lokales System
4 Staityp. [ctomatisch =l *

Lokales System
Laokales System
Lokales System

£k Erumeratordier I
|
|
| Lokaler Dienst
|
|

“ELErkennung inter X X X .
{1 Extensible Auth Unterstiitzung beim Konfigurieren der Startoptionen fiir Dierste:

GhFurktionssucha Dienststatus: Gestartet

{EhFunktionssuche Lokaler Dienst
GhGatewaydienst Starten I Beenden | Anhalisn Fortsstzen Lokaler Dienst
GhGemeinsame M iert  Lokales System
‘EhGeschilkzter Spr Sie konnen die Startparameter angeben, die Ubemaommen werden sollen, | Lokales System

wenh der Dienst von hier aus gestartet wird,

&k Gruppenvichtini t... Lokales System

“ELHilfsprogrammm f

Startparameter: I | Lakales System
“ELIBM Automatic ¢ t... Lokales System
SELIKE- und AuthF t... Lokales System
ChIntegritatsschiii | Lokales System
G Inkeligenker Hir oK I Abbrechen UEemehmen f... Lokales System
“ELIP-Hilfsdienst T TSt aomat,., Lokales System
L IPsec-Richtlinien-agent IPsec {Intetn... Gestartet  Manuell Metzwerkdienst
@ISASTGCTRL ADLDS-Instanz  Gestartet  Automat..., Metzwerkdienst

Nach Array Beitritt wird die lokale Instanz deaktiviert, da die Konfigurationsdaten vom
zentralen EMS bereitgestellt werden



Beschreibung:
AD LDS-Instanz

- Anmeldedienst

OM+-Ereigniss
L COM+-Systems
ik Computerbrows
CLDCOM-Server-F
& Defragmentisry

jagnosedienst|
iagnioserichtlin
jagriosesysten

: istributed Trar
£LDNE-Clint

ChDruckwarteschl.
riurneratordier

% Erkennung inker

5k Active Directory-Webdienste
C L Anmeldeinformationsvermwalkung

+ AnwendungserFahrung

CLIP-HilFsdienst

G 15ASTGCTRL

EMS anpassen fuer TMG Node Zugriff

herseryer fiir das Unterne

Eigenschaften von Konfigurationssp

L IPsec-Richtlinisn-Agent

Allgemein |

— Mame:
| _|_:|

Reqgeln, die Domanennamensatze verwenden, werden eventuell
nicht wie erwattet angewendeat, Falls DRS nicht richtig kanfiguriert
ist,

In diesem Satz enthaltene Domanennamen:

[ sRy-SeBEMSDL R local

Hinzufiigen Umbenennen | Lischen I
Besc_hrei::ulung wordefinierter Domanennamensatz for die
{optional): Konfigurationsspeicherserver, die von diesern

Forefront TMG-Computer verwendet werden,
Bereich: Array

oK Abbrechen Ubernehmen

Mit diesem Di... Gestartet  Aukamat...  Lokales Systerm
Unterstiket &... Gestartet  Aukamat...  Lokales Systerm
Erméglicht da... Manuel Lokales System
nschlussumleitung Fir Remotedeskkop...  Ermaglicht di...  Gestartet  Manuel Lokales System
Verarbeitet A... Manuel Lokales System
Eestimmt und... tanuell Lokaler Dienst
Erleichtert da... Gestartet Manuel Lokales System
Werarbeitet I... anuell Lokales System
em
Allgernein | Anmelden I ‘wiederherstellung I Abhangigkeiten I em
. st
Dienstname: em
Anzeigename: ISASTGCTRL Em
em
Beschreibung: ’AD LDS-nstanz ;I st
LI em
Plad zu EXE-Datei =
C:\windows\S ystem324dsamain.exe -snlSASTGCTAL &m
em
Starttyp: Deaktivier: j st
st
Unterstiitzung beim Konfiqurieren der Startoptionen fiir Disnste st
Em
Dienststatus: Beendet rist
rist
Starter | Beenden | Anhalten Fartzetzen e
Sie kinnen die Startparameter angeben, die Libermommet werden sollen, &
wenn der Dienst von hier aus gestartet wird. M
em
Startparameter: I <t
st
st
’TI Abbrechen [bermetmen | f5™
em
Won dem Dien... Gestarket  Automat... Lokales System
Erméglicht Ad. .. Manuell Lokales System
Gestartet  Automat...  Lokales System
Die IKEEXT-Di... Gestarket  Automat... Lokales System
ntegritatsschlissel- und Zertifikatverys Stellt ein X.5... Manuell Lokales System
. Intelligenter Hintergrundibertragungsdi,., Ubertragt Da... Gestartet  Manuell Lokales System
Stellt Tunnelk,.. Gestartet  Automat... Lokales System
IPsec (Intern... Gestartet  Manuell Metzwerkdienst
AD LD5-Instanz Deakfiviert  Metzwerkdienst



Die ISA Server Reste aus der importierten Konfiguration in den Systemrichtlinien
entfernen

Eigenschaften von Arrayserver
Allgemein |
L Mame: Brrayserver
|
—
In diesem Computersatz enthalkene Computer, Adressbereiche und
Subnetze:
Mame | IP-Adressen |

S sr-ierns0L 10.60.20.23
A cRy#Me-TMGOL  10.80.20.25
9 Spy- e TMGOZ  10.80.20.26

Hinzufigen. .. | Bearbeiten. .. I Léschen

Beschreibung vordefinierker Computersatz, der aus allen

{optional}; Forefront TMG-Computern in dissem Array
besteht,

Bereich: Array

oK | Abbrechen | Ubernehmen

Cache auf dem zweiten Knoten aktivieren

Cacheeinstellungen

“llgernein  Cachelaufwerke |Cacheregeln| Inhaltdownloadl Erweitertl

Cachegrife (ME) | Cachegrofie, gesam. .. | Freier Speicherpl:
(SRy-MREFIIGNL ] 20480 f9857 49249
tsry A MGz 20480 £9596 27605

4| i ©
Weitere Informationen finden Sie in der Hilfe unter
Konfigurieren von Cachelaufwerken, ATTEUTEE .

Schliefen | Abtrechen | Ubernehmenl




NLB aktivieren

Metzwerklastenausgleich-Assistent E3

Lastenausgleichsnetzwerke auswahlen
Leqen Sie Metzwerke fest, fur die die Mutzlazt ausgeglichen werden zoll

Metzwerklastenausaleich fir diese Metzwerke aktivieren:

Marme | Virtuelles TP -
- il 10.80.0.1 |
beExtern 21 74 222

haInkern 10.50.20.1 =
q i

Klicken Sie auf "Netzwerldastenausgleichs-Einstellungen konfigurieren”, um die virtuelle
IP-Adresse und Maske Fir das ausgewshlte Netzwerk zu definieren.

MNetzwerklastenausagleichs-Einstellungen konfigurieren. .. I

@8 Der Lastenausgleich sollte nicht auf das externe Netzwerk des Arrays angewendet
'-. | werden, Falls das array nicht: direkt an das externe Metzwerk angeschlossen ist.

< Zuriick, | Weiter > | .ﬂ.bbrechenl

Endlich © - Multicast und Unicast einstellbar ueber GUI. Weiterhin ist die enge
Absprache mit den Netzwerkern notwendig, welcher Modus verwendet werden soll!

¥irtuelle IP-Adressen festlegen

Die primare YIP-Adresse wird fiir den Lastenausgleich dieses
Metzwerks verwendet, Zusatzliche YIP-Adressen werden dem
zugeordneten Metzwerkadapter hinzugefigt.

Primare YIP-Adresse:

Subnetzmaske:

Zusatzliche WIPs:
Yirtuelles IP | YIP hinzufiigen. .. |

21 3. 1 5
21?“3} Bearbeiten, .. |

El?mzl EmtFetnen |

— Clusterausflihrungsmodus

™ Unicast ¥ Mulkicast i IEMP-Mulkicast

Ik I Abbrechen




Dienste neu starten, Kaffee trinken oder rauchen und immer beten

refront TMG

Datei  Akfion

Ansicht 7

ke dl

# =) H 6

|5 Micrasaft Forefrant Threat Managemer

Konfigurationsspeicherserver: SRY-§ilk-EMS0 1 ilocal

L—J Unternehimen = ﬁb;‘eﬁ‘ont
=1 (5] Arrays .
=t rofrant THG ) Threat Management Gateway 2010

NLB

Diatei

Ubersicht

Ubernehmen |

Wenwerfen | Klicken Sie auf "Ubernehmen”, um Anderungen zu speichern und die Konfiguratic

Fireallrichtlinie

g Uberwachung L

Webzugriffsrichtlinie

i) E-Mail-Richtlinie Rethenfolge ~

| Marng

| EBezichung

Metzwerke ¥ Netzwerksitze Y Netzwerkregeln ‘Natzwerkadapter \(Rnutlng \<Wehvarkettung \(ISP-Redundanz \

| Quellnetzwerke | Zielnetzwerke | NAT-Adressen | EBeschreibt

%P Eindringschutzsystem

% Remotezugriffsrichtlinie (W | Lokale Netzwerkregeln

=4 Vernetzung

[ Swstem @1

Lokaler Hostzugriff  Route

b Lokaler Host <, Alle Netzwerk. ..

iuh| Pratokalle und Berichte:

Yerwaltung (10.80,16.1)
SRY- - TGO 1 (i)
§ SR TMGOZ i)

= [nkern (10,80,20.1)

SRy il THMGO 1 (MR,

=) SRy W TMGOZ( ikl

] WE (192.168.255.11)

=) SRy-BRle TMGO1(WAN Telekom)
SR G- TMGO20WAN Telekom)

Update Center =
if Problembehandlung
=Rk sulkiabie <> ... Route HAnderungen werden erst wirksam, nachdem Folgende Dienste
\ neu gestartet wurden:
EF N Wiy <> fu.. Route N [ Dienst I
Microsoft Forefront TMG...
B g5 WPH-Clients zum i, Route
B =He Inkernetzugriff HAT
" &nderungen speichern, aber Dienste nichk neu starten
Die dnderungen werden erst witksam, nachdemn Sie dis
Dienste manuel neu gestartet haben,
& Anderungen speichern und Dienste neu starten
a7 R ERE I oo (T Anderungen werden nach Meustart der Dienste
= alis BP = WE Route angewendet, Dieser Yorgang kann einige Minuten daugrn,
Alle beendeten Dienste missen manuell gestartet werden,
oK I Abbrechen
Unternehmensnetzwerkregeln
Netzwerklastenausgleich-Manager M=l E3
Cluster Host  Optionen 7
Clusterkonfiguration fur alle bekannten MLE-Cluster
Clustername | Cluster-|P-Adresse | Cluster-P-Subnetzmaske | Clustermadus |
‘ Lo 10.80.0.1 255.256.248.0 Multicast
Extern 217 Al 2 255.255.255.240 Multic:ast
=) SRY- TGO (Internetuplink (CC)) Lo 10.80.16.1 255.256.254.0 Mult!cast
SR TMGOZ{Internetuplink (CCY) Intern 10.80.20.1 255.256.255.0 Multicast
A4 192.168.255.11 256.255.255.245 Multicazt

Protok... | Drabum Zeit | Cluster Host | Beschreibung ;I

000z 31.03.2010  13:19:01 Lokal gebundene Instanzen werden geladen

o003 31.03.2010 0 13:19:02 Konfigurationsinformationen von Host "SRy -l EbEeaaei . local' Fir Cluster "10,80,0,1" werden ...
0004 31.03.2010 131910 Konfigurationsinformationen won Host "SRY- gk ocal” fir Cluster "10,80,0.1" werden ...
0005 31.03.2010  13:119:10 Korfigurationsinformationen von Host "SRY-ESEaem®. local" fir Cluster "2| uaiimimi ver,
0006 31.03.2010 131916 Konfigurationsinformationen von Host "SRY-BRliHione:ame local' Flr Cluster "21 Saligglige 2" wer ...
0007 31.03.2010  13:119:17 Konfigurationsinformationen won Host "SRY-(REE g |ocal" For Cluster "10.80,16,1" werden...
ooo0g  31.03.2010 0 131924 Konfigurationsinformationen von Host "SRy-Seswsssesal, (ocal” For Cluster "10.80.16.1" werden. ..
0009 31.03.2010  13:19:24 Konfigurationsinformationen won Host “SRY-pRsskaeeii: (ocal" for Cluster "10.80,20.1" werden. ..
0010 31.03.2010  13:19:31 Konfigurationsinformationen von Host "SRY-SWEAEREEameim . (ocal” For Cluster "10,80,20.1" werden. ..
0011 31.03.20010  13:19:32 Kanfigurationsinformationen van Host "SRl Rnruealie. local’ Fir Cluster "192,168,255.11" we..,
0012 31.03.2010 1311938 Karfigurationsinformationen van Host "SRy-EylYREHIEFw local" fiir Cluster "192.168,255.11" we. .,

a L




Windows Firewall wird von TMG verwaltet

Datei

Akkion

Ansicht 7

= =lH

mik
B2 Eingehende Regeln
B2 Ausgehende Regeln

B Verbindungssicherheitsregeln
B (lberwarhung

Windows-Firewall mit erweiterter Sicherheit - Lokaler Computer

F
w Die Windows-Firewall mit enweiterter Sicherheit bistet Netzwerksicherheit flir Computer unter \windaws.

iibersicht

Y

Domanenprofil ist aktiv

Diese Einstelungen werden durch die Herstelleranwendung Microzoft Forefront Threat Management Gate
wenwaltet

%l DisWindows-Firewall ist ausgeschaltet.

Privates Profil

& Diewindows-Firewall ist ausgeschaltet.

Offentliches Profil ist aktiv

& Diewindows-Firewall ist ausgeschaltet.

B windowsFirewalleigenschaften

Erste Schritte

SQL Server Logging einstellen

Skripte

lokalisieren

n Microsoft ISA Server

Knmmunikatinn 7zwisrchen Camnutern authentifiziaran

indows-Firewall mit erweiterter ...
Richtlinie importieren. .

Richtlinie exportieren. ..
Standardrichtlinie wisderherstellen
Diagnose Reparatur

Ansicht

Aktualisisren

Eigenschaften

B@ o

Hilfe

H[=

k )v | . = TMGEnterprise =~ FPC = Program Files = Microsoft IS4 Server -
Datei  Beatbeiten  Ansicht  Extras 7
Organisieren ¥ Ansichten v &z Offren »
LinkFavariten Mame =~ |v| fnderungsdatum | v| Typ |v| Grifie |v| :l
StrmFltr.dil 23.10.2009 12:51  Programmbibliothek 165 KB
[/ Dokumente Etpfler, il 23.10.200912:51  Programmbibliothek 93 KB
'E Bilder %) tmgnetsh,dil 23.10,2009 12:51  Programmbibliothek 164 KB
'p Musik, @Updatengent.exe 23.10,200912:51  Anwendung 206 KB
Weitere » @\u‘anelpr.exe 23.10,2009 12:51 Anwendung 135 KB
(%) wpnplgin, dil 23,10,2009 12:51  Programmbibliothek 133 KB
Crdner W BW3Fiker.dl 23.10,2009 12:51  Programmbibliothek 1.334 KB
» ) || w3p.mib 13.10.2009 23::26  MIB-Datei 36 KB
| PreRequisielnstalirfies 4 %] w3papi.di 23.10,2009 12:51  Programmbibliothek 21 KB
 Frogram Files | |wa3petrs.h 13.10.2000 3:26  H-Datei 14 KE
. Microsoft 154 Server 2 wi3pchrs.ini 23.10.200907:55  Konfigurationsei... 106 KB
| ADAM %] w3pinet, i 23,10,2009 12:51  Programmbibliothek 35 KB
) Appliance (27 waPrefch.exe 23.10,2009 12:51  Anwendung 328 KB
. EE
J ErrarHtmis %) WPLoadBalancer . dil 23.10,200912:51  Programmbibliothek 192 KB
. IPvE || wsp.mib 13.10,2009 23:26 MIB-Datei 16 kB
. ISPRTemplates %) wespadmin, dil 23.10,2009 12:51 Prograrmmbibliothek 99 KB
, MetworkTemplates %) wspapi.dll 23,10,2009 12:51  Programmbibliothek. 43 KB
| 50LE 4 |wspcfo.ini 08.09.2009 12:16  Konfigurationsei... 1KE
| Templates (% wspperf.dil 23,10,2009 12:51 Prograrmmbibliothek 126 KB
| UL HTMLs | |wspperf.h 13,10,2009 23:26  H-Datei 4 KB
| Uninstal 4% | wsppetf.ini 23.10.200907:56  Konfigurationsei. .. 27 KB
] LI Iﬂwspsrv.exe 23.10,2009 12:51 Anwendung 2,345 KB =l
| waproxy. sol Anderungsdatum: 13.10,2009 23:23

y

= ] Microsoft SQL Server Query File

Grife: 2,37 KB

Erstelldatum: 29.03.2010 14:05




Inhalt

‘wSproxv.sql - Editor =]

Datei Bearbeiten Format  Ansicht 7

[F MOT EXISTS (SELECT name FROM sysobjects WHERE name = 'sp_hatch_insert’ AND type = 'P') -
exec sp_executesg] N'CREATE PROCEDURE sp_batch_insert @tempTablename nvarchar¢lo0), @tab™|
EXECUTE ' 'INSERT into ['' + @tablemame + ''] SELECT % FROM ['' + @tempTablel

cey

EXECUTE ' 'truncate table ['' + @tempTablename + '']
uete]
IF MNOT EXISTS (SELECT name FROM sysobjects WHERE name = 'sp_batch_discard' anD type = 'P'
exec sp_executesql MW'CREATE PROCEDURE sp_batch_discard @tempTablename rnvarchar(100) AS
EXECUTE ' 'truncate table ['' + @tempTahlename + "']1''2"
lelel

CREATE TABLE webProxylLog (

[C19entIP] unigueidentifier,

ClientuserMame] nvarchar(5la),

clientagent] warchar(128),

Clientauthenticate] smallint,

[TogTime] datetime,

seryvice] smallint, b

servername] nwvarchar(32),

referredserver] wvarchar(25s),

DestHost] wvarchar({255s),

DestHostIP] unigqueidentifier,

DestHostPort] int,

Erocessin time] int,

yresrecwd] bigint,

bytessent] bigint,

protocol] warchar(l3),

transport] warchar(s),

operation] warchar¢z4),

uri] wvarchar(204s),

mimetype] warchar(3z),

objectsource] smallint,

resultcode] int,

Cacheinfo] 4nt,

rule] nwarchar (1287,

Filterinfo] nvarchar(256), -
»

| |

Neue DB fuer Webproxy Log und Firewall Log im Cluster anlegen

E Neue Datenbank S[=1
26 Skeipt ~ [ Hife

el < llgernein
“ Opti
-2 opmnen D atenbanknarne: |TMG-F’W’LDG
2 Dateigruppen
Besitzer: |<Standard>
7

D atenbankdateien:

Laogischer Marme | Dateityp | Dateigruppe Anfangsgroie [MEB] | Automatizche Yergroberung
THG-FALO0G Zeilen...  PRIMaRY 3 Um 1 MB. unbeschrankte Yergrabemng
TMG-FALOG... Protokoll  Micht zutreffend 22 Um 10 Prozent, unbeschrankte Wergralierung

Skripte auf dem SQL Cluster ausfuehren

cmd.exe

C:sUserssAdninistrator . .STIFTUNG*sgqlcmd #E ~#8 SRU-BPL-S5CLBA1 /i c:stempsfusru.sgl u
»d THG-FULOG_ .




Oder per Management Studio

SQLQueryl.sql ...trator {116))*

IF SELECT nsme FROM WHERE ns=me 'sp_batch insert! type 'p!
exec sp_executesgl N'CREATE FPROCEDURE sp hatch insert [AtempTableMNams nvarchar (100), [Btak
EXZECUTE {''IM3ERET into ['' + @tsbleMsme + ''] SELECT * FROM ['' + BtempTableMame + !
EXECUTE |''truncate table ['' + BtempTablellsme + '] ')
GO
IF SELECT nsme FROM WHERE ns=me 'sp_batch discard' type 'p!
exec sp_executesgl N'CREATE PROCEDURE sp batch discard BtempTab leName nwarchar (100) A4S
EXECUTE |''truncate table ['' + @BtempTablellsme + '] 0!
GO

CREATE TAELE FirewallLog
[zervername] nwvarchar (128
[logTime] datetime
[protocol] warchar (32
[SourceIP] unigueidentifier
[SourcePort] int
[DestinationIP] unigqueidentifier
[DestinationFort] int

3 Meldungen |

Befehlie) wardei(n) erfolgreich abgeschlossen.

Das gleiche auch nochmal fuer das Webproxy Logging

DB anlegen

C:“UserssAdministrator.STIFTUNG>sgqlcmd ~#E % SRU-BPL-SCLBO1 ~i c:\temp\l.-ﬁproxy.squ
1 ~d THG-UPLOG .

C:“Users“Administrator.STIFTUNG>_

Neues SQL Login mit Windows Authentifizierung fuer die TMG Cluster Nodes
anlegen



E Anmeldung - Neu

2 Servenollen

2 Benutzerzuordnung

f Sicherungsfahige Elemente
A Status

Server

SR\t (1

Werbindung:
mnistratm

27 Yerbindungseigenschaften
ahzeigen

Bereit

e

L6 Skiipt = L Hife

[STIFTUNGSFemgdiG 013 Suchen._ |

Anmeldename:
% Windows-duthentifizierung
501 Serverduthentiizienng

Eennwort: I

Fennwort bestatigen: I

I Altes Kennwort angeben

Altes Kennwort: I
V| Kennwortichtlinie erzwingen
V| &blauf des Kennworts erzwingen
V| Eenutzer muss das Kennwort bei der néchsten Aameldung Snderm
 Zugecrdnet zu Zertifikat I j

=
j Hinzufiigen |

" Zugeordnet zu asymmetrischem Schilissel I

r Zu Anmeldeinformationen zuardnen I

iﬁ%ﬁé‘iﬁtgmationen Anmeldeinfor... I Anbicter |
Entfernen |

Standarddatenbank: I THG-FwW/LOG j

Standardsprache: I <Standard:> j

0K | abbrechen |

%

Benoetigte Rechte

E Anmeldung - Neu =] 3 |

A Allgernein

A Servencllen

44 Berutzerzuordriung

_’@ Sicherungsfahige Elemente
A Satus

o1

Werbindung:

atar

27 Verbindungseigenschalten
anzeigen

Bereit

26 Skiipt = L Hilfe

Benutzer, die dieser Anmeldung zugeordnet sind:

Zuord... | D atenbank Benutzer Standardschema
SPFami1_55P_Config

SPFami1_S5P_Content

SPFam1_S5P_Search

SPFaml_wS5_Sear...

SUSDE

STIFTUNGHS Ry
STIFTUNGS Rl

THGWPLOG
TService

A A< < i e e i |

Wionays

| Gasthaorito aktiviert fir: Th G-Fw/L0G

Mitgliedzchaft in D atenbankpolle fur: TMG-FwWLOG

[wl db_acceszadmin
[] db_backupoperator
[wl db_datareader

[wl db_datawriter
db_ddladmin
db_denydatareader
db_denydatavriter
[ db_owner

[ db_securityadmin
[wl public

O
O
O

0K | Abbrechen |

4




Verschluesselung auf dem SQL Server aktivieren

TMG verwendet standardmaessig eine HTTPS Verschluesselung zum SQL Server.
Damit die Verschluesselung funktioniert, benoetigt der SQL Server ein Zertifikat einer
RootCA, welcher TMG und SQL vertrauen und die Verschluesselung muss aktiviert
werden. Achtung bei Force Encryption, wenn noch andere DB im Cluster liegen (was
ja eigentlich der Fall sein sollte ©.

Eigenschaften von Protokolle fiir ™MSSQLSERYER"

Flags | zertifkat |

B allgemein
Instanz ausblenden Tein LI
Werschlisselung erzwingen Tein

Instanz ausblenden

Werhindert, dass der SOL Server Browser-Dienst digse Instanz des
Datenbankmoduls Clientcomputern werfiighar macht.

(0’4 I Abbrechen | [bermehmen HilFe

Kein Zertifikat vorhanden

Eigenschaften von Protokolle fiir "MSSQLSERYER' EHE

"Flags | Zertifikat |

Zertifikat: F\nze";en---l Léschen |
[ ~ |
ablaufdaturm

fnzeigename
Ausgestelt an
Ausgestellk von

Ablaufdatum

Ok, I Abbrechen Ubernehmer HilFe




Verschluesselung auf einem Cluster

Wenn Sie die Verschlisselung fur einen Failovercluster verwenden méchten,
mussen Sie das Serverzertifikat mit dem vollqualifizierten DNS-Namen der tber den
Failovercluster verfigenden Instanz auf allen Knoten im Failovercluster installieren.
Wenn beispielsweise ein Cluster mit den beiden Knoten testl.your company.com
und test2.your company.com sowie eine uber einen Failovercluster verfigende
Instanz von SQL Server mit dem Namen fcisql vorliegt, mussen Sie fur fcisqgl.your
company.com ein Zertifikat abrufen und auf beiden Knoten installieren.
Anschlieend kénnen Sie das Kontrollkéastchen ForceEncryption im
Eigenschaftenfeld Protokolle fiir <Server> der SQL Server-
Netzwerkkonfiguration aktivieren, um den Failovercluster fur die Verschlusselung
zu konfigurieren.

Zertifikat anfordern (lokaler Computer) — auf ALLEN SQL Cluster Knoten

| Konsolenstamm Ausgestells fir = | Ausgestellt von I itiltig bis I Beabsicht | Aktionen
= [l Zertifiate {Lokaler Computer) | ToT5ny iawusiiaiei locai RootCA 07.04.2011 Clientaut! | Zeartifikate
" Eigene Zertifikate
~| Zertifikate Weitere Akkionen
] Yertrauenswilrdige Stammz
Organisationsvertrauen
Zwischenzertifizierungsstel

=) Zertifikatsregistrierung Zertifikatseigenschaften [ x]

Allgemein |Antragstel|er I Erweiterungen I Privater Schiussel | Zertifizierungsstells I

Zertifikate anfordern Anzeigename und Beschreibung wereinfachen die Identifizierung und Yerwendung eines

Zertifikats.
Falgende Zertifikattypen sind abrufbar, \Wahlen Sie die Zertifikate aus, die Sie anfordern machten, und Kicken Sie Anzeigename:
anschlisfend auf "Registrisren”, TR 2
ERY-PTL "7 o LOCH

[ Computer 3 STATUS: Verfughar Details(® ~|  Beschreibung:

Die folgenden Cptionen beschreiben die Verwendungen und den Giltigkeitszeitraum, die auf diesen
Zertifikattyp zutreffen:
Schiiisselverwendung:  Digitale Signatur
Schliisselverschiiisselung
Anwendungstichtiinien:  Clientauthentifizierung
Serverauthentifizierung

Giltigkeitszeitraum (Tage): 365

Eigenschaften | s

[~ ComputerPRIVKEY 1) STATUS: Verfiighar Details )

I alle Yorlagen anzeigen

Weitere Information dber 2ertifikattypen

udio KN | il

|Dar Speicher "Eigene Zertifikate" enthalt 1 Zertifikat, [e]4 I Abbrechen Ubernehmen




Allgemeinen Namen angeben und ggfs. SAN

Zertifikatseigenschaften

“allgemein  Antragsteller |Erweiterungen I Privater Schlissel I Fertifizierungsstells I

Der Antragsteller eines Zertifikats isk der Benutzer oder Computer, Fir den das Zertifilkat
ausgastellt isk. Geben Sie Informationen Ober die Arten des Antragstellernamens und alkernative
Mamenswerke ein, die in einem Zertifikat Yerwendung finden, ein.

Zertifikatsantragsteller
Der das Zertifikat empfangende Benutzer oder Computer

Mame des Antragstellers:
T

Allgemeiner Marne Hinzufiigen > |
Werk:

= Entfernen |

Alkernativer MName:

Typ:
IVerzeichnisname j
Wert:

| | Hinzufligen = |
= Entfernen |

‘Weitere Informationen dberSubiskinamen

a4 I Abbrechen | Ubernehmenl

Jetzt kann auch das Zertifikat ausgewaehlt werden

Eigenschaften von Protokolle fiir 'MSS(QLSERYER' K |

‘Flags  Zertfikat |

Zertifikat: Anzeigen. .. | Laschen |
Ablaufdaturn 07.04,2011
Anzeigename SRR |
Ausgestellt an S RN |
Ausgestellt won local, oot Ca

Ablaufdatum

QK I abbrechen Ubernehmen HilFe




Auch auf dem zweiten SQL Node aktivieren

Eigenschaften von Protokolle fiir "MSSQLSERYER" 7 =]
"Flags  Zertifikat |
Zertifikat: Anzeigen. .. | Lischen |
| Sy s R 1| |
Ablaufdatum 07.04,2011
Anzeigenanne £ . L AL
Susgestelt an TR 02

Alle vargenommenen Anderungen werden gespeichert, Sie
| werden jedoch erst wirksam, wenn der Dienst beendet und neu
gestartet wurde,

I |

Ablaufdatum

oK | Abbrechen | Ubernehmenl HilFe |

Also einmal einen SQL Cluster Schwenk durchfuehren und die SQL Dienste neu
starten

Dakei  Akkion  Ansicht 7
ol el sl

% Failawer-Clusterverwaltung SRVE . L LOM
= B3] SRy SRy |oc2| P

=1 [ Dienste und Anwendunger F‘ Zusammenfassung von "SRY JiMeaem0 1"

e SR DN |
s X - : c
fﬁ Knaten Diesen Dienst oder diese Anwendung online schalten
Q;u Speicher Dienst oder Anwendung offline schalten
. i Netzwerke Kritische Ereignisse fir die Anwendung anzeigen
i Clusterereiar

ndung in einen an 4 ! 1 - In Knoten "SKAiRBL02" verschicben

Freigaben und Speicher verwalten

Einen freigegebenen Ordner hinzufigen I Status

Speicher hinzufiigen
Ressource hinzufGgen » @ Orline

Abhangigkeitsbericht anzeigen

Ansicht 3
@ Orline
Lischen
Umbenennen
Aktualisieren O )
) Orline
Eigenschaften @ Online
HilFe:

TMG System Policy konfigurieren, das Remote SQL Logging erlaubt ist



Systemrichthinien-Editor E

Konfigurationsgruppen

24 Diagnosedienste ﬂ
ICMp
windows-Metzwerk
Microsoft-Fehlerberic
HTTP-Konnekbivitats:

55 Protokaolierung
Remoteprotokallierur

$ Remoteprotokollierur

2 Remaoteiberwachung
Remoteleistungsiber
Microsoft Operations
SMTP

2 Korfigurationsspeicherse
Konfigurationsspeic
Lakaler Konfiguratior
Konfigurationsspeich

25 Inkraarravkomrnunikatior
Arravmitaliedkonmmur

25 Direkkzugriff

IPwE-Infrastruktur m
Ll | | » |

INTERN anpassen auf die SQL Nodes und Cluster Virtual Name / IP

Systemrichtlinien-Editor

Konfigurationsgruppen

Allgemein | Mach |

Das Akkivieren dieser Konfigurationsgruppe ermiglicht
Systemrichtlinienregeln, die Remoteprotokollierung (SQLY an
verbrauenswiirdige Server zulassen. Klicken Sie auf die Reqisterkarte
"Mach”, um dig vertrauenswirdigen Server anzugeben,

[V Diese konfigurationsgruppe aktivieren

5 Diagnosedienste ;I
IZMP
‘Windows-Metzwerk,
Microsoft-Fehlerberic
HTTP-Konnekkivitsts:

3 Protokolierung
Remoteprokokollierur

% Remoteprotokolierur
£ Remotedberwachung
Remoteleistungsibel
Microsoft Operations
SMTP

23 Konfigurationsspeicherse
Konfigur ationsspeic|
Lokaler Konfiguratior
Konfigur ationsspeich

25 Inkraarraykormmmunikation
Arraymitglisdkanmur

5] Direkkzugriff

IPv6—InFrastruktu:n|ﬂ
1 | | >

oK I Abbrechen |

Allgemein  Mach |

Diese Regel betrifft Datenverkehr, der an diese Ziele gesendet
wird:

Hinaufigen. .
Bearbeiten. ..

Entfernen

il

Ausnahmen:

Hinzufiigen...
Eeatbeften.. .

Enthermen

il

Ok I abbrechen |




Large Logging Queue (LLQ)

Wenn TMG nicht in den Remote SQL Server loggen kann, werden die Logs lokal
zwischengespeichert. Hier sollte fuer ausreichend Plattenplatz auf den TMG Servern

gesorgt werden.

Speicherordner fir Protokollwarteschlange

w'enn Prokokolldatensatze schneller erzeugt werden, als sie Formatiert
werden kinnen, werden eingehende Protokolldatensatze solange in der
Pratokolwarteschlange gespeichert, bis sie Formatiert und in der

Protokolldatenbank gespeichert wurden,

Ordner, in dem die Protokollwarteschlange gespeichert wird:

* Crdner "Logs"
(i Installationsardner von Forefront TME)

" Dieser Ordner {Geben Sie den vollstandigen PFad ein.):

Der angegebene Ordner muss auf jedem Server im Array
« ' vorhanden sein. Die Konfiguration kann nicht dbernommen
werden, falls der Ordner nicht auf allen Servern vorhanden ist,

of I Abbrachen |

Damit wird verhindert das der TMG in den Firewall Lockdown Modus geht

Weitere Informationen zum TMG Firewall Lockdown Modus
http://www.isaserver.org/tutorials/Explaining-Microsoft-Forefront-TMG-Firewall-

Lockdown-Mode.html

Da TMG sehr viel loggt, kann es Sinn machen, sogenannte Schmutzregeln zu
konfigurieren, fuer die nicht notwendiger Traffic (DHCP/NETBIOS etc.) nicht
gelogged wird. Damit schont man die Terrabytes auf dem SQL im SAN ©

Reihenfolge = |Name

| Protokolle | Won [ Listener | Mach

= |_’-| 1 Schrutzregel

L §OHCP tanfard. ., - A = Lokaler Hos
L/ 5 DHEP (antwart) <. Intern

L g HetBios-Data... % Lokaler Hast

L/ 3 HetBios-Mame. ., -4 Testumgebung

L' MetBins-Sitzung - A

L/ 5 shurap = WE

Lgsmmp-Trap 2 WLAN



http://www.isaserver.org/tutorials/Explaining-Microsoft-Forefront-TMG-Firewall-Lockdown-Mode.html
http://www.isaserver.org/tutorials/Explaining-Microsoft-Forefront-TMG-Firewall-Lockdown-Mode.html

Nicht protokollieren

Eigenschalften von Schmutzregel E2

Benutzer I Zeitplan | Inhaltstypen I b alwareliberpriifung
&llgernein Aktian I Prataklle I Wan | Mach
Aktion, die beim Zutreffen der Regelbedingungen ausgefihrt wird:

% Zulassen

 Yerweigermn

—Yerweigerte URL-Anforderungsakkion
5 Yerweigerungstenachrichtigung dem Benutzer anzeigen

Der Benachrichtigung benutzerdefinierten Text oder
HTML-Cade hinzufigen {optional):

I™ | Der Bemashrichtiguna die Kateqorie der werweigerten
Anforderung hinzufiigen, Miese Gption ist nur; bei
akkivierter, URL-Filterung werfighar,

) webclient an die Falgende WAL umleiten:

Beispiel: http:/fwidgets. microsoft, comydenied.htm

[ anforderungen protokalieren, die mit dieser Regel Obereinstimmen

SQL Logging einschalten

Eigenschaften von Firewallprotokollierung

Protokoll | Felder |

Protokellspeicherfarmat:

" 50L Server Express-Datenbank (auf lokalem Server)

Mame: [5ALOGE_yyyymmdd_FwsS_nnn.mdf CpHOnen.. . |
& 501 -Datenbank Optionen. .. |

" Dakei

Format:

IErweitertes W3C-Protokollsdateif ormat j

Marmne: ISALOG yyyymmdd_FWS_nnn.w3c Optionen.. . |

v Protokoliierung fir diesen Cienst aktivieren

Aktivieren Sie im Systemrichtlinien-Editor die entsprechenden
Konfigurationsgruppen Fir die Remoteprotokollierung, um remote in gine
Datei oder SQL-Datenbank Gber einen nicht standardmaligen Port z2u
protokollieren.

oK I Abbrechen Ubernehmen




Angabe des virtuellen SQL Server Cluster Objekts

Optionen

Datenbankverbindungspar ameter

Server: I SRVERATROMEE® 0CAl Durchsuchen... |
Park: I 1433

Datenbank: I TMG-FWLOG

Tabelle: I FirewallLog

v Datenverschliisselung erzwingen

—Authentifizierungsdetails

¥ wWindows-Authentifizierung verwenden

™ 501 Server-authentifizierung verwenden

Benutzer: | Durchsuchen. .. |

Kennwart: I.......

Testen | oK I Abbrechenl

Testen

Microsoft Forefront Threat Management Gateway [E4

lol Die Teskverbindung war erfolgreich,




TMGBPA — es ist alles nicht so schlimm wie es aussieht ©

View Best Practices Report

TMG-First-Check
Select Report Type: [ #] List Reparts (ol DE Tree Reports (o E_ngtherHeporls

Has this taol been helpful? C Yes  No

Critical lssugs Al lssues | Informational ltems |

All Issues .
(=4 Print report  \€) Expottiepoit - Find Arrange by Class =l

v,a The Limit der wor einer |P-Adresse stammenden wenweigerten Werbindungen pro Minute Lberschritten emor alertt was signale..

(@ The Limt fiir die globals Rate der abgelehnten Pakete error alert was signaled 1 times

@ web publishing emors were detected

I\ A policy ule blocks FTP uploads

The palicy rule Clients: TFTP won WE fuer Ml blocks FTP uploads. This warning message can be safely ignored if this is wour intention. To allow FTP uploads, expand the Firewall Policy node. right-click. the
policy nile Clients: TETP von WE fuer NI, click on Configure FTP, and clear the Read Only check box.

ﬂl Do not shaw me this item again for all instances.

A\ A policy ule blocks FTP uploads
I & policy rule blocks FTP uploads

_}5 & palicy rule blacks FTP uploads

A\ A poliey rule blocks FTP uploads

I\ A policy rule blocks FTP uploads

I\ An Exchange web publishing ule was not created by the proper wizard

I An Exchange “eb publishing rule was not created by the proper wizard

_}5 Farefront TMG Records Logs ta the System Drive

1\ One or more certificates in the local computer stors do not havs 3 private key

I\ TCP-Acceleration [TCPA] is enabled by the operating system

I\ The IP-Spoofing warming alert was signaled 1 times

I The Komprimierung durch nicht unterstiitzte Methode warring alert was signaled 1 times

_}5 The Korfigurationsfehler warning alert was signaled 10 times

I\ The Service Principal Names (SPMz) for the configuration storage server are not registered in Active Directory

I\ The SYN-Angriff waming alert was signaled 2 times
I\ DNS search order is blank.

A\ The curent processor speed is less than the masimum possible speed

Abschlussarbeiten:

Firewall Policy Regelwerk ueberarbeiten
Neue TMG Funktionen implementieren
WPS Lizenz einspielen

Backup Agents installieren

Reporting neu einrichten

SCOM Agent installieren

Schulung der Administratoren
Abschlussdokumentation und Abnahme



