Forefront TMG - SQL Server Logging einstellen

Skripte lokalisieren

ﬂ ft ISA Server [ [O0}
k jv | = TME Enterprise » FPC = Program Files = Microsoft ISA Server = - l‘a] ISuchen
Datei  Bearbeiten  Ansicht  Extras 7
Crganisieren Ansichten = 2z Offnen =
Linkfavoriten Mame = I'I hnderungsdatum | v| Typ |v| Grife |v| ﬂ
) StemFler.dll 23.10.2009 12:51  Pragrammhbibliathek 165 KB
I Dokumente tFtpfler il 23.10,2009 12:51  Programmbibliothek, 93 KB
'E Eilder trngrieksh. di 23.10,2009 12:51  Programmbibliothek 164 KB
& Mushk 5 pdateagent. exe 23.10.2009 12:51  Anwendung 206 KB
Weitere 3 5ypnHelpr exe 23.10,2009 12:51  Anwendung 135KB
“) vpnplgin.dil 23.10,2009 12:51  Programmbibliothek 138 KB
Ordner w % W3Fiker.dil 23.10.2009 12:51  Programmbibliothek 1.334 KB
- ) | w3p.mib 13.10,2009 23:26  MIB-Datei 36 KB
FreRenuisielnstallerFies 4] | wapapi.di 23,10.2009 12:51  Programmbibliothek. 21 KB
Frogram Files _w3pctrs.h 13.10,2009 23:26  H-Datsi 14KE
it 167 i w3pctrs.ini 23.10,2009 0755 Konfigurationsei... 106 KB
ADAM w3pinet.dl 23.10,2009 12:51  Programmbibliothek, 35 KB
Appliance wWiPrefch.exe 23.10,2009 12:51  Anwendung 328 KB
EE .
ErrorHtmls %) WPLoadBalancer  dil 23.10.2009 12:51  Programmbibliothek 192 KB
IPYG | |wsp.mib 13.10,2009 23:20 MIB-Drakei 16 KB
ISPRTemplates | wepadmin. dl 23.10.2009 12:51  Programmbibliothek 99 KE
MetworkTemplates wspapi.di 23.10.2009 12:51 Programmbibliothek. 43 KB
SQLE 2 wspchg.ini 03.09.2009 12:16  Konfigurationsei, .. 1 KB
Templates | wepperf.dil 23.10.2009 12:51  Programmbibliathek 126 KB
UL HTMLs | wsppetf.h 13.10,2009 23:26  H-Datei 4 KB
Uninskal E. wspperf.ini 23.10,2009 07:56  Konfigurationsei... 27 KB
waka ﬂ B wspsry exe 23.10,2009 12:51 Anwendung 2. M5 KB =
| — waproxy.sgl finderungsdaturn: 13.10,2009 23123
J - Microsaft SQL Server Query File Gréfe: 2,37 KB
LJ Erstelldatum: 29.03.2010 14:05

Inhalt

. 3proxy.sql - Editor H=] 3
Datei Bearbeiten Format  Ansicht  ?
[IF MOT EXISTS (SELECT name FROM sysobjects wWHERE name = 'sp_batch_insert’ amD Type = 'P’

exec sp_executesgl N CREATE PROCEDURE sp_batch_insert @tempTab'IeName nvar char (1007, @tab
EXECUTE (' 'INSERT into ['' + @tablemame + ''] SELECT * FROM ['' + @tempTab'Iel
EXECUTE (' 'truncate table ['' + @tempTablewame + '']1' 0"

G0
IF MOT EXISTS (SELECT name FROM sysobjects WHERE name = 'sp_batch_discard' anp type = 'p’
exec sp_executesgl N CREATE PROCEDURE sp_batch_discard @rempTablename mvarchar(100) As
EXECUTE (' 'truncate tabhle ['' + @tempTab'IeName + "1t
G0

CREATE TABLE webProxylLog
[CTientIP] unigueidentifier,
[Clientusername] mwvarchar(5l4d),
[C1ientagent] warchar(128),
[Clientauthenticate] smallint,
[TogTime] datetime,

service] smallint,

servername] nvarchar(BZj
[referredserver] varchar(zssj,
[DestHost] warchar(z55),
[DestHOSTIR] uniqueidentifier,
[DestHostPort] dnt,
[processingtime] int,
[ytesrecwd] bigint,
[bytessent] bigint,

[protocol] warchargl3),
[transport] warchar(s),
[operation] warchar(247,

[uri] warchar(2048),
[mimetype] warchar(32),
[objectsource] smallint,
[resultcode] int,

[CacheInfo] 9nt,

rule] nvarchar(lzsj
[FilterInfo] nvarchar(zse), -

4| | A




Neue DB fuer Webproxy Log und Firewall Log im Cluster anlegen

E Neue Datenbank 1 =]
L8 Skipt ~ 3 Hilfe

= BT
4 Opti
= jpenen D atenbankname: |TMG-FWLEIG
& Dateigruppen
Besitzer: |<Standard>
v

D atenbankdateien:

Logischer Mame | Dateityp | Dateigruppe Anfangzgrobe [MB) | Automatizche Vergrolerung
TMG-PwWLOG Zeilen...  PRIMARY 3l Um 1 ME, unbeschrankte Yergrofemng
TMGPWLOG...  Protokoll  Micht zutreffend 22 Um 10 Prozent, unbeschrankte Yergrohberung

Skripte auf dem SQL Cluster ausfuehren

CzsUszsepssAdministrator 81, 7" I2=qlemd #E #8 SRU-Bi_. .._31 ~i c:ostempfusru_sgl u
»d THG-FWLOG_ .

Oder per Management Studio

SQLQueryl.sql ...trator {116))*

IF SELECT nswme FROM WHERE n=me 'sp_batch insert' type ‘P!
exec sp_executesgl N'CREATE FROCEDURE sp hatch insert BtempTableMName nvarchar (100), [tak
EZECUTE {''IN3IERT into ['' + @tasbleMsme + ''] 3IELECT % FROM ['' + BtempTableMNsme + '
EXECUTE |''truncate table ['' + @tempTablellsme + '']'')"
GO
IF SELECT nswme FROM WHERE n=me 'sp_batch discard' type ‘P!
exec sp_executesgl N'CREATE PROCEDURE sp batch discard BtempTab leName nwarchar (100) 45
EXECUTE |''truncate table ['' + @BtempTablellsme + '] ')
GO

CREATE TAELE FirewallLog
[servername] nvarchar (125
[logTime] datetime
[protocol] warchar (32
[ZourceIP] unigqueidentifier
[SourcePort] int
[DestinationIP] unigueidentifier
[DestinationFort] int

3 Meldungen |

Befehlie) wurde(n) erfolgreich abgeschlossen.



Das gleiche auch nochmal fuer das Webproxy Logging
DB anlegen

DB mit Tabellen fuellen

[+ Administrator: C:\Windows' system32' cmd.exe

C:slUserssAdministrator. 87777V "idsqlend #E ~#5 SRU-. - . LBl i c:\temp\l-ﬂl:'l‘uxy.squ
1 /d THG-WPLOG .

C:xUszerssAdministrator . 8T 770 32

Neues SQL Login mit Windows Authentifizierung fuer die TMG Cluster Nodes
anlegen

E Anmeldung - Neu [_ (O] x]
L6 Skipt = ([ Hie
=l ~llgemein
&4 Serverallen : Such
2P Benutzerzuoidnung Anmeldename: STIFTUNGASRY % uchen...
|2 Sicherungsfahige Elemente ' windows-Authentifizierung
A
L Status (" SOL Server-Authentifiziening
=
&
=
&
" Zugeordnet zu Zertifik at |
(" Zugeordnet zu asyrrmetrizchen Schllissel | J
[ ZuAnmeldeinformationen zuordnen | J
Zugeordnete |
Anmeldeinformationen
Server
SR
Werbindung:
“administrator
47 Verbindungseigenschaften
ahzeigen
Bereit Standarddatenbark: |.|-'\"|G'F\'\"'LEIG ﬂ
Standardsprache: |<Standard> ﬂ
0k | apbrechen |
Y




Benoetigte Rechte

124 Allgemein

A Serverollen

| Benutzerzucrdriung

f Sicherungsfahige Elemente
12 Status

i 28 Skiipt ~ |3 Hire

Benutzer, die dieser Anmeldung zugeordnet sind:

Zuord... | D atenbank. Benutzer Standardschema I;I
- SPFam01_S5P_Config
- SPFarm1_SSP_Content
- SPFam1_S5P_Search
- SPFarm0l_wS5_Sear...
- SUSDB
r |
v TIFTUNGASRV-BPL-... _I
I " STIFTUNGASRV-BPL-. _IJ
- TService
- Vionsys LI

Server

SR

Werbindung:
S IR 3 ministrator

3¢ Verbindungseigenschaften
anzeigen

Bereit

™| Gasthante aktiviert fiir: T E-Fu/L00G

Mitgliedschaft in Datenbankrolle fur: TMG-FwWLOG

[wl db_acceszadmin

[ db_backupoperator

[w| db_datareader
db_datawriter
b_ddladrmin
b_denydatareader

vl

[1d

[1d

[ db_denydatawriter
[1d

[1d

¥l p

b_owner
b_zecurityadmin
ublic

0K | Abbrechen |

4

Verschluesselung auf dem SQL Server aktivieren

TMG verwendet standardmaessig eine HTTPS Verschluesselung zum SQL Server.
Damit die Verschluesselung funktioniert, benoetigt der SQL Server ein Zertifikat einer
RootCA, welcher TMG und SQL vertrauen und die Verschluesselung muss aktiviert
werden. Achtung bei Force Encryption, wenn noch andere DB im Cluster liegen (was

ja eigentlich der Fall sein sollte ©.




Eigenschaften von Protokolle fiir ™MSSQLSERYER"

Flags | zertifkat |

B allgemein
Instanz ausblenden Tein LI
Werschlisselung erzwingen Tein

Instanz ausblenden

Werhindert, dass der SOL Server Browser-Dienst digse Instanz des
Datenbankroduls Clienkcormputern verflgbar macht.

Ok I Abbrechen | Ubermehbmen HilFe:

Kein Zertifikat vorhanden

Eigenschaften von Protokolle fiir "MSSQLSERYER' EHE

"Flags | Zertifikat |

Zertifikat: F\nze";en---l Léschen |
. -
Ablaufdaturm
Anzeigename

Ausgestellk an
Ausgestellk von

Ablaufdatum

Ok, I Abbrechen | Ubernehmenl HilFe |

Verschluesselung auf einem Cluster

Wenn Sie die Verschlisselung fur einen Failovercluster verwenden méchten,
mussen Sie das Serverzertifikat mit dem vollqualifizierten DNS-Namen der tber den
Failovercluster verfliigenden Instanz auf allen Knoten im Failovercluster installieren.
Wenn beispielsweise ein Cluster mit den beiden Knoten testl.your company.com
und test2.your company.com sowie eine Uber einen Failovercluster verfiigende
Instanz von SQL Server mit dem Namen fcisql vorliegt, mussen Sie fur fcisql.your
company.com ein Zertifikat abrufen und auf beiden Knoten installieren.



Anschlie3end kdnnen Sie das Kontrollkastchen ForceEncryption im
Eigenschaftenfeld Protokolle fiir <Server> der SQL Server-

Netzwerkkonfiguration aktivieren, um den Failovercluster fur die Verschlusselung
zu konfigurieren.

Zertifikat anfordern (lokaler Computer) — auf ALLEN SQL Cluster Knoten

nsolel - [Konsolenstami

E Datei  Aktion  Ansicht  Favoriten  Fenster
=] ol

| Konsolenstamm Ausgestells fir = | Ausgestellt von I atiltig bis I Beabsicht | Aktionen

= [l Zertifikate (Lokaler Computer) | Folsry- sy o RootCA 07042011 Cientout | pertiiate
= | Eigene Zertifikate

| Zertifikate
| Wertrauenswiirdige Stammz

Weitere Akkionen

“| Organisationsvertrauen
| Zwischenzertifizierungsstel
_| wertrauenswirdige Herausg

Rlimhb i ms s edine 72

WM Zertifikatsregistrierung

*J Zertifikatsregistrierung atseigenschaften

Allgemein |Antragsteller I Erweiterungen I Privater Schiussel | Zertifizierungsstelle I

Zertifikate anfordern Anzeigename und Beschreibung wereinfachen die Identifizierung und Yerwendung eines
Zertifikats.

Folgende Zertifikattypen sind abrufbar, Wwahlen Sie die Zertifikate aus, die Sie anfordern machten, und Kicken Sie Anzeigename:

anschliefend auf "Reqistrieren,

[ Computer 3 STATUS: Verfughar Details® ~|  Beschreibung:
Die folgenden Optionen beschreiben die Yerwendungen und den Giltigkeitszeitrsum, die auf diesen
Zertifikattyp zutreffen:

Schiiisselverwendung:  Digitale Signatur
Schliisselverschliisselung
Anwendungstichtiinien:  Clientauthentifizierung
Serverauthentifizierung
Glltigkeitszeitraum (Tage): 365

Eigenschaften | e

I ComputerPRIVKEY 3 STATUS: Yerflighar Details %)

=]

I alle Yorlagen anzeigen

Weitere Information dber 2ertifikattypen

4 | | K1

|Der Speicher "Eigene Zertifikate" enthalt 1 Zerkifikat, oK I Abbrechen Ubernehmen

CN angeben

Zertifikatseigenschaften E

“llgemein  Antragsteller |Erweiterungen I Privater Schiissel I Zertifizisrungsstels I

Der Antragsteller eines Zertifikats ist der Benutzer oder Computer, FOr den das Zertifikat
ausgestell ist, Geben Sie Informationen dber die Arten des Antragstellernamens und alternative
Mamenswerte ein, die in einem Zertifikat Yerwendung finden, sin.

Zertifikatsantragsteller
Der das Zertifikat empfangende Benutzer oder Corputer

lame des Antragstellers:

Hinzufiigen = |

| < Entfernen |

Alternativer Mame:

Twp:

I'-z'erzeichnisnarne j
Werk:

| | Hinzufiigen = |
= Entfernen |

Wweibere Informationen dbersubiekinamen

a4 I Abbrechen Ubernehmen




Jetzt kann auch das Zertifikat ausgewaehlt werden

Eigenschaften von Protokolle fiir 'MSSOLSERYER' HE

"Flags  Zertifikat |

Zertifikat: Anzeigen. .. | Léschen |
Ablaufdatum 07.04.2011
Anzeigename sl E—— |
Ausgestellt an SRVM.IDcaI
Ausgestellt von local, iy RootCh

Ablaufdatum

(04 I Abbrechen | Ubernehmenl HilFe: |

Auch auf dem zweiten SQL Node aktivieren

Eigenschaften von Protokolle fiir "MSSQLSERYER" 2| x|
"Flags  Zertifikat |
ZertiFikat: Anzeigen... | Léschen |
| SFy- o LA =]
Ablaufdatum 07.04.2011
Anzeigenanme SR AT |
Ausgestellt an SR - | o

& Alle vorgenommenen Anderungen werden gespeichert., Sie
L /-' werden jedoch erst wirksam, wenn der Dienst beendet und neu
= gestartet wurde,

I I

Ablaufdatum

Ok abbrechen | Ubernehmenl HilFe:




Also einmal einen SQL Cluster Schwenk durchfuehren und die SQL Dienste neu
starten

ilover-Clusterverwaltung

Datei  Aktion  Ansicht

o Al 7

}f_né Failawver-Clusterverwaltung

SRR -

SRV-BPL-SCL01
5 [ Dienste und Anwendungsr F.‘ Zusammenfassung von "SRY- DGR *

S SRY

Diesen Dienst oder diese Anwendung online schalten

_:ﬁ Knioken
= Dienst oder Anwendung offline schalken

Speicher

Kritische Ereignisse fiir die Arwendung anzeigen
Clusterereigr|

1 - In Knaten "SR (SN erschisben

Freigaben und Speicher verwalten

Einen Freigegebenen Ordner hinzufiigen I Status
Speicher hinzufigen
Ressource hinzufiigen > (@) Orline

Abhangigkeitsbericht anzeigen

Ansicht 3

(#) Dnline
Laschen -
Umbenennen
Aktualisieren . ]
Online
Eigenschaften () Online
Hilfe

TMG System Policy konfigurieren, das Remote SQL Logging erlaubt ist

Systemrichtlinien-Editor E

Konfigurationsgruppen allgemein | Mach |
24 Diagnosedienste -
i _I Das Akkivieren dieser Konfigurationsgruppe ermiglicht

Systemrichtlinienregeln, die Remoteprotokollierung (SCLY an
vertrauenswirdige Server zulassen, Klicken Sie auf die Registerkarte
Microsoft-Fehlerberic "Mach", um die vertrauenswirdigen Server anzugeben,
HTTP-Konnekbivitats:
25 Protokalisrung
Remoteprokokallierur
% Remoteprotokallierur
= Remaoteiiberwachung
Remoteleistungsibel
Microsoft Operations
SMTP IV Diese konfigurationsgruppe aktivieren
4 Konfigurationsspeicherse
Kanfigurationsspeic
Lokaler Konfiguratior
Kanfigurationsspeich
25 Inkraarraykomrnunikatior
Arraymitgliedkannmmur
55 Direkkzugriff

IPwE-Infrastruktur m
Ll | | » |

Windows-Metzwerk

ols I Abbrechen

INTERN anpassen auf die SQL Nodes und Cluster



Systemrichtlinien-Editor [ x|

Konfigurationsgruppen | &llgemzin Mach |
23 Diagnosedienste ;I Diese Regel betrifft Datenverkehr, der an diese Ziele gesendet

ICMP wird:
Microsaft-Fehlerberic -
HTTP-konnekkivitats:
25 Protakolierung
Remateprokokolierur Entfernen
% Remoteprotokollisrur
25 Remotedberwachung
Remoteleistungsibel
Microsoft Operations
SMTP
25 Konfigurationsspeicherse
Konfigurationsspeic Hinzufigen. ..
Lokaler Konfiguratior
Konfigur ationsspeich Bearbeitern,. .,
25 Inkraarraykormmunikatior
Arraymibgliedkammur Entfernen
23 Direkkzugriff

IPv6-InFrastruktu:n|ﬂ
L | | »

Bearbeiten. ..

il

Ausnahmen:

il

O I Abbrechen |

Large Logging Queue (LLQ)

Wenn TMG nicht in den Remote SQL Server loggen kann, werden die Logs lokal
zwischengespeichert. Hier sollte fuer ausreichend Plattenplatz auf den TMG Servern
gesorgt werden.

w'enn Protokolldatensatze schneller erzeugt werden, als sie Formatiert
werden kinnen, werden eingehende Protokolldatensatze solange in der
Protokolwarteschlange gespeichert, bis sie formatiert und in der
Protokolldatenbank gespeichert wurden,

Ordner, in den die Pratokollwarteschlange gespeichert wird:

* Crdner "Logs"
{im Installationsordner von Forefront TME)

" Dieser Ordner (Geben Sie den vaollstandigen PFad sin.):

Der angegebene Ordner muss auf jedem Server im Array
! % wvorhanden sein. Die Konfiguration kann nicht Gbernommen
werden, Falls der Ordner nicht auf allen Servern vorhanden ist,

of I Abbrechen |

Damit wird verhindert das der TMG in den Firewall Lockdown Modus geht

Weitere Informationen zum TMG Firewall Lockdown Modus
http://www.isaserver.org/tutorials/Explaining-Microsoft-Forefront-TMG-Firewall-
Lockdown-Mode.html|



http://www.isaserver.org/tutorials/Explaining-Microsoft-Forefront-TMG-Firewall-Lockdown-Mode.html
http://www.isaserver.org/tutorials/Explaining-Microsoft-Forefront-TMG-Firewall-Lockdown-Mode.html

Da TMG sehr viel loggt, kann es Sinn machen, sogenannte Schmutzregeln zu
konfigurieren, fuer die nicht notwendiger Traffic (DHCP/NETBIOS etc.) nicht
gelogged wird. Damit schont man die Terrabytes auf dem SQL im SAN ©

Reihenfolge = IName

| Akkion

I Protokalle I Won J Listener

| Nach

Schmutzregel

'|._-’-:|1

[ Zulassen

L' DHCP (anford. . <% Aushildung
q £ DHCP £Antwart] —% Intern
[L g MetBios-Data.,. % Lokaler Host

|]- jN tEins-| Name . = Testumngebung
|]- jN tBIl:ls -Sikzung =% Yerwaltung

U GEL = WE

b g NMP Trap =l WLAN

=% Lokaler Hos

Nicht protokollieren

Eigenschaften von Schmutzregel E2

Inhaltstypen I Malwareliberpriifung

Benutzer I Zeitplan |
Protokalle I Yaon I Mach

Allgemein Aklion
Aktion, die beim Zutreffen der Regelbedingungen ausgefahrt wird:
% Zulassen

o Verweigern

—Yerweigerte URL-Anforderungsakkion
% Yerweigerungstenachrichtigung dem Benutzer anzeigen

Der Benachrichtigung benutzerdefinierten Text oder
HTML-Code hinzufiigen {optional):

I™ | Der Benachrichtiouna die Kategarie der verweigerten
Anforderung hinzufiigen, Diese Gptian ist nur, bei
akkivierter URL-Filterung verkigbar,

€ webclient an die Falgende WRL umleiten:

EBeispiel: http:/ fwidgets. microsoft. comydenied.htm

[ anforderungen protokolieren, die mit dieser Regel Obereinstimmen

SQL Logging einschalten

Eigenschaften von Firewallprotokollierung

Protokoll | Felder |

Protokollspeicherformat:

" 30L Server Express-Datenbantk {auf lokalem Server)

Mame: ISALCG_yywymmdd_FwS_nnn.mdf

% SQL-Datenbank

" Dakei

Format:

Jptionen. .. |
Optionen... |

IErweitertes W3C-Protokollsdateif ormat

Mame: ISALOG_yyyymmdd_FWS_nnn.w3c
Iv Protokoliierung fir diesen Dienst aktivieren

Akrivieren Sie im Systemrichtlinien-Editor die entsprechenden
Konfigurationsgruppen Fir die Remoteprotokollierung, um remote in gine
Datei oder SQL-Datenbank Gber einen nicht standardmaligen Port zu
protokollieren.

Jptionen. .. |

j

a4 I Abbrechen

Ubernehmen




Verbindungsparameter angeben

r Datenbankyerbindungsparameter

Server: | Sry- ARG LOCAL  Durchsuchen... |
Pork: I 1433

Datenbank: I TMG-FWLOG

Tabelle: | FiresvallLog

¥ Datenverschlisselung erzwingen

Authentifizierungsdetails

' windows-Authentifizierung verwenden

501 Server-futhentifizisrung verwenden

Benutzer: | Durchsuchen, .. |

Kennmort |"..".

Testen | oK I Abbrechen |

Testen

Microsoft Forefront Threat Management Gateway [E4




