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Overview

ADAM Sites Tool for Forefront TMG Enterprise Edition
Use the ADAM Sites Tool {AdamSites.exe) to configure Configuration Storage servers, which use Microsoft Active Directory Application Mode (ADAM).

Auto Discovery Configuration Tool for Forefront TMG
Use the Auto-Discovery Configuration Tool {AdConfigPack.exe) to configure Active Directory with a marker key that points to your Forefront TMG serve
Forefront TMG server and connect to it.

Cache Directory Tool for Forefront TMG

Use the Cache Directory Tool (CacheDir.exe) to view real-time cache contents, save information about the current cache contents to a file, and mark o
cache,

CertTool for TMG

CertTo_oI.exe helps vou deploy the certificates required to authenticate communications between TMG Server array members and the Configuration Sta
SCENAros,

DNS Cache Tool for Forefront TMG
Use the DNS Cache Tool {Dnstools.exe) on a Forefrant TMG server to display the contents of the Domain Mame Systern (DNS) cache and to delete entr

EE Single Server Conversion tool for Forefront TMG
Use this tool (EESingleServerConversion.exe) to help you migrate a standalone server running either 134 Server 2004 Enterprise Edition or [SA Server
standalone mode. This taol converts the exported configuration of such a server to be Standard Edition-compatible.

MSDEToText Tool for Forefront TMG
Use this tool (MSDEToText.exe) to convert Forefront TMG SQL Server logs into a text file, or to display their contents on the screen.

Remote Access Quarantine Tool for Forefront TMG
Use this toal (RQSUtils.exe) to prepare Forefront TMG as an RQS listener component.

RSA Test Authentication Utility for Forefront TMG
Use the R5A Test Authentication Utility (SdTestPack.exe) to verify that a computer running Forefront TMG can authenticate to a computer running RSA ¢

Security Configuration Wizard (SCW) Update for Forefront TMG Standard Edition and Enterprise Edition
Use the Forefront TMG Security Configuration Wizard Update to add the Microsoft® Forefront TMG Standard Edition and ISA Server 2006 Enterprise Edil
(sCwy,



EFurEfrunt TMG Roles for Security Configuration Wizard - InstallShield Wizard | x| |

Welcome to the InstallShield Wizard
for Forefront TMG Roles for Security
Configuration Wizard

The Inskallshigld Wizard{ T will help inskall Farefrant TMG
Roles for Security Configuration Mizard on wour compuker,
To continue, click Mext,

= Back Mext = Cancel

Rollen registrieren

In das Verzeichnis %systemroot%\security\msscw\kbs wechseln
Datei SCW_TMGEMS_W2K8R2_SP0.xml kopieren

CMD - Verzeichnis %systemroot%\security\msscw\kbs

scwemd register /kbname: TMG /kbfile:SCW_TMG_W2K8R2_SP0.xml

Achtung: Wenn auf dem TMG Server Windows Server 2008 R2 SP1 installiert ist,
muessen Sie das KBFILE SCW_TMG_W2K8R2_SPO0.xml in
SCW_TMG_W2K8R2_SP1.xml umbenennen und in der Datei den Eintrag auf Serv
icePackMajorVersion="1"setzen

[+, Administrator: Eingabeaufforderung

G UWindowsssecuritysmescwskbhsdscwuemd regizster skbname:THMG ~KBFILE:SCU_THG_UZKBR2
_SP1.HML_

SCW ausfuehren



i Zur windows-Firewall wechseln
&) Updates konfigurieren
*+ Meus Rollen suchen

=, Sicherheitskonfigurations-
Assistenten ausfihren

,Hﬁ Werstarkte Sicherheitskonfiguration
far IE keonfigurieren

Start des Assistenten

Sicherheitskonfigurations-Assistent

Willkommen

f 1

-

it diesemn Assiskenten kinnen Sie eine Sicherbeitsrichtlinie erstellen, die Sie
auf jedem Server im Metzwerk anwenden kinnen, Die Sicherheitsrichtlinie
konfiguriert Dienste und Mekawerksicherbeit abhangig von der Raolle des
Servers und konfiguriert Oberwachungs- und Registrierungseinstelungen,

i‘n, Der Assistent ermittelt, welche eingehenden Ports von diesem Server
(berwacht werden, Yergewissern Sie sich, dass alle Anwendunagen,
die eingehende Ports verwenden, ausgefihrt werden,

Mit diesem Assistenten werden weder Komponenten installiert noch wird ein
Server FOr die Durchfibrung bestimmter Rollen eingerichtet, Fihren Sie
dafr den Server-Manager aus.

Klicken Sie auf "weiter", um den Yorgang fortzusetzen,

Weikere Informationen (ber den Sicherheitskonfiqurations-Assiskenten

< Furiick: I Weiber I abbrechen

Neue Sicherheitsrichtlinie erstellen



Sicherheitskonfigurations-Assistent

Server auswihlen

Die Konfiguration des Servers, den Sie auswahlen, wird als Grundlage fir diese
Sicherheitsrichtlinie werwendet,

-

=

=

S 1
P
E‘I

Wahlen Sie einen Server aus, den Sie als Grundlage Fir diese Sicherheitsrichtlinie verwenden
michten. Sie kinnen diese Richklinie auf den ausgewahlken Server anwenden oder auf einen
beliebigen anderen Server, der ahnlich konfiguriert sk,

Server (DN3-Mame, NetBI0S-MName oder IP-Adresse]:

I 1115 Durchsuchern. . |

ﬁ Auf dem ausgewshlten lokalen Server sind Administratarrechte erfordetlich. Falls das akiuelle
Benutzerkonta nicht (ber Administratorrechte auf dem ausgewahlten lokalen Server verfigr,
klicken Sie auf "abbrechen”, Fihren Sie mitkels "AusFihren als" den Assistenten erneut aus,
und geben Sie ein anderes Konko an,

Weitere Informationen (ber die Auswahl und Eonfiquration won Servergruppen

< Zuriick, I Weiker = I abbrechen

Fehlermeldung

E Anzeige fiir den Sicherheitskonfigurations-Assistenten

Datei ?
E
Protokoll des Sicherheitskonfigurations-Assistenten
Typ Zeit HRESULT Meldung systemfehlermeldung
@ 16.02.2010 09: 1413 u] TMG wird gegen die Konfigurationsdatenbank analysiert,
0 16.03.2010 09:14: 13 u] Die kKB-Lokalisierungsdatei fir TMG wurde nicht gefunden.
0 16.03.2010 09:14:13 0:80070057  Konfigurationsdatenbanken kdnnen nicht zusammengeflihre werden. Falscher Parameter.
[ -]
Fertig A

Die vom SCW generierte XML-Datei (TMGLOC.XML) fuer Forefront TMG ist englisch
und wird in das EN-US Verzeichnis kopiert. Der zu installierende TMG Server ist aber



Deutsch, deshalb muss die TMGLOC.XML Datei in das DE-DE Verzeichnis unterhalb
des MUI Verzeichnis kopiert werden

gk Jv ‘ ~ Computer - Lokaler Datentréger

= Windows = security = msscw = kbs + mui ~ de-DE

Datel  Bearbeiten  Ansicht  Extras 7
Orgarisieren v & Offnen v Brennen  hleuer Ordner
Downloaded Program Files ;I
&n-Us
&) CareServerloc.xml 14.07.2009 09:13 ¥ML-Dokument 174 KB
A Fonks

Globalization ] IndependentRolesLoc, xml 14.07.2009 09:13 *ML-Dokument SKE
Help n

ME

inf

Mame * Anderungsdatum Tvp aréfe

Lzschemas

a. LiveKernelReports
Logs
Media
Microsoft.NET
ModemLogs
Offline \Web Pages
Panther
PLA
PolicyDefinitions
Reqistration
RemaotePackages
rescache
Resources
SchiCache
schemas
security
ApplicationId

4. audit

database e
logs
msscw
bir
CanfigureFiles
kbs
mui
de-DE
en-lJs

Alle Rollen und TMG auswaehlen



sicherheitskonfigurations-Assistent

Serverrollen auswihlen a‘
Mit dizsen Serverraollen werden Dienste akkiviert und Parks gedffnet, Ein Server kann mehrere N
Rollen ausfibren, A8l

Ainzeigen: | alle Roller =]

Wahlen Sie die Serverrallen, die der ausgewahlte Server ausfihrk:
7S T O TS T
F
[T [# LPD-Dienst _I
[T [+ Message Queuing-Server

rosoft Forefront Threat Management Gakeway (TMG)

[T [# Microsaft iSCSI-Initiator-Dienst

[T [+ Middle-Tier-Arwendungsserer {COM+DTC) J
[T [+ Metzwerkrichtlinienserer

[T [+ Remaote-COM+

[T [+ Remotedeskkop-Sitzungshost

[T [# Remotedeskiop-verbindungsbroker

[T [# Remotedeskkopgateway LI

Weitere Infarmationen (ber Serverrollen

< Zuriick I Weiker = I Abbrechen

Assistenten entsprechend konfigurieren
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Serverdnderungen bestitigen ;‘
Bevor Sie den Vorgang Fortsetzen, best&tigen Sie, dass die Anderungen, die sich aus der £
gewdhlten Rolle und anderen Features ergeben, richtig sind. B i)

Anzeigen:

Bei Anwendung auf dem ausgewahlten Server wilrde die Sicherheitsrichtlinie die Falgende Dienstkanfiguration

werwenden:
Diensk | akkueller Skarkmaodus | Startmodus der R, .. | Werwendek von -
Anmeldedienst Manuell Drealkkiviert Domanencontroller {Hol—
Anwwendungserfahrung Manuell Drealkiviert Arwendungskompatibil
anwendungsyerwaltung ranuel Dealkkiviert anwendungsinstallatior
AudicEndpointEuilder ranuell Deakkiviert Windows-Audio
Audiosry rlanuel Deakkiviert Windows-audio
Automatische Konfiguration (... Manuell Deaktiviert Automatische Konfigur:
Benachrichtigungsdienst Fir ... Automatisch Deaktiviert Middle-Tier-Anwendung .
o . ) o - . _>I_I

L\ IUm eine der Einstellungen rickgdngig 2u machen, kehren Sie zu den worherigen Seiten zuriick und
andern Sie die duswahl in der Spalke "Werwendet won",

Weitere Infarmationen (ber das Besttigen von Dienstanderungen

< Zuriick I Weiker = I Abbrechen

Konfiguration jetzt anwenden



Sicherheitskonfigurations-Assistent

Sicherheitsrichtlinie anwenden l_;.
Sie kinnen diese Sicherheitsrichtlinie auf dem ausgewsahlken Server jetzt oder spater N
anwenden, A8

" Spater anwenden

Fiihren Sie den Assistenten erneut aus, um die Richtlinie spater anzuwenden.
% Jetzt anwenden

Wi'enn Sie auf “weiter" kicken, wird diese Sicherbeitsrichtlinie auf dem ausgewahlten Server
angewendet,

Wi'eitere Informationen Ober das Anwenden von Sicherheitsrichtlinien

< Furlick I W'eiter = I abbrechen

Wenn erforderlich, kann auch ein Rollback durchgefuehrt werden




Sicherheitskonfigurations-Assistent

Konfigurationsvorgang ;‘
Sie kiinnen eine neue Sicherheitsrichtlinie erstellen, eine vorhandene Sicherheitsrichtlinie 4]
bearbeiten oder anwenden oder ein Rollback fir die zuletzt angewendete Sicherheitsrichtlinie Nﬁ
durchfithren.

Wahlen Sie einen Yorgang aus, den Sie durchfihren machten:

" Meue Sichetheitsrichitlinie erstellen

" “orhandene Sicherheitstichtlinie bearbeiten

" varhandene sicherheitstichtlinie anwenden

¥ Rallback For letzte angewendete Sicherheitsrichtlinie durchfihren

Yorhandene Sicherheitsrichtliniendate;

Durchsuche, . |

Wieikere Informationen (ber Konfigurationsyorgange

< Zurtick I Weiter = I abbrechen




