Forefront TMG OWA FBA Intern und Extern

Auf dem Exchange Server eine zweite IP eintragen fuer den neuen virtuellen http-
Server

rweiterte TCP/IP-Einstellungen HE |

IP-Einstellungen |DNS | wins | optionen |

- IP-Adressen
IP-Adresse | Subnietzmaske
192.1658.1.14 2595.255.255.0
192,168.1.13 2595.255.255.0
Hinzufiigen. .. | Bearbeiten. .. Entfernen |
—Standardgateways:
Gatewa | IMetrik |
192.168.1.1 Aukomatisch
Hinzufiigen... | Bearbeiten. .. Entfernen |
I Automatische Metrik
Schnittstellenmetrik: I
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Die Default Webseite auf die ,alte” IP binden
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Werbindungstimeout: I 120 Sekunden

¥ HTTP-Yerbindung aufrechterhalten (HTTP-Keep-Alive akkivieren)

¥ Protokallierung akkivieren

Akkives ProtokollFarmat:

IWSC—erweitert j Eigenschaften. .. |

Ok I Abbrechen [Ibermekmen Hilfe




Neuen virtuellen HTTP Server im Exchange System Manager anlegen

= Exchange System-Manager
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Neue virtuelle Verzeichnisse im neuen virtuellen http-Server anlegen
Verzeichnisse EXADMIN / Exchange / Public
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Die Einstellungen fuer die neuen Verzeichnisse paralell zu den alten Verzeichnissen
im Standard virtuellen http Server setzen

Eigenschaften fir Exchange E

Allgemein | Zugritf I

|_3 Exchange

— Exchange-Plad
% Postiacher fr SMTP-Domane;
= Offenticher Drdner:
€ Outlonk Mobile Access:

{~ Exchange ActiveSync:

L EEE] Andern. . |

Um verschiedene andere Einstellungen auf diesem wirtuellen
HT TP erzeichniz zu konfigurieren, verwenden Sie das Internet
Infarmation Services [1S)-Snap-In.
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FBA ist fuer den neuen http-Server ausgeschaltet
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Outlook Web Access

[ Formularbasierte Authentifizierung aktiviersr

Fomprimieruna:

I Keine j

Ok, I Abbrechen [l berrmetmen Hilke




Die HTTPS Bindungen auf die einzelnen IP Adressen setzen

Eigenschaften von Standardwebsite

HTTP-Header I Benutzerdefinierte Fehler | BITS-Servererweiterungen | A5P MNET I
Website ILeistung | ISAPI-Filker I Basisverzeichnis | Dokurnente I Werzeichnissicherheit I
|

r—Identifikation der Webseite

Beschreibung: I Standardweb

Erweiterte Identifikation fiir Websites

|P-&dresze

Mehrere Identititen Fir diese Website
IP-Adresse: I 192.168.1.14

Hostheadenwert ||

Yerbindungen————

ga
Yerbindungstimeaout: I 1:

[V HTTP-Verbindung aufrechterhalt

—Iv Protokolierung akbivieren  —

IPRat I S 192, 168.1. 14

Hinzufigen. ..

g0

Eeatbeiter. ..

Aktives Protokollformat;

—Mehrere SSL-Identitéten Fir diese Website

IWSC-erweitert

Hi_nzuFElgen...l Entfernen | Bea[beiten...l
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Der DS2MB Prozess repliziert dann die Aenderungen aus dem AD in die 1IS

Metabase
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Danach muss ein neues Zertifikat fuer das neue virtuelle Verzeichnis angefordert
werden. Das Zertifikat wird fuer TMG-OWA ausgestellt. Auf dem TMG Server wird
dann ein HOSTS Eintrag auf TMG-OWA gesetzt mit der IP Adresse des Exchange

Servers.
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Eigenschaften von TMG-0WA

HTTP-Header | Benutzerdefinierte Fehler I BITS-Servererweiterungen | ASP.NET I
Wehsite | Leistung | ISAPI-Filter | Basisverzeichnis | Dokumente  ¥erzeichnissicherheit

[ Authentifizierung und Zugriffsteuerung

Aktivieren Sie anonymen Zugang und
bearbeiten Sie die Authentifizisrungs-
=% methoden fiir diese Ressource,

Bearbeiten..,

[~ Einschrénkungen Fir IP-adressen und Doménennamen

Gewahren oder verweigern Sie den Zugriff
auf diese Ressource ither IP-Adressen oder

Internetdomanennamen.
Bearbeiten...

Details | Zerkifizierungspfad I

3.
2Zertifikatinformationen

Dieses Zertifikat ist Fiir folgende Zwecke beabsichtigt:

»Garantiert die Identitat eines Remotecomputers

[+ Public
[*-__J Webdiensterweiterungen

[~ Sichere Kommunikation

Setzen Sie sichere Kommunikation
waraus, und akkivieren Sie
Clientzertifikate beim 2ugriff auf diese
Ressaurce.

Ausgestellt fiir: TMG-OWaA

Serverzertifikat,..
Zertifikat anzeigen. ..
Bearbeiten..,

Ausgestellt von: RootCa

Giiltig von 20.04.2010 bis 19.04.2012

@ Sie besitzen einen privaten SchiUssel fir dieses Zertifikat.

fusstellererklarung |
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Auf dem TMG Server
HOSTS Datei anpassen

.hosts - Editor [_ O] x|

Datei Bearbeiten Format  Ansicht  ?

# -
# This file contains the mappings of IP addresses to host names. Each
# entr¥ should be kept on an dndividual 1ine. The IP address should

a

# be placed in the first column followed by the corresponding host
name.

# The IF address and the host name should be separated by at least one
# space.

#

# Additiuna11¥, comments (such as thesel may be inserted on individual
# 1ines or following the machine name denoted by a '#' symbol.

#

# For example:

#

# 102, 54,594,597 rhino. acme. com # source server

# 38.25.63.10 X, ACme. com # x <lient host

# Tocalhost name resolution is handled within ons itself.

# 127.0.0.1 Tocalhost

# N localhost

192,.168,1.114 E, QCAL

152.168.1.115 LOCAL

152.168.1.112 g LOC AL

192.168.1.14 .

192,168,1.14 WS E B A

192,168,1.13 TGO,

Da TMG seitig nur eine oeffentliche IP-Adresse vorhanden ist und bereits OA und
EAS veroeffentlicht worden sind, wird der Weblistener auf FBA mit LDAP umgestellt,
da der TMG Server auch nur Mitglied einer Arbeitsgruppe ist.



Details zur OA/ EAS Veroeffentlichung findet Ihr hier:
http://www.it-training-grote.de/download/tmg-ldap-eas.pdf

Eigenschaften von EAS-+0A zu SRYGLG12

Dftentlicher Mame I Pfade | Bridaing | Benutzer | Zeitplan I
LinkLiberzetzung | Authentifizierungsdelegierung I Arnwendungzeinztellungen |
Allgemein I Aktion I Yon I Mach | [raterverkehr Listener

Dieze Regel behifft Anfarderungen, die auf folgendemn Listener
empfangen wurden.

Eigenzchaften... |

Listenereigenzchafter: Mew...
Eigenszchalt | et | -
Beschreibung
Metzwerke Inkerm
Port(HTTR) Deaktiviert
PartHTTFS) 443
Zentifik at Tz —
Authentifizierungsmethoden FBA with LDAP LI

A den Weblistenereigenschaften worgenommens
| Endemngen gelten fiir alle Regeln, dis diesen
—  weblistener verwenden.

Fegel testen | Ok I Abbrechenl Ubernehmenl

Danach kann eine neue Veroeffentlichungsregel fuer OWA erstellt werden

Im Feld ,Nach“ wird TMG-OWA eingetragen, damit es keinen
Zertifikatsnamenmismatch gibt

Eigenschaften von OWA zu SF .-

Oiftentlicher Name I Pfade I Eridging | Benutzer I Zeitplan
Linkubersetzung | Avthentifizierungsdelegierung I Anwendungseinstellungen
" Algemein | Aktion | Won Mach I Datenverkehr | Listener
Dieze Regel gilt fiir die verdffentlichte Sie:

Itmg-owd

Mame ader IP-Adrezze des Computers [erfardarlich, wenn der interne
Sitename unterzchisdlich ist oder nicht aufgelast werden kann):

I‘IS2.‘IBS.‘I.13 Durchsuchen... |

v Urspriinglichen Hostheader anstelle des aktuellen Headers
weiterleiten, der im Feld fiir den internen Sitenamen angegeben ist

—Anforderungen an die veroffentlichte Site weiterleiten

Legen Sie fest, wie die Firewall Anforderungen an den
veroffentlichten Server weiterleitet:

& Ursprung der Anfarderungen scheint der Forefrant
THG-Computer zu zeit

e Ulfsprung der Anforderungen zcheint der urspriingliche Client zu
=)

Regel testen | 0K I Abbrechen [kermehmer



http://www.it-training-grote.de/download/tmg-ldap-eas.pdf

Der Rest entspricht einer Standard Exchange Webclient Veroeffentlichungsregel.
Die Kuer — Umleiten von http auf HTTPS

Eigenschaften von EAS +0A B

Zertifikate I Authentifizierung | Formulare I 550 I
allgermein | Metzwertke Werbindungen

r~ Clienkverbindungstyp

[¥ HTTP-Verbindunaen aktivieren an Paort: I a0

[+ ssL-verbindungen (HTTRS) akkivieren an Port: 443

~HTTP-zu-HTTPS-Umleitung
" Datenverkehr nichk von HTTP zu HTTPS umleiten

" puthentifizierten Datenverkehr von HTTP 2u HTTPS umlsiten

% samtlichen Datanverkehr van HTTP 2u HTTPS umleiben

Erweiterte Eigenschaften konfigurieren:

Erweitert. .. |

Umn S5L mit diesem Weblistener verwenden zu kinnen, miissen
. 55L-Serverzertifikate auf der Registerkarte "Zertifikate"
angegeben werden,

K I Abbrechen | lbernetimen

Umleiten von / auf /Exchange

Neue Regel erstellen, welche die Zugriffe verweigert

OWA zu SE° T 77 Redirect [Exchange & verwsigern u HTTP

B HTTPS

Umleiten auf den korrekten Pfad



Eigenschaften von OWA zu SR¥( .- _ Redirect /Exchange

Dffenticher Mame I Pfade I Bridging | Benutzer I Zeitplan
Linkuberzetzung I Authentifizierungsdelegierung | Arnwendungzeinstelungen
Allgemein Aktion | Yon I Mach I [ aterverkehr I Lizterner

Durchzufuhrende Aktion:

" Fulaszen
¥ Yenmeigemn

[+ HTTF-tnforderungen an diese Webseite umleiten;

Ihttps:f’fmmﬂchange

Leiten Sie Anforderungen an eine andere ‘Webzeite um. Geben

Sie eine Adrezze im Format "t/ AURL" an,
Beizpiel: http:/ fwidgetz microzoft comMenseigerthtm.

v anforderungen protokalieren, die mit dieser Fegel libereinstirmmen

Reqgel testen | (] I Abbrechen OEemehmen

Auf den Pfad /* umleiten

Eigenschaften von OutlookWebApp(1) |

Linkiibersetzung I Authertifizierungsdelegierung I Armwvendungseinstellungen
Allgemein I Aldion | Von l Mach I Datenverehr I Listener I
Offentlicher Name Pfade | Bridging I Benutzer I Zeitplan

Diese Regel gitt fiir Anforderungen fir diese extermen Pfade. Forefront
TMG andert den extermen Pfad und ordnet ihn dem entsprechenden
internen Ffad des Webserver zu, bevor eine Anforderung
weitergeleitet wird.

Extemer Pfad | Intemer Pfad | Hinzufagen... I
wie intem ~
Eearbeiter. . |

Entfemen

Pfade milssen eindeutig sein. Ein Pfad kann nicht als Prafix eines
anderen Ffades verwendet werden. Dies gilt fir exterme und inteme
Pfade.

Beispiel: /Pfad A~ und /PfadB.” stellen eindeutige exteme und
inteme Ffade dar.

Reqel testen oK Abbrechen Ubemehmen




