Forefront TMG IPSEC Debugging

Windows Anmeldeereignisse ueberwachen aktivieren

Editor fi

lokale Gruppen

Datei  Aktion  Ansicht ?

&= AR E = HE

(=[ Richtlinien Fiir Lokaker Computer Richtlinie = | Sicherheitseinstellung
=l & Computerkonfiguration 5] Armeldeereignisse Gherwachen Erfalareich, Fehler
| Softwaresinstellungen | dmmeldeversuche dberwachen keine Uberwachung
B W!ndows-E\nsteHungan | Kontenverwaltung dberwachen keine Dberwachung
o Namensauflisungsrichtlinie | Objekkzugriffsversuche dberwachen Keine [berwachung
=) Skripts (Start/Herunterfabren) | Prozessnachverfolgung Oberwachen Keine Dberwachung
=)= S.lcharhelts.elns.tgllungen Rechkeverwendung lberwachen Keine Uberwachung
4 Kankorichtlinien Richtliniengnderungen dberwachen ¥eine Uberwachun
= [ g Lokale Richtlinien " o g o 9
- o AT | Systemereignisse Oberwachen Keine Uberwachung
5, Uberwachungsrichtlinie o o _
4 Zuweisen von Benutzemrec | Werzeichnisdienstzugriff iberwachen Keine Uberwachung
_| windows-Firewal mit ervweitert
::I Metzwerklisten-Manager-Richt] Lokale Sicherheitseinstellung | Erkliarungl
~| Richtlinien Far &ffentliche Schi? -
Richtlinien Fiir Softwaresinschr j Anmeldeereignisse Uberwachen

Anwendungsskeusrungsrichtlic

@ IP-5icherheitsrichtlinien auf Lol
~| Erweiterte Oberwachungsricht
uliy Richtlinienbasierter QoS

| Administrative Yorlagen

¥, Benutzerkonfiguration ¥ Erfolgreich

| Softwareeinstellungen

~| wWindows-Einstellungen

| Admiristrative Yorlagen

Digse Yersuche Uberwachen:

=

=

T

[ Fehler

HEMH

Diese Einstellung wird moglichenweize nicht erzwungen, wenn eine
andere Richtinie konfiguriert ist, die die Oberwachungsrichtlinie auf
F.ategoniestufe auler Kraft setat,

‘weitere Informationen finden Sie unter Anmeldeersignisse
uberwachen. [921468]

oK I Ahhrechenl [bemefimen

Danach werden im Security Log zusaetzliche Informationen angezeigt

¥l Ereigniseigenschaften - Ereignis 4976, Securil

Allgemein | Details |

\Wshrend der Hauptmodusaushandlung wurde von IPsec ein ungltiges Aushandlungspaket
empfangen. Wenn dieses Problem weiterhin besteht, kann dies darauf hindeuten, dass ein
Netzwerkproblem vorliegt oder versucht wird, diese Aushandlung zu dndem oder durch einen
Replay-Angriff zu manipulieren.

Lokale Netzwerkadresse: 217, oSt
|Remotenetzwerkadresse:  214KEENND

Schlssel g: IKEV1
|
|

Protokollname: Sicherheit

Quelle: Security-Auditing Protokolliert: 30.08.2012 14:19:59

Ereignis-ID: 4976 Aufgabenk ie: IPsec-Hauptmod

Ebene: Informationen Schlassel Ub hung gescheite

Benutzer; Nicht zutreffend Computer: ST

OpCode: Info

Weitere Informationen:  Onlinehilfe

Kopieren SchlieBen




Ereigniseigenschaften - Ereignis 4653, Security-Auditing

Allgemein |Deta\\5 |

Fehler bei einer IPsec-Hauptmodusaushandlung.

Lokaler Endpunkt:
Lokaler Prinzipalname:
Metzwerkadresse:
Part des Schlisselerstellungsmoduls: 500

Remoteendpunkt:
Prinzipalname:
MNetzwerkadresse; 2
Port des Schlisselerstellungsmoduls: 500

Zusitzliche Informationen:
Schlusselerstellungsmodulname:  IKEw1
Authentifizierungsmethode: Worinstallierter Schlissel
Ralle: Antwartdienst
Identitatswechselstatus:  Nicht aktiviert
Hauptrmodus-Filter-1D: 102804

Fehlerinformationen:

Fehlerpunkt: Lokaler Computer

Fehlerursache: “erhandlung hat Zeitlimit Oberschritten,
Status: Gesendete zweite (KE-) Nutzlast
Initiatorcookie: e3daadT43cidiabe

Antwortdienstcookie: ed5Bbffi2662dc2T

Protokaollname: Sicherheit

Quelle: Security-Auditing Protokalliert: 30.08.2012 1418:48
Ereignis-ID: 4653 Aufgabenkategorie: IPsec-Hauptmodus
Ebene: Infarmationen Schliisselwirter: Uberwachung gescheite

Benutzer: Micht zutreffend Computer: RN

OpCode: Info

Wieitere Informationen:  Onlinehilfe

ol o

Kapieren

IKE Logging aktivieren

#’ Registrierungs-Editor

Datei Bearbeiten Ansicht Favoriten ?

Schlieken

. | EventSystem =] [Hame [ Twp

[ aten

- | FCRegSve #%|serviceDlUnload...  REG_DWORD

fdc 2b] Sepvicetain REG_SZ
fdPHost

FDResPub
FileInfo
Filetrare
flpydisk
FleMgr
FortCache
FortCache3.0.0.0
Forsfront TMG Email Hygiene:
Fs_Rec
FsDepends
FEng
Frasry
G200eY
gagpatkx
apsve
H323FLTR
HDAudBus
HidBatt
hidsery
HidLish
hkmse
HpSAMD
HITR
hpolicy
iB04Zprt
IAS
iastory
idsve

E:I TKEEXT |

TriggerInfo

Holinatar: ]
T L3

exfat b (Standard REG 52 Wert nicht Festgelegt)
- | EXIFS : T8 EnableLogain REG_DWORD: 000000001 (1
- | Fastfat b ServiceDl REG_EXPAND_SZ “%SyskemR ook Systemazikesxt dl

000000001 (1)
TkeServiceMain

clopute Y LOCAl MACHINESYSTEMICUrentC: e s\IEERT 1

Dienst IKEEXT (IKE- und AuthlP IPsec-Schlisselerstellungsmodule) stoppen und

starten (wichtig nicht neustarten).

Achtung: Nach Beendigung des Debugging nicht vergessen das IKE Logging wieder

zu deaktivieren

Das erzeugt die Datei IKEEXT.DLL. Nutzbar NUR fuer Windows Server 2008 weill
nur in dieser Version die WFP.TMF Datei fuer die lesbare Aufbereitung des binaeren

.ETL File enthalten ist.




TMG BPA installieren

Der TMG BPA enthaelt im Installationsverzeichnis den TMG Data Packager welcher
im VPN Repro Modus Logdateien erzeugen kann. Der TMG Data Packager kann fuer
einen bestimmten Zeitraum aktiviert werden um VPN Verbindungsversuche

aufzuzeichnen. Das Setzen des IKE Logging wie weiter oben beschrieben ist nicht
notwendig.

TMG Data Packager ausfuehren. Repro Mode VPN Szenario auswaehlen. VPN

Verbindungsversuche erneut durchfuehren, damit die entsprechenden Daten
gesammelt werden.

Microsoft TmgBPA
G( )”‘ « Computer = Lokaler Datentrager (C:) = Programme (x6) = Microsoft TmgBFa. ~

o ' Microsoft Forefront TMG TMG Data Packager

Organisiers _
o Microsoft Forefront TMG TMG Data Packager A iindows Server System
o

Welcome to the Forefront TMG Data Packager

This tael ean create a package of Forefiont TME diagnostic infamation that can assist in troubleshooling Forefiont T related issues.

B v [ Sendus your feedbask

8 comp

i Lok

ooy
&9 cCa
0a
SEa

€ etz

ta thal can assist in ioubleshooling a VPN issue in

Callects repro dal 2PN client access or ~ |
sieto-site scenario. TMG Best Practices Analyzer and ISAlnfa repors are not collected

=

B Nest &) Load custom configuration

®2003 Microsoft Corporation. Al rights reserved

Modify options anklicken. Oakley Logs auswaehlen.

Andere Optionen koennen
abgewaehlt werden.



icrosoft Forefront TMG TMG Data Packager

Microsoft Forefront TMG TMG Data Packager 2 Windows Server System

[ Welcome
See also

[ The Farefront TMG Data
Packager Help

[ About the Farefront TMG
Data Packager

[ Send us your feedback

Options
Select the options helow to specify the data that you would ke the TMG Data Packager tool ta collect

Scenario: VPN

¥ TG BP& [~ Perform free disk space check [T Change Tracking
[ ISAInfa [~ MSDE Error Logs [ Collect Update Center logs
[ Ewertlogs [ Pertormance Monitar snapshat I Collect Netstat output

[~ Collect GAPA Activity logs

[ Activate repro mode far section belaw:

[ Network traces 100 Buffer capture size [MEB]

I~ Forefront TMG log files E) Logging overides
[~ Forefront TMG Tracing :}J Advanced

¥ Dakley logs

[~ MetLogon logging

Package storage falder: ﬂl Browse Falder

[C:\Dsershadminist ato AN eskiop
180 minutes

[&J Save custom configuration

[ Data collection timeout period

[&d Load custom configuration

3 Back

EJ) Stant data collsction

@2009 Microsoft Corporation. &l rights reserved.

| r

Der Trace kann jetzt manuell gestartet und gestoppt werden. TMG Data Packager
erzeugt ein CAB File welches u. a. auch die IKEEXT.ETL Datei enthaelt.

Microsoft Forefront TMG TMG Data Packager

[ Weloome
See also

[] The Forefront TMG Data
Packaget Help

[ Abaut the Forefront TMG
Data Packager

[J Send us your feedback

crosoft Forefront TMG TMG Data Packager

et
A Windows Server Systerm

Collecting Data

Pleaze wait while the TMG Data Packager collects the data,

Scenario: VPN

Status: Collecting data...

There are TmgPackage.cab file(s) from previous attempts. ;I
Restarting IPSec tracing...... Done! !

*%% Press spacebar to start capturing.
*%% Press spacebar to stop capturing.

A i teieiaiareeiaae et as e aae e Done!!!
Collecting IP3ec CIacing.......... Done! !

Waiting 26 seconds for data to be written to the log
= Done!!!
Generating THG Logs....... Done!!!

Restoring IPSec tracing configuration...... Done!!!

The folder BranchOfficeFiles will not be created, because no files were generated
Conpressing all files into one C

el

B Back

B Open Explorer at data location

22009 Microzoft Corporation. All rights reserved




Windows SDK downloaden und installieren

Das Windows SDK enthaelt die TRACEFMT.EXE Datei in 64 Bit fuer die Auswertung
des IKEEXT.ETL Files in ein Textfile.

‘Q Windows® SDK for Windows® 7 and .NET Framework 4

1 r‘ '! Windows®
| g Installation Options £ Software
= . .
> Development Kit
=@ windows Native Code Development Feature Description Detad
Samples Debugging Tools For Windows Redistributable Package
+ Windows Headers and Libraries Installs the redistributable package For Debugging Tools For Windows,
Tools

This feature requires 61,1 ME of hard disk space.

=-[H Common Utilities

Application Verifier Disk Space Requirements
Windows Performance Toolkit “olume Auvailable Requirad
Debugging Tools for Windows s 2163 GE 8433 ME

=@ Redistributable Packages
Microsoft Visual C++ 2010

[ Application Yerifier Download Size Estimated Time
Debugging Tools 3342 MB 1 Hour, 15 Mirutes

[ windows Performance Toolkit

< Back | Mext = | Cancel |

Die TRACEFMT Datei liegt in C:\Program Files\Microsoft SDKs\Windows\v7.1\Bin
Ausfuehrung von TRACEFMT.EXE IKEEXT.ETL —-TMF WFP.TMF -O
CA\TEMP\OAKLEY.TXT (funktioniert nur in Windows Server 2008)

[+ Administrator: Eingabeaufforderung

C:stemp>tracefmt.exe ikeext.etl —tmf wfp.tmf —o C:stemproakley.txt
Setting log file to: C:xtemphikeext.etl
Examining wfp.tmf for message formats, 6B found.
Searching for THF files on path: <null>
Logfile C:stemp~ikeext.etl:
05 version 6.1.7%6081 <(Currently running on 6.1.7601"
Start Time 2012-08-30-89:15:-38.718
End Time 2012-08-30—-11:15%:-81.568
Timezone is Btzres.dll.-322 (Bias is —6Bmins)
BufferSize 65536 B
Maximum File Size 28 MB
Buffers Written 18
Logger Mode Settings (27 ¢ circular
ProcessorCount 16

Processing complatsd Buffers: 18. Events: 20888, EventsLost: B :: Format Errors
: 8. Unknowns: | 2885

Event traces dumped to C:mtempoakley.txt
Event Summary dumped to C:stempsoakley.txt.sum

Cstempr

-

Hinweis: Die Datei WFP.TMF kann nur von einem Windows Server 2008 SP2
geladen werden. Eine Aufuehrung auf Windows Server 2008 R2 funktioniert liefert
aber keine lesbare Auswertung.
http://blogs.technet.com/b/yuridiogenes/archive/2010/03/30/how-tmg-data-packager-
can-assist-you-troubleshooting-vpn-site-to-site-issues.aspx

Die WFP.TMF Datei fuer Windows Server 2008 R2 steht nur intern bei Microsoft zur
Verfuegung!



http://blogs.technet.com/b/yuridiogenes/archive/2010/03/30/how-tmg-data-packager-can-assist-you-troubleshooting-vpn-site-to-site-issues.aspx
http://blogs.technet.com/b/yuridiogenes/archive/2010/03/30/how-tmg-data-packager-can-assist-you-troubleshooting-vpn-site-to-site-issues.aspx

WEFP Einfuehrung

Die Windows Filtering Plattform wird seit Windows Vista / 2008 als Schnittstelle /
Filter von Windows verwendet um TCP/IP Pakete zu filtern, Verbindungen zu
authoriseren und z. B. IPSEC Verbindungen zu filtern/steuern. Third party Hersteller
koennen WFP verwenden um Ihre Produkte in Windows zu integrieren.

Weitere Informationen:
http://msdn.microsoft.com/en-us/library/windows/hardware/qq463267.aspx

Ein Ergebnis der WFP Integration von TMG in Windows ist diese Meldung in den
Eigenschaften der Windows Firewall, dass TMG Kontrolle ueber die Windows
Firewall uebernimmt und diese u. a. auch fuer die IPSEC Verbindungsanforderungen
nutzt (IPSEC Phase 1 und Phase 2).

* windows-Firewall =] k3
o( )v |9 - Systemsteuerung = Alle Systemsteuerungselemente ~ ‘Windows-Firewall - lmll Systemsteusrung durchsuchen Eﬂ
Datel  Beatbeiten  Ansicht  Extras 7
@
Startseits der Systemsteusrung Den Computer mithilfe der Windows-Firewall schiitzen
* Ein Programm oder Feature Mithilfe der Windows-Firewall kann verhindett werden, dass Hacker oder baswillige Software dber das Internet baw, ein
durch die Windows-Firewall Metzwerk Zugriff auf den Computer erhalten.

zulassen

'&' Benachrichtigungs-
~ einstellungen dndern

'?‘B' Windows-Firewall ein- oder

~  ausschalten Infarmationen zum Akkivieren der Windows-Firewall auf dem Computer
#y Standard wiederherstellen l l@] Dominennetzwerke Yerbunden j‘
'?‘" Erweiterte Einstellungen
Prablembehandlung fiir Metzwerk l l@] Heim- oder Arbeitsplatznetzwerke {privat) Nicht verbunden j‘
l l@] Offentliche Netzwerke Nicht yverbunden ﬂ‘

WEFP ist unter anderem auch fuer die klassische WFP Meldung in TMG
verantwortlich:

V. Microsoft M
* Forefront
Threat Management Gateway 2010
/ Alerts\(Sessions \(Connectnwt;« Verifiers \(Ser vices \(Configuration\
Alert | Latest = ] Status I Cateqgory l Server
= @ WFP Filter Conflict Detected 2116§2010 8:59:57 AM New Security FTMGFW

WFP Filter Conflict Detected 2/16/2010 8:59:57 &AM New Security FTMGFW

< | i

Alert Information

Description: Forefront TMG detected Windows Filtering Platform Ffilters that may cause policy conflicts on the server
FTMGFW. The following providers may define filters that conflict with the Forefront TMG firewall policy: Microsoft
Corporation.

http://blogs.technet.com/b/yuridiogenes/archive/2010/02/16/wfp-filter-conflict-
detected-alert-after-installing-forefront-tmg-2010.aspx



http://msdn.microsoft.com/en-us/library/windows/hardware/gg463267.aspx
http://blogs.technet.com/b/yuridiogenes/archive/2010/02/16/wfp-filter-conflict-detected-alert-after-installing-forefront-tmg-2010.aspx
http://blogs.technet.com/b/yuridiogenes/archive/2010/02/16/wfp-filter-conflict-detected-alert-after-installing-forefront-tmg-2010.aspx

IPSEC Main und Quick Mode Verbindungen mit NETSH anzeigen
Main Mode established

'z, Administrator: Eingabeaufforderung

ssUserssadministrator.. ... " "»netsh ipsec dynamic show mmsas all

IPsec—Hauptmodus—Sicherheitszuordnungen sind nicht wverfiighar.

ssUserssadministrator.t ™ . - :2netsh ipsec dynamic show mmsas all

IPzec—Hauptmodus—Sicherheitszuwordnungen sind nicht wverfiighar.

ssUserssadministrator.! . .7 . J»netsh ipsec dynamic show mmsas all
IKE-Hauptmodus—Sicherheitszuwordnungen auf 38.688.2012 14:42:3%

£3daald?45c48e46d:63619h27h41e26h4
KEIMER-SHA1 /273608
UJorinstallierter Schliissel

217 . .k Port 5080

217w

Kennung

ssnUserssadministrator. o
Quick Mode established

[z Administrator: Eingabeaufforderung
[Pzec—S%chnellmodus—Sicherheitszwordnungen sind nicht verfighar.

C:sUserssadninistrator.l . " netszh ipsec dynamic show gmsas all
Schnellmodus—Sicherheitzzuordnungen

Transportfilter

Quelladresse 217, ... __.214
Zieladresse 2177 . .59
Protokoll : BELIEBIG

Que llport a

Fielport

Ziel Eingehend

Uerwendetes Angehot
AH{bsr> ESP-Uer.<bsr> ESP-Int PFS-DH-Gruppe
SHAl Medium (2>

C-sUserssadninistrator. ... 0. -




Anzeige der IPSEC Phase 1 und 2 Verbindungen in der Windows Firewall mit
erweiterter Sicherheit

Dakei  Aktion  Ansicht  ?

wall mit erweiterter Sicherheit

2| 2@=H

B3 Eingehende Regeln
&Y Ausgehende Regeln
¥ verbindungssicherheitsregein
= & Oberwachung
B Firewal
Y verbindungssicherheitsreg
= % Sicherheitszuordnungen
) Hauptmodus
. Schnellmodus

hig

ﬂ ‘windows-Firewall mit erweiterker = BT = | [0 L]
Lokaler Port Protokol AH-Integritat | ESP-Inte ESP-Yerschliiss. ..
L. 3 B e SHA-1

Der gute (alte) IPSEC Monitor liefert auch noch ein paar Informationen ©

Konsole1 - [Konsolenstammn

= [ Schnelimodus
(2 standardileer
(L1 spezialfiker
(2 Aushandlungsrichtlinien
(20 Statistil.
{24 sicherheitszuordnungen

Eenutzer-Tunnelendpunkt: - Micht zutreffend

Peer-Tunnelendpunkt: Nicht zutreffend

Riichtlinieriname:

Ausgewahlte Sichetheitsmethade

AHAntegritat: <kein>
ESPVertraulichkeit: <kein>
ESP-Integritat: HMAC-5HAT
Schliiseelgiitigkeitsdaver (KB/<]  128000/3600
PFS akliviert: Ja
PF5-DH-Gruppe: Mitel [2)

0K I Abbrechen

Obemehimen

Datei  Akkion  Ansicht  Favoriten  Fenster 7 ‘ =] x|
&= |F=E=d
~| Konsolenstamm Benutzer [ peer | protokoll [ Figener Port [ Peerport | Aushandiungsrichtinie | aH-inte | Aktionen
B -% 1P-Sicherheitsmonitor 3 217.7 R 217 S Beliebin  Beliehi Beliehig Bl e herheitssuordnungen
[C0 Akkive Richtlinie Eigenschaften von 217.. -7 "4 [ 7] x] Weiters Akkionen
= [ Hauptmodus
(£ standardfilter glceiel I
2 s (- : — Witsrs Aktianen »
(£ IKE-Richtlinien Bt Pesi: HEX]
(231 statistik Eigener Port:  Beliebig Pesipoit Beliebig
(2 sicherheitszuordnungen Frotokall: Beliebig




Netmon

Fuer eine detaillierte Analyse der IPSEC Verbindungen bietet sich auch der Microsoft
Netzwerkmonitor an.

rosoft Network Monitor 3.4 [

Fie Edt vew Frames Captre Fiter Experts Toos Help

| MewCapture  * OpenCapture | Save As | 7 Capture Settings b Start Ul Faus= W Sop

Layout + &3 Parser Profiles + ) Options @) How Do

Copture! | b St Page | Lia Parsers |

Network Conversati il 3 s =
=543 Al Traffic L apply G Remove | G History - 7 Load Fiker ~ g SaveFiter 2 Clear Text

-4 My Traffic

T B <Unknonns IPv4.DestinationAddress 217 -
] wspsrv.exe (3008)
] Gystem (0)

] Gystem (4)

3 Other Traffic

Fod - § t (3 Auosaol 2 Color Rulss i Alases +
-ame Mur

Dx7611be21, Seq
20,2347 30.05.2012 . 0x7611be21, Seq
20:23:52 30.08.2012 = Dx7611be21, Seq
20:23:57 30.08.2012 . 0x7611be21, Seq
. 0x7611bez1, Seq
0x7611be21, Seq
0x7611bez1, Seq
ESPI5PT = 047611be21, 52

E5P:5PT = 0x7611bez1, Seq =
x7611be21, Seq
0x7611be21, Seq

P
PL=0x7611be21, Seq =
0x7611be21, Seq
0x7611be21, Seq
529

e  5eq= D
IKEwersion 1,0, Informiational, Pavioads = HDR, HASH, Flags = . £, Length = 76
IKE version 1.0, Quick Mods, Payloads = HDRY, FAsH, Flags th=345
D210F2zcle, Seq = 0x1
. 1.8, Quick Made, Payloads = HUR¥, HASH, Flags = ., Length = 60
20:25:17 30.08.2012 Seq=0x2
2522 30,08.2012 .
7527 30.08.2012

Frame Details
Udp: SrcPort = ISAKMP/IKE{500), DStPart = ISAKNP/IKE(S00], Length = 54
[ Ike: version 1.0, Informational, Payloads = HDR®, HASH, Flags = ..E, Length
Initiatorcookie: 7B 3A 6A BS AC 61 79 BS
Respondercookie: 63 15 46 1D 75 6F 40 DL
NextPayload: Hash (HASH), 8(0x08)
Version: 1.0
Hajorversion: (D0OL....) 1
MinorVersion: (....0000) O
ExchangeType: Informational, 5{0x0S)
FlagsVerl: ..E
MessageIb: 2717562720 (0xA1FAE760)
Length: 76 (0xac)

Frame OfF; 14 (0<0E) Sel Bytes: 104
SE 08 00

Fil=  Edit “iew Frames Fiter Experts Tools  Help

\ Y —
| Mew Capture Open Capture ﬂ Save As | =5 Reaszemble
Offnen

Ikeext.etl

Suchen in I . temp

=47 allre
=4 ol
g

Ll | i

Dateiname: Ilkeexl d Offnen I
IAI\ Supported Captures [*.cap.”™ poap.”™ etl] ﬂ Abbrechen |

v

Dateityp:




Voraussetzung: Full Parser Support aktivieren

" General | Capture I Color Rules  Parser Prafiles |Updates I

Available Parser Profiles:

g mew + ] view B Delets | ¥ Set As Active

Iame | Package | Version

1 Pure Capture User Defined Profile
1 High Performance Capturing MebworkMonitor Parsers — 3.4,2350.0

1 Default MebworkMonitor Parsers | 3.4.2350.0
1 Fasker Parsing MetworkMonitor Parsers — 3.4,2350,0
v Create: 3
Wiew
Delete
Set As Active

Selected Profile Details:

Library: Open Protocol Specifications.
btk f ey microsoft, com/prokocols

Complete analysis For Microsoft Windows protocols sligning to the MSDN _I

-]

o]4 I Abbrechen |

MetEwent

MetEvent

MetEwent

MetEvent

-Freame: Humber - 527391, Cepturcd Frame Length - 155, HediaType - NetEvent
- MetEvent:

£ Header:

! llsize: 110 (Ox6E]

{ HeaderType: O {Ox0)

Flags: 526 [0x148)
EventProperty: 171 [OxkB)

ThreadId: 5516 (0x15F0)
{ ProcessId: 988, ProcessMame:
L. TimeStemp: 08/30/2012, 18:50:36.242200 UTC
ProviderId: {BOS00C43-C790-2840-ESC1-4BCTIFEEE190}
Descriptor:
. ProgessorTime: O (0x0)

52733 20; MetEvent MetEvent

52734 20; MetEvent MetEvent

52735 20; MetEvent MetEvent

52736 20; MetEvent MetEvent

52737 20; 34529.179...  (988) MetEvent MetEvent

52738 20; 34589.299..,  (988) MetEvent MetEvent

52739 20: . 34849.411...  (988) NetEwent NetEvent

52740 20:53:46 30.08.2012 34709.539... (938) NetEvent MetEvent

52741 830.08.2002 34742,071.., (988) NetEvent NetEvent

52742 20:54: 16 30,08,2012 34742,071...  (988) NetEvent NetEvent =

|

Frame Details Hex Detail *

—J Frame Comments [£2] Hex Details

Prok OFf: 0 (0x00)

Frame OFf: 0 (0x00)




