Austausch eine selbstsignierten Remote Desktop Connection Zertifikats in
Windows Server 2012 R2

Windows Server 2012 R2 verwendet fuer die Remote Desktop Connection ein selbst
signiertes Zertifikat.

Anders als bei Windows Server 2008 R2 gibt es die MMC TSCONFIG.MSC in
Windows Server 2012 / R2 nicht mehr.

Wie also das Zertifikat auf einem Server austauschen ohne ueber den Server
Manager ein Remote Desktop Services Deployment durch zu fuehren?

Loesung:

Mit WMIC oder Powershell die Bindung zu den Remote Desktop Diensten anzeigen
lassen:

BN Administrator. Command Prompt

icrosoft Windows [Uersion 6.3.96881
{c> 2813 Microsoft Corporation. All rights reserved.

SUserssadministrator .WINZB12 >unic Znamespace ““\rootscimvZ\TerminalServices PAT
Win32_TSGeneralSetting Get SSLCertificateSHAlHash

BSLCertificateSHALHash

H FAB46 F3F302AF?FB7CFF84E?1 ED6B7?116 EE2AFD

slUzerssadministrator . WINZB12 >

wmic /namespace:\\root\cimv2\TerminalServices PATH Win32_TSGeneralSetting
Get SSL CertificateSHA1Hash

Das Zertifikats Snapln fuer den lokalen Computer oeffnen und zu Remote Desktop —
Certificates navigieren und den Thumbprint vergleichen. Sollte uebereinstimmen.
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Remote Desktop store contains 1 certificate.

Neues Zertifikat von der CA ueber das Zertifikats MMC Snaplin anfordern.

Privaten Schluessel als exportierbar markieren

Zertifikat in .PFX Datei exportieren und importieren im Zertifikatspeicher der lokalen
Maschine unter Remote Desktop.

Fingerabdruck notieren

R Certificate ﬁ

| General | Detsils | certification Path |

Show: | <Al v |
Field Value A
Subject Key Identifier da 7c6b 3409 9e 87 97b167...
Subject Alternative Name DMS Name=ws2012-mem3.win...
Auﬂ'nority Key Identifier KeyID=ff 2e f6 d7 ea 957 7...
CRL Distribution Points [1]CRL Distribution Point: Distr...
Authority Information Access  [1]Authority Info Access: Acc...
QKEY Usage Digital Signature, Key Encipher... | =
DThumbprint algorithm shal
BThumbprint 9775a7 30 e43b 62 1e 4cd3... |v

97 75 a7 30 =4 3b 62 le 4c d3 29 b7 4c ab ca
4c 86 3a 60 bf

Edit Properties... || Copy to File... |

Mit WMIC den RDS-Settings das Zertifikat mit dem neuen Thumbprint bekannt geben
(binden)



. Administrator: Command Prompt

sUserssadministrator WIN2812 »umic namespace sSSrootscimw2sTerminalServices PAT
Win32_TS5GeneralSetting set SS5LCertificateSHA1lHazh=9775a73PRed43b621ed4cd3iZ2?h?4cab
adcBblabBhf

pdating propertyisz> of *“NUSZP1Z2-MEM3srootscimv2sTerminalServices:Win3dZ_TS5Gener
18etting.TerminalMame ="RDP-Tcp""”’

Froperty(s>» update successzful.

sUserssadmninistrator WIN2B12

wmic /namespace:\\root\cimv2\TerminalServices PATH Win32_TSGeneralSetting Set
SSLCertificateSHA1Hash=hash

Das Zertifikat wird an den Namen RDP-TCP gebunden, welcher ja vielen Admins aus
Windows Server 2008 R2 TSCONFIG.MSC Zeiten bekannt sein sollte ©

Remote Desktop Services neu starten

Remote Desktop Configuration Remote Des.. Running  Manual Local Syste...
Remote Desktop Services UserMode Port Redirector  Allows ther..  Running  Manual Local Syste...
Remote Procedure Call (RPCY The RPCSS ... Runnina  Automatic Metwork 5.,

Das selbst signierte Zertifikat existiert weiterhin im Zertifikatspeicher

WMIC sollte jetzt aber den neuen Zertifikatshash anzeigen

e Administrator: Command Prompt

slserssadmninistrator WINZB12 *umic Anamespace ssSrootscime2sTerminalServices PAT
Win32_TS8GenerallSetting Get SSLCertificateSHA1Hash

EELCertificateSHAlHash

PP PSAYIBE43B621 E4CD329B74CA6CA4CB63A6ABF

sUzerssadministrator WINZB12 >

Selbst signiertes Zertifikat aus dem Zertifikatspeicher entfernen



Remote Desktop Dienst neu starten
Das selbstsignierte Zertifikat taucht nicht mehr auf

Remote Desktop Verbindung pruefen



