Migration Single Tier Online Enterprise Root CA auf Two Tier Offline
Standalone CA mit Online Enterprise Issuing CA mit Windows Server 2012 R2

Bestandsaufnahme IST Zustand

Quellen:

http://social.technet.microsoft.com/wiki/contents/articles/15037.ad-cs-step-by-step-
quide-two-tier-pki-hierarchy-deployment.aspx

Backup IST CA

5 Zertifizierungsstelle (Lokal) H Anforderungs-10D Bindre Anforderung Anforderung: 51
4 g RootCA

| I| Alle Aufgaben E Dienst starten

- Aktualisier=n Dienst anhalten

= Eigenschaften Meue Anforderung einreichen...

nly Hilfe Zertifizierungsstelle sichern...

Zertifizierungsstelle wiederherstellen...

Zertifizierungsstellenzertifikat erneuern...

Capolicy.inf

CAPOLICY.INF Datei erstellen. Diese wird waehrend des CA Installationsprozesses
verwendet

http://www.it-training-grote.de/download/Issuance-Policies-SubCA.pdf

£

File Edit Format View Help

[Version]

Sighature= "$Windows NT$"
[PolicyStatementExtension]
Policies=InternalPolicy
[InternalPolicy]

OID= 1.2.3.4.1455.67.89.5
Notice="Legal Pollcy Statement"”
URL=http://plasiisR: | / cps . txt
[PollcyStatementExten51on]
Policies = AlllssuancePolicy
Critical = FALSE
[AllIssuancePolicy]

OID = 2.5.29.32.0
[Certsrv_Server]
RenewalKeylength=2048
RenewalValidityPeriod=Years
RenewalValidityPeriodUnits=20
AlternateSignatureAlgorithm=1
CRLDeltaPeriod=Days
CRLDeltaPeriodUnits=0|

Speichern in C:\Windows\capolicy.inf


http://social.technet.microsoft.com/wiki/contents/articles/15037.ad-cs-step-by-step-guide-two-tier-pki-hierarchy-deployment.aspx
http://social.technet.microsoft.com/wiki/contents/articles/15037.ad-cs-step-by-step-guide-two-tier-pki-hierarchy-deployment.aspx
http://www.it-training-grote.de/download/Issuance-Policies-SubCA.pdf

Offline Root implementieren

e Server mit MAK Key installieren weil kein Domain Member

¢ Administrator Kennwort aendern, um den Zugriff zu beschraenken
e RDP auslassen

e Windows Firewall aktiviert lassen

Eigenstaendige Zertifizierungsstelle

Setuptyp

Rollendienste

25-Typ

Privater Schissel
Kryptegrafie
Z5-Name
Gultigkeitsdauer

Zertifikatdatenbank

Bestitigung

Anmeldeinformationen

ZIELSERVER

SR,
Geben Sie den Installationstyp der Zertifizierungsstelle an.

Untemehmenszertifizierungsstellen kdnnen mithilfe von Active Directory-Doménendienste (Active
Directory Domain Services, AD DS) die Verwaltung von Zertifikaten vereinfachen. Eigensténdige
Zertifizierungsstellen verwenden nicht AD DS, um Zertifikate auszustellen oder zu verwalten,

) Untermehmenszertifizierungsstelle
Unternehmenszertifizierungsstellen missen Domanenmitglieder sein. Sie sind normalerweise
online, um Zertifikate oder Zertifikatrichtlinien auszustellen.

®) Eigenstandige Zertifizierungsstelle
Eigenstandige Zertifizierungsstellen kdnnen einer Arbeitsgruppe oder Doméane angehdren,
Eigenstandige Zertifizierungsstellen erfordern kein AD DS und kdnnen ohne
Netzwerkverbindung verwendet werden (offling).

Weitere Informationen zum Setuptyp

< Zuriick | | Weiter > | |Konﬁgurieren| | Abbrechen

Stammezertifizierungsstelle

Rollendienste

Installationstyp

Privater SchlUssel
Kryptografie
Z5-Name
Gultigkeitsdauer

Zertifikatdatenbank

Bestatigung

Zertifizierungsstellentyp

Anmeldeinformationen

ZIELSERVER

SRR
Geben Sie den Typ der Zertifizierungsstelle an.

Wenn Sie Active Directory-Zertifikatdienste (Active Directory Certificate Services, AD C5)
installieren, erstellen eder erweitern Sie eine Hierarchie der Public Key-Infrastruktur (PKI). Eine
Stammzertifizierungsstelle befindet sich am Anfang der PKl-Hierarchie und stellt ein eigenes selbst
signiertes Zertifikat aus. Eine untergeordnete Zertifizierungsstelle empfangt ein Zertifikat von der
Zertifizierungsstelle, die in der PKI-Hierarchie dariber angesiedelt ist.

® Stammzertifizierungsstelle

Stammzertifizierungsstellen sind die ersten und maglicherweise einzigen Zertifizierungsstellen,
die in einer PK|-Hierarchie konfiguriert werden.

(O Untergeordnete Zertifizierungsstelle

Fiir untergeordnete Zertifizierungsstellen ist eine eingerichtete PKI-Hierarchie erforderlich. Sie
sind zur Ausstellung ven Zertifikaten berechtigt, die von der Zertifizierungsstelle stammen, die
sich in der Hierarchie dber den untergeordneten Zertifizierungsstellen befindet.

Weitere Informationen zum Typ der Zertifizierungsstelle

< Zuriick | | Weiter > | |Konﬁgurieren| | Abbrechen




Neuen privaten Schluessel erstellen

ZIELSERVER
Kryptografie flr Zertifizierungsstelle rr——
Anmeldeinformationen Geben Sie die Kryptografieoptionen an.
Rollendienste
Installationstyp Kryptografieanbieter auswahlen: Schlissellange:
Z5Typ | Rsa#Microsoft Software Key Storage Provider [~][ 4006 [-]

Privater Schilssel

Wahlen Sie den Hashalgerithmus aus, mit dem Zertifikate dieser Zertifizierungsstelle signiert
werden sollen:

Z5-Name SHA256 -~
Glltigkeitsdauer SHA384 =
Zertifikatdatenbank SHAS12
SHAT -
Bestatigung

[[] Administratorinteraktion bei jedem Zertifizierungsstellenzugriff auf den privaten Schlissel
zulassen

Weitere Informationen zur Kryptografie

< Zurck | | Weiter > | |Kunﬁgurieren| | Abbrechen

CA Name

o ZIELSERVER
Name der Zertifizierungsstelle S
Anmeldeinformationen Geben Sie den Namen der Zertifizierungsstelle an.
Rollendienste
Installationstyp Geben Sie einen allgemeinen Namen zur ldentifizierung der Zertifizierungsstelle an. Dieser Name

~ wird allen von der Zertifizierungsstelle ausgestellten Zertifikaten hinzugefigt. Die Werte fir das
Z5-Typ DN-Suffix werden autornatisch generiert, kénnen jedoch gedndert werden.
Privater Schldssel
Allgemeiner Name fir diese Zertifizierungsstelle:

Kryptoegrafi

Glltigkeitsdauer Suffix fir Distinguished Name:
Zertifikatdatenbank
Bestatigung

Vorschau auf Distinguished Name:
CN=5tiftung-RootCA

Weitere Informationen zum Namen der Zertifizierungsstelle

< Zuriick | | Weiter > | |Kunﬁgurieren| | Abbrechen




Gueltigkeit

L . ZIELSERVER
Gultigkeitsdauer —
Anmeldeinformationen Geben Sie die Gultigkeitsdauer an.
Rollendienste
Installationstyp Wahlen Sie die Giltigkeitsdauer des Zertifikats aus, das fir diese Zertifizierungsstelle generiert
wird:
Z5-Typ
e 2d
Privater Schidssel
Z5-Ablaufdatum: 07.04.2034 14:40:00
Kryptografis
75-Name Der fiir dieses Zertifizierungsstellenzertifikat konfigurierte Giltigkeitszeitraumn sollte den

Giltigkeitszeitraum fir die Zertifikate Gberschreiten, die von der Stelle ausgestellt werden.

Zertifikatdatenbank

Bestatigung

Weitere Informationen zur Giltigkeitsdauer

< Zuriick | | Weiter » | |Kunﬁgurieren| | Abbrechen

CA Eigenschaften

Spai I Zertifil , I Regist Aaeris
Oberwachung I Wiederherstellungs-Agents Sicherheit
Allgemein | Richtlinienmodul I Beendigungsmodul Erweiterungen

ZFertifizierungsstelle
Mame: R
ZFeffizierungsstellenzerifikate:

Kryptografieeinstellungen
Anbieter: Microsoft Software Key Storage Provider

Hashalgorithmus: SHAZR6

oK | | Abbrechen | |Ubemehmen| | Hiffe




Der CA den DN zur Konfigurations Partition angeben

oo Administrator: Eingabeaufforderung

sICertutil —setreg CANDEConfigDN “"CHM=Conf iguration.,”
KEY_LOCAL HHCHINE\S?STEH\CuPPentCuntPuISet\SePu1ce°\CePtSuc\Cnni1gurat10n\3t1ft

mg—RootCANDEConf igDN:

euer Wert:
DEConfigDN REG_SZ = CHN=Configuration.i
ertltil: —setreg— Befehl uurde erfolgreich audgefuhrt.

Der Dienst "CertSvc" muss neu gestartet werden, damit die Anderungen wirksam wewr

CRL Publishing auf 52 Wochen stellen

o Administrator: Eingabeaufforderung
nCertutil —setreg CANCRLPeriodUnits 52
KEY_LOCAL_MACHINE~SYSTEMSCurrentControlfet Services \CertSvc Configuration~Stift
mg—RootCANCRLPeriodUnits:

Alter Wert:
CRLPeriodUnits REG_DWORD = 34 (L2>

euer Wert:
CRLPeriodUnits REG_DWORD = 34 (G2)>
rtUtil: —setreg—Befehl wurde erfolgreich ausgefiihet.

Der Dienst '"CertSvc'" muss neu gestartet werden, damit die #dnderungen wirksam wer|

en.
noertutil —setreg CASNCRLPeriod "Ueeks"
KEY_LOCAL_MACHINE~SYSTEM~CurrentControliet Services CertSvc Configuration~Stift
mng—RootCANCRLPeriod:

Alter Wert:
CRLPeriod REG_SZ = Weeks

euer Wert:

CRLPeriod REG_8Z = UWeeks
rtUtil: —setreg—Befehl wurde erfolgreich ausgefiihrt.
Der Dienst "CertSvc' muss new gestartet werden. damit die dnderungen wirksam wer




Ueberpruefung

Eigenschaften von Gesperrte Zertifikate IL-
Parameter fiir Spemistenverdffentiichung | Zerifikatepeniste anzeigen

Eine Zertfikatspemiste beschreibt Zertfilkate, die Clients als ungitig
betrachten sollen.

Veroffentlichungsintervall der
" Emr==

Speniste:
Nachste Aktualisierung: 14.04.2014 14:40

[[] Deftaspentisten verdffentichen
Verdffentlichungsintervall: 1 Tagen

Machste Aktualisierung:

Gueltigkeit des spaeter auszustellenden Zertifikats der Issuing CA auf 10 Jahre
stellen

oo Administrator; Eingabeaufforderung \;‘i-

nICertutil —setreg CANUalidityPeriodUnits 18
KEY_LOCAL_MACHINEANSYSTEM“CurrentControlietsServices CertSvchConf igurationsStift
ing—RootCA~ValidityPeriodUnits:

Alter Wert:
ValidityPeriodUnits REG_DWORD = 1

euer Wert:
ValidityPeriodUnits REG_DWORD = a (18>
ertlUtil: —-setreg—Befehl wurde erfolgreich ausgefiihrt.
Der Dienst "CertSuvc" muss neu gestartet werden, damit die #dnderungen wirksam wepr|

en .
n2Certutil —setreg CANValidityPeriod '"Years'
KEY_LOCAL_MACHINE~SYSTEHCurrentControliet Services \Certivc Conf iguration~Stift
wng—RootCANValidityPeriod:

Alter Wert:
ValidityPeriod REG_8Z = Years

euer Wert:
ValidityPeriod REG_8Z = Years
ertUtil: —setreg—Befehl wurde erfolgreich ausgefiihrt.
Der Dienst '"CertSvc' muss neuw gestartet werden, damit die Anderungen wirksam wer

en.

N




Objektzugriff ueberwachen

Datei  Aktion  Ansicht 7
o AR XE = HF

Richtlinien fir Lokaler Computer
4 i Computerkonfiguration

I L] Softwareeinstellungen
4[] Windows-Einstellungen
I L Mamensauflsungsrichtlinie

|| Skripts (Start/Herunterfahren)
4 F Sicherheitseinstellungen
I: [ 4 Kontorichtlinien
4 [ g Lokale Richtlinien
8 Uberwachungsrichtlinie
I & Zuweisen von Benutzerrechten
I g Sicherheitsoptionen

- || Windows-Firewall mit erweiterter Sicherheit
| Metzwerklisten-Manager-Richtlinien
- || Richtlinien fir &ffentliche Schlissel
I || Richtlinien fur Softwareeinschrankung
I || Anwendungssteuerungsrichtlinien
[ g, IP-Sicherheitsrichtlinien auf Lokaler Computer
b [ Erweiterte Uberwachungsrichtlinienkonfiguration
I dJH Richtlinienbasierter QoS
I | Administrative Vorlagen
4 4%, Benutzerkonfiguration
I || Softwaresinstellungen
I | Windows-Einstellungen
I || Administrative Vorlagen

Audit Filtering aktivieren

Editor fur lokale Gruppenrichtlinien

-

Richtlinie
Anmeldeereignisse Gberwachen
Anmeldeversuche Gberwachen
Kontenverwaltung Gberwachen
Objektzugriffsversuche Gberwachen

Prozessnachverfolgung Gberwachen

Decbt 4 il L

Sicherheitseinstellung
Keine Uberwachung
Keine Uberwachung
Keine Uberwachung
Keine Uberwachung

Keine Uberwachung

Eigenschaften von Objektzugriffsversuche Gberwa..

Lokale Sicherheitseinstellung | Erdanung

)

Objektzugriffsversuche Oberwachen

Diese Versuche iberwachen:
Erfolgreich
Fehler

[ T
. achung

achung
achung

i Diese Einstellung wird maglicherweise nicht erzwungen, wenn eine
L andere Richtlinie korfiguriert ist. die die Uberwachungsnichtlinie auf

Kategoriestufe auler Kraft setzt.
Weitere Informationen finden Sie unter Obiektzuariffsversuche
Oberwachen. (3921468)

OK | | Abbrechen | | Ubemehmen

o) Administrator: Eingabeaufforderung

nrlertutil —setreg CANAuditFilter 127

[= =

KEY_LOCAL_MACHIMNE~SYSTEM~CurrentControlSet Services~CertiveConfiguration~Stift

mg—RootCANAuditFilter:

euer Wer
AuditFilter REG_DWORD = 7F <127

ertUtil: —setreg—Befehl wurde erfolgreich ausgefiihrt.
Dienst "CertSuc" muss neu gestartet werden, damit die dAnderungen wi

CA Dienst neu starten




Groesse Security Event Log aendern

[ ;
& Protokolleigenschaften - Sicherheit (Typ Verwaltung) I
Datei  Aktion Ansicht ? Allgemein
e 1z  HE
Vollstindiger Mame: Security
[2] Ereignisanzeige (Lokal)
I L Benutzerdefinierte Ansich Protokellpfad: %SystemRoot %\ System32\Winevt\ Logs\Security.evbe

4 | Windows-Protokolle

=] Anwendung ProtokellgréBe: 1,07 MEB(1.118.208 Bytes)
isd Sicherheit
? ener ?‘ Erstellt: Montag, 7. April 2014 13:32:56
—| Installation
Tl System Gedndert: Mantag, 7. April 2014 14:08:33
—| Weitergeleitete Ereign|

Is Anwendungs- und Dienst] Letzter Zugriff: Montag, 7. April 2014 13:32:36

4 Abonnements
Protokollierung

Max. ProtokollgraBe (KB): 13107215
Bei Erreichen der maximalen EreignisprotokellgréBe:
O] Ereignisse bei Bedarf Gberschreiben (dlteste Ereignisse zuerst)
) Volles Protokoll archivieren, Ereignisse nicht aberschreiben)

@] Ereignisse nicht Gberschreiben (Protokoll manuell 16schen)

Protokell I6schen

OK ‘ ‘ Abbrechen ‘ | Ubernehmer

AlA konfigurieren
AIA URL auf Webserver URL setzen (wie in CAPOLICY.INF)
- I:I-

snreeptutil —setreg CANCACertPublicationURLs "1:C:s\Windowsssystem32sCertSrusCer

Enroll\/i _»3 4 “n2:ldap:///CN=x7.CN=AIA,CN=Public Key Services.CN=Services.X
‘CertEnroll xl /3/4 crt"

KEY LOCFIL I‘IFICHlNh\b‘x‘bTEH\CuPPentContl‘o1Set\Seru1ce¢‘\CertSuc\Conl—‘1g'Lu-at1on\St1{-‘t

ing—RootCANCACertPublicationURLs

o Administrator: Eingabeaufforderung

Alter Wert:
CACertPublicationURLs REG_MULTI_SZ =
B: 1:C:xUWindowsssystem32xCertSrusCertEnrollsel_x3x4._crt
CSURL_SERUVERPUBLISH — 1

1: B:1dap:/»/CHN=x7.CHN=AIA.CN=Public Key Services.CM=Services . xbxll
2: B:http: 721 CertEnrollr xl_x3x4._crt

3: 2:file://ul/CertEnrollr xl_x3xd.crt

GSURL_ADDTOCERTCDP — 2

euer Uert:
CACertPublicationURLs REG_MULII_SZ =

B: 1:C:\Windowsssystem3d2:\CertirvsCertEnroll sl _»3xd_crt
CSURL_SERUVERPUBLISH — 1

2:1dap:/»/CN=x7.CH=AIA.CN=Public Key Services, CN=Services. x6x11
CSURL_ADDTOCERTICDP — 2

2z Z:http:rr: 7 2o TertEnrollsxl_x3x4_cpt
CSURL_ADDTOCERTCDP — 2

ertltil: —setreg—Befehl wurde erfolgreich ausgefiihrt. __
Der Dienst "CertSuc" muss neu gestartet werden,. damit die dAnderungen wirksam wer
en.

N>

[ICN=%7 wird ersetzt durch Angabe des DN zur Active Directory Konfigurations
Partition. Vorher angegeben mit Certutil!



Pruefen

Eigenschaften von§

Speichenung Zertifikatverwaltungen Registrienungs-Agents
Uberwachung Wiederherstellungs-Agents Sicherheit
Allgemein Richtlinienmadul Beendigungsmaodul Erweiterungen

Erweiterung auswahlen:

Fugriff auf Stelleninformationen ]

Geben Sie Standorte an, von denen Benutzer ein Zerifikat dieser
Zerifizierungsstelle erhalten kdnnen.

MWindows aystem 32\ Cent Srv\Cert Enroll = ServerDNSMName > _<CaMame
M=<CATruncatedName= CN=~AIA CN=Public Key Services CH=5

HiI‘IZLI‘fl:IgEI'I...| | Entfermen

In AlA-Erweiterung des ausgestelten Zerfikats einbeziehen
[]In Online Certificate Status-Protokoll (JCSFP}-Erweiterungen einbeziehen

(o] [obocen e |

CDP anpassen

oo Administrator: Eingabeaufforderung

ut11 —“etreg CASNCRLPublicationURLs "1 :C:M\Windowsssystem32sCertSrusCertEn
9 1 1 %8 ,.CN=x2,.CN=CDP,.CN=Public Key Services.CHN=Servi)
thttp:zs =7 77 ‘CertEnroll/%3z8x9.crl”
KEY LOCHL HHCHINE\SYSTEH\CuPPentContPoISet\Seru1ceg\CertSuc\Conf1gurat10n\3t1ft
ing—Root CANCRLPublicationURLs

Alter Wert:
CRLPublicationURLs REG_MULTI_SZ =
B: 65:C:xWindowsssystemd2sCertSrusCertEnrollsn3dx8x? crl
CSURL_SERUERPUBLISH —— 1
CSURL_SERVERPUBLISHDELTA —— 48 (64>

1: 8:1dap:~//CN=x7x8,.CN=x2,CN=CDF.CN=Public Key Bervices.CN=Services.x6x18
CSURL_ADDTOCRLCDP — 8

2: B:http:/r21/CertEnroll x3x8x%.crl

3: 6:file: /%l CertEnroll x3x8x%9.crl
CSURL_ADDT OCERTCDP —— 2
CSURL_ADDT OFRESHESTCRL — 4

euer Wert:

CRLPublicationURLs REG_MULTI_SZ =
B: 1:C:x\Windowsssystem32\CertSrusCertEnrollsx3xBx? . crl
CSURL_SERUVERPUBLISH —— 1

1: 18:1ldap://-CN=x7x8. CN %2 . CN=CDP.CN=Public Key Services.CN=Services.z6x18
CSURL_ADDTOCERTCDP —
CSURL_ADDTOCRLCDP —— B

2: 2:http:/ "t T aptEnpol1l/% 328127 .crl
CEURL_ADDT OCEhi

ertlUtil: —setreg—Befehl wurde erfolgreich ausgefithrt. »
Der Dienst "CertSvc' muss neu gestartet werden, damit die Anderungen wirksam wer
en.

NI




Pruefen

Eigenschaften Wi
Speicherung | ZLerifikatverwaltungen | Registrierungs-fgents
Ubewachung |  Wiederherstelungs-Agents Sicherheit

Allgemein | Richtlinienmodul I Beendigungsmodul Erweiterungen

Erweiterung auswahlen:

| Spemisten-Verteilungspunkt W

Geben Sie Standorte an, von denen Benutzer eine Zerffikatspermiste
erhialten konnen.

C\Windows \system 32\Cent Srv\Certt Enrollh<CaMName»<C R LName Suffoc:«
Idap:///CN=<CATruncatedName »<CRLMName Suffoc: CN=<ServerShortMar
T ~CertEnroll/<CaName><CRLName Suffoc:<DettaCRLAlG

< 1] >

Hinzuﬁjgen...| | Entfemen

Spemisten an diesem Ont veroffentlichen

In alle Sperlisten einbeziehen. Legt fest, wo dies bei manueller
Veroffentlichung im Active Directory veroffentlicht werden soll

[T In Spemisten einbeziehen. Wird z. Suche von Deftasperisten verwendet

In CDP-Erweiterung des ausgestelten Zertifikats einbeziehen
Deltasperdisten an diesem Ort verdffentlichen

[]In die IDP-Erwetterung susgestelter CRLs sinbeziehen

| 0K || Abbrechen | Ubemehmen

Webserver fuer den CRL Distribution Point erstellen
IIS auf dafuer designierten Webserver installieren
Verzeichnis C:\CERTENROLL anlegen

Gruppe Zertifikatherausgeber Modify Permission vergeben

Berechtigungen fiir "Certenroll” -

Sicherheit

Objektname:  C:\Certenroll

Gruppen- oder Benutzemamen:

52 ERSTELLER-BESITZER

82 SYSTEM
52, Administratoren (IS Administatoren)
52, Benutzer AENBRMAINE" Bertzer)
2, Zettfikatherausgeber (RSN Zertficatherausgeber)
| Hinzufiigen... | | Entfemen |
Berechtigungen fir
" Zertifikatherausgeber” Zulassen  Verweigem
Vollzugrift O O -~
Andem O _
Lesen, Ausflhren O =
Ordnerinhalt anzeigen O
Lesen O .

ok || Abbrechen | | Ubemehmen |




Neues virtuelles Verzeichnis CERTENROLL im IIS anlegen, Verzeichnis
durchsuchen erlauben

Virtuelles Verzeichnis hinzufigen _

Sitename:  Default Web Site
Pfad: /

Alias:

|Cer‘tenr0|l

Beispiel: Bilder
Physischer Pfad:
|C:\Certer'|ro|| ‘ III

Pass-Through-Authentifizierung

| Verbinden als... | | Einstellungen testen... |

| ok || Abbrechen |

Verzeichnis freigeben mit Modify Berechtigungen fuer die Gruppe
Zertifikatherausgeber

Tl b W b Sites » Default Web Site » Certenroll »

atei  Ansicht 7

rbindungen . .
s - Verzeichnis durchsuchen

®5 Startseite o - A - '
o Geben Sie mit diesermn Feature die in einer Verzeichnisliste angezeigten Informationen an.

[E GRS
£} Anwendungspools Uhrzeit
B S.ites GroBe

4 Default Web Site
b 45| Certenroll Erweiterung

Daturn

[] Langes Datumsformat

Double Escaping auf IIS Server erlauben

o Administrator; Eingabeaufforderung

sUindowssSystemd2ninetsru2fAppend set config "Default Webh Site" /section:system

.wehServer-Security requestFiltering —allowDoubleEscaping:True
Die Konfigurationzdnderungen am Abschnitt “system.webServerssecurity/requestFilt

ering' fir "MACHINE-WEBROOT ~APPHOST - Default Web Site” im Commit-FPfad ""MACHINE-UE
ROOT AAPPHOST #Default Web Site'" der Honfiguration wurden ithernommen .

sMindowssSystem32hinetsrul




Alias (CNAME) im DNS anlegen mit PKI.XYZ.LOCAL und Verweis auf den
Webserver

Neuen Eintrag erstellen -
Alias (CNAME)

Aliasname (bei Michtangabe wird Gbergeordnete Doméne verwendet):
[ |

Vollgualifizierter Domanenname:

lmocal. |

Vollgualifizierter Domanenname des Zielhosts:

": TS o cal ||Durchsuchen...|

[] Authentifizierte Benutzer kiinnen alle DNS-Eintrége mit demselben
Mamen aktualisieren. Diese Einstellung gilt nur fiir DNS-Eintrége fur
einen neuen Namen.

oK | | Abbrechen

CRL publishen

=N Administrator: Eingabeaufforderung

sUzerssAdministratorcertutil —crl
ertlUtil: —CRL-Befehl wurde erfolgreich ausgefiihrt.

tslUzserssAdministrator?

CRL Datei auf Webserver kopieren

ACHTUNG: Dieser Prozess muss wie in diesem Beispiel alle 52 Wochen wiederholt
werden und dazu die Offline CA eingeschaltet werden

Zu einem spaeteren Zeitpunkt kann der CRL Download getestet werden, sobald von
der neuen PKI Infrastruktur ein Zertifikat verteilt wurde.

CA Cert verteilen

Die .CRT und .CRL Datei der Offline Root CA muss im Active Directory
veroeffentlicht werden, damit jedes Domaenenmitglied das Zertifikat der Offline Root
CA in den Zertifikatspeicher der vertrauenswuerdigen Stammzertifizierungsstellen
kopiert bekommt.



o Administrator: Eingabeaufforderung

xntemprecertutil —f —dspublish Yc:stempht ng—RootCA.crt" RootC

ertification Authorities.CH=Public Key Services.C
. Tt *?-ACertificate

Fertifikat wurde zum Uerzeichnisdienstspeicher hinzugefiigt.
ertUtil: —dsPublish-Befehl wurde erfolgreich ausgefiihrt.
Intempo

oo Administrator: Eingabeaufforderung

el Lt P L

. .o
M=CDP,CH=Public Hey Services CH=8
icateRevocationList

ldap: - r C. ; -
ervices . CHN=Conf iguration. 7 if

asissperrliste wurde zum Verzeichnisdienstaspeicher hinzugefiigt.
ertUtil: —dsPublish-Befehl wurde erfolgreich aunsgefithet.
Intempro

Ggfs. per Remote Group Policy Update beschleunigen

ikl

Gruppenrichtlinienverwa

ikl

Datei  Aktion Ansicht Fenster 7

= #m 8| E .| @B

l?

=L Gruppenrichtlinienverwaltung wﬁm
4 4 Gesamtstruktu i Status | Vierkniipfte Gruppenrichtlinienobjekte | Gruppenrichtlini
4 |55 Dominen
4 B . Auf dieser Seite wird der Status der Active Directory-und 5Y5
= APC-Zertifikat-TrustedRoot

5| Default Domain Policy
5 Intranetzone festlegen
51 Sicherheitswarnung unterdricken Statusdetails
= Windows XP FW deaktiv

¥

r Basisdoi
2 | Domain Controllers

b Gruppenrichtlinienupdate erzwingen

b fmationen

I (g MoPolicy

I 2 Standort Sie haben angegeben, dass ein Gruppenrichtlinienupdate auf allen Computern in n', um det
Gruppenrichtlinienchiekte Standort und allen Untercontainern erzwungen werden soll. Wenn sie unten 'Ja'

b LS PP g auswahlen, werden Benutzer- und Computerrichtlinieneinstellungen aktualisiert

b [ WMI-Filter in:

I»

Ll Starter-Gruppenrichtlinienobjekte
1015 Computer

-

o APC-Zertifikat-TrustedRoot Méachten Sie die Richtlinie fiir diese Computer wirklich aktualisieren?
b stedRi
5| Default Domain Policy
4| Intranetzone festlegen Warnung: Durch das Erzwingen des Richtlinienupdates auf dieser Anzahl von

Sicherheitswarnung unterdriicken Computern kiinnen Netzwerkressourcen voriibergehend ausgelastet sein.

b s

I 2] Domain Controllers

BolEl I Ja Nein Hilfe

I 2] Kontakte

I 2] Standort

I |5t Gruppenrichtlinienobjekte

b [ WMI-Filter



In DSSITE.MSC verifizieren

il

Datei

Aktion  Ansicht

PR %

A Active Directory-Standorte und -Dienste [

Das Offline Root CA Zertifikat in den Zertifikatspeicher der vertrauenswuerdigen
Stammezertifizierungsstellen des lokalen Computers der neuen Enterprise Online

k

A

| Sites
| Services

G = H &=

| AuthM Policy Cenfiguration

Claims Cenfiguration

Group Key Distribution Service

Internet Gateway

Microsoft Exchange Autodiscover

Microsoft SPP
MsmgServices
MetServices

=

I

I

I

|

| Microsoft Exchange
b

I

3

I

A

Public Key Services

| AlA
4| CDP

SE

B

|| Certificate Temnplates
I || Certification Authorities
Enrcliment Services

| KERA
B OID

Issuing CA kopieren

= Datei
L1 2

S

<

Typ

certificationAu...

certificationfu...

Konsole1 - [Konsaolenstamm\Zertifikate (Lokaler Computer)\Vertrauenswirdige Stammzertifizierungsstellen\Zertifikate]

Aktion  Ansicht  Favoriten

| Konsolenstamm
E¥ Zertifikate (Lokaler Computer)
7 P

a

TT T T TTYTTTYYTT YT T

| Eigene Zertifikate
Zertifikate
| Vertrauenswiirdige Stammzertifiz
Zertifikate
| Organisationsvertrauen
| Zwischenzertifizierungsstellen
| Vertrauenswiirdige Herausgeber
| Micht vertrauenswiirdige Zertifike
| Drittanbister-Stammezertifizierung
| Vertrauenswirdige Personen
| Clientauthentifizierungsaussteller
| KRA
| Operations Manager
| Remotedesktap
| Zertifikatregistrierungsanforderur
| Smartcard vertrauenswirdige 5ta
| SMS
| Wertrauenswirdige Geréte
| Webhosting

] >

Der Speicher enthilt "Vertrauenswirdige Stam

Fenster 7

-

Ausgestellt fir
[ Baltimore CyberTrust Root

5] Class 3 Public Primary Certificat...
[53] Class 3 Public Primary Certificat...
) Copyright (c) 1997 Microsoft C..
(5] GeoTrust Global CA
_&-JM\cmsoftAuthentlcoda(tm] Ro...
5l Microsoft Root Authority

s Microsoft Root Certificate Auth...
o) Microsoft Root Certificate Auth...
(5l Microsoft Root Certificate Auth...
5/ NO LIABILITY ACCEPTED, ()97 ...
(5] PowerChute Network Shutdown
5] RootCA

i/ RootCA

5] Wb

5l Thawte Timestamping CA

(55 VeriSign Class 3 Public Primary ...

Ausgestellt von
Baltimore CyberTrust Root

Class 3 Public Primary Certificatio...
Class 3 Public Primary Certificatio...
Copyright (¢) 1997 Microsoft Corp.

GeoTrust Global CA

Microsoft Authenticode(tm) Root...

Microsoft Raot Authority

Microsoft Root Certificate Authori...
Microsoft Root Certificate Authori..,
Microsoft Root Certificate Authori...
NO LIABILITY ACCEPTED, ()37 V...

PowerChute Metwork Shutdown
RootCA
RootCA

Thawte Timestamping CA

VeriSign Class 3 Public Primary Ce..

Ablaufdatum
13.05.2025
02.08.2028
08.01.2004
31.12.1999
21.05.2022
01.01.2000
31.12.2020
10.05.2021
24.06.2035
23.03.2036
08.01.2004
28.09.2029
30.09.2017
30.09.2017
07.04.2034
01.01.2021
17.07.2036

Beabsichtigte Zwec...
Serverauthentifizier...
Sichere E-Mail, Clie...
Sichere E-Mail, Clie...

Zeitstempel

Serverauthentifizier...
Sichere E-Mail, Cod...

<Allex
<Alle>
<Alle>
<Alle>
Zeitstempel
<Allex
<Alle>
<Alle>
<Alle>
Zeitstempel

Codesignatur, Serv..

crt

Zertifikat "7 :
ertUtil:

SUsershadministrator..

SALCH

494 0000...
5495 00000...
5496 0000...

Cylaar 0000...
Chlaag 00000...
5500 0000...

Els0m 00000...

—addstore—Befehl tued

Administrator: Eingabeaufforderung

acertutil —addstore —f root “c:Ntemp“T'D

>

rdige Stammzertifizierungsstellen"
[Signatur stimmt mit dem dffentlichen Schliissel iiheredin.
- " wurde zum Speicher hinzugefiigt.
e erfolgreich ausgefithpt.

Active Dir

Besc

Anzeigena
Baltimore
VeriSign C
VeriSign
Microsoft
GeoTrust (
Microsoft
Microsoft
Microsoft
Microsoft
Microsoft
VeriSign T/
<Keiner
<Keine>
<Keine>
<Keine>
Thawte Til
VeriSign

Aktionen
Zertifikate

Weitere Aktionen

27.08.2012 09:35
27.08.2012 10:12
27.08.2012 11:27
27.08.2012 11:47
30.08.2012 09:52
30.08.2012 09:38
30.08.2012 10:00

0000...  Z27.08.201209: 7.

270
270
270
270
300
300
30,0



=1 Konsole1 - [Konsolenstamm\Zertifikate (Lokaler Computer\Vertrauenswirdige Stammzertifizierungsstellen\Zertifikatsperrliste] = =] =
& Datei Aktion Ansicht Favoriten Fenster 7 !Eu
o 7@ O 6= BE
Konsolenstamm Ausgestelltvon * Machste Update Aktionen
4 ,‘)J Zertifikate (Lokaler Computer) ﬂm 2015 e N n
) Eigene Zertifikate Zertifikatsperrliste
Zertifikate Weitere Akticnen 4
4 [ Vertrauenswiirdige Stammzertifizierungsstellen o} Administrator: Eingabeaufforderung =11c)
Zertifikatsperrliste
| Zertifikate intenprcertutil —addstore —f roo -
R oot "Uertrau Jiirdige Stamm—-e»tlh—'lerung tellen'
3 Organisationsvertrauen ervandte Sperrlisten:
I Zwischenzertifizierungsstellen .
. " enaue libereinstimmung:
b Vertrauenswirdige Herausgeber Element B°
b [ Nicht vertrauenswiirdige Zertifikate
X a? 2014 18:27
3 Drittanbieter-Stammazertifizierungsstellen Nal:h..te Aktualisierung: @7. .4 2015 06 :47
3 Vertrauenswiirdige Personen dge der Sperrliste:
ersion der Zertifizierungsstelle: UA.8
I Clientauthentifizierungsaussteller listennummer: Sperrlistennunner=-28
b KRA Bperrlistenhash(shall: be cB a3 2f ed af 15 bf c8 4b fB@ df 22 6¢c 2d aa 31 77 58
b [ Operstions Manager e?
3 Remotedesktop * befindet sich hereits im Speicher.
Zertifikatregistrierungsanforderungen urde erfolgreich ausgefithrt.
- Smartcard vertrauenswirdige Stimme
b 7] SMS
b [ Vertrauenswiirdige Gerite
3 Webhosting

LDAP CRL publishen, da die Offline Root CA nicht Domaenenmitglied ist, kann der
Prozess von einem Domaenenmitglied-PC durchgefuehrt werden

dstore "LDAP:./-

DF.CHN=Puhlic Key

loca17cert1f1cateﬂeuucat1unL14t
= ruutca crl

lic Hey Ser01cea,GN Ser01cea,CN
1an1dt7hade7thectcla s=cRLDis

Administrator:

Eingabeaufforderung

Ser01ce ervices
7ha¢e7uhaectcla

bt ily

nflguratlun,L
s=cRLDistributionPoint" c: \temp

T.mnTeq ON=

CDP . CN=Pub

Configuraﬁiun,DL
tributionPoint

lfcertificateRevocat

Thovungy abeews Wurde zum Speicher hinzugefiigt.

ertlUtil:
NI

—addstore—Befehl wurde erfolgreich ausgefiihrt.




Neue Issuing CA implementieren

CAPolicy.inf Datei anlagen

Datei Bearbeiten Format Ansicht 7

Mﬂersian]

Signature= "$Windows NTE"
[PolicyStatementExtension]
Policies=InternalPolicy
[InternalPolicy]

0ID= 1.2.3.4.1455.67.89.5
Motice="Legal Policy Statement”
URL=http: / Atasteaame cns . txt
[PolicyStatementExtension]
Policies = AlllssuancePolicy
Critical = FALSE
[AllIssuancePolicy]

0ID = 2.5.29.32.8
[Certsrv_Server]
RenewalKeylength=2848
RenewalValidityPeriod=Years
RenewalValidityPeriodUnits=18
AlternateSignaturefAlgorithm=1
LoadDefaultTemplates=0

Issuing CA installieren

5 - ZIELSERVER
Rollendienste auswahlen SN
Vorbereitung Wihlen Sie die Rollendienste aus, die fir "Active Directory-Zertifikatdienste” installiert werden missen.
Installaticnstyp Rollendienste Beschreibung
Serverauswahl Zertifizierungsstelle Die Zertifizierungsstellen-
serverrollen ) Webregistrierung stellt eine einfache
[ Gnline-Responder Webschnittstelle bereit, die
Features [] Registrierungsdienst fiir Netzwerkgerate Benutzern das Ausfiihren von
AD-Zertifikatdienste [[] Zertifikatregistrierungsrichtlinien-Webdienst Aufgaben ermdglicht, z B.
Anfordern und Erneuern von
Rollendienste J Zertifikatregistrierungs-Webdienst Zertifikaten, Abrufen von
Bestatigung 7ertifizierungsstellen-Webregistrierun. Zertifikatsperrlisten (CRLs) und
Registrieren far Smartcard-
Zertifikate.

< Zurdck | | Weiter = | | Installieren | | Abbrechen




ZIELSERVER

Anmeldeinformationen PR

Anmeldeinformationen Geben Sie Anmeldeinformationen zur Konfiguration der
Rollendienste Rollendienste an.

Zum Installieren der folgenden Rollendienste missen Sie der lokalen Administratorgruppe
angehdren:

* Eigenstindige Zertifizierungsstelle

* Zertifizierungsstellen-Webregistrierung

* Online-Responder
Um die folgenden Rollendienste installieren zu kdnnen, midssen Sie der Gruppe der
Unternehmensadministratoren angehdren:

* Unternehmenszertifizierungsstelle verwenden

» Fertifikatregistrierungsrichtlinien-Webdienst

* Zertifikatregistrierungs-Webdienst

* Registrierungsdienst fir Netzwerkgerate

Anmeldeinformationen: HEWEBAdministrator

Weitere Informationen zu AD C5-Serverrollen

< Zurick | | Weiter > | |Kunﬁgurieren| | Abbrechen

. ZIELSERVER
Rollendienste - s

Anmeldeinformationen Wahlen Sie die zu konfigurierenden Rollendienste aus.

Installationstyp Zertifizierungsstelle
Zertifizierungsstellen-Webregistrierung
[] Online-Responder

[[] Registrierungsdienst far Netzwerkgerate

Z5-Typ

Privater Schiiszel

Kryptografie [[] Zertifikatregistrierungs-Webdienst
Fo-Mame [] Zertifikatregistrierungsrichtlinien-Webdienst
Glltigkeitsdauer

Zertifikatdatenbank

Bestatigung

Weitere Informationen zu AD C5-Serverrollen

< Zurlck | | Weiter > | |Kcrr|ﬁgurierer1| | Abbrechen




ZIELSERVER

Setuptyp

Anmeldginformationen Geben Sie den Installationstyp der Zertifizierungsstelle an.
Rollendienste

Unternehmenszertifizierungsstellen kdnnen mithilfe von Active Directory-Doménendienste (Active
~ Directory Domain Services, AD DS) die Verwaltung von Zertifikaten vereinfachen. Eigenstandige
5Ty Zertifizierungsstellen verwenden nicht AD DS, um Zertifikate auszustellen oder zu verwalten.

Privater Schlissel o
®) Unternehmenszertifizierungsstelle
Kryptografie o . . - e :
Unternehmenszertifizierungsstellen missen Domanenmitglieder sein. Sie sind normalerweise
Z5-Mame online, um Zertifikate oder Zertifikatrichtlinien auszustellen.

Glltigksitsdausr
L ) Eigenstandige Zertifizierungsstelle
Zertifikatdatenbank Eigenstandige Zertifizierungsstellen kdnnen einer Arbeitsgruppe oder Doméne angehéren,

Bestatigung Eigenstandige Zertifizierungsstellen erfordern kein AD D5 und kénnen chne
Netzwerkverbindung verwendet werden (offline).

Weitere Informationen zum Setuptyp

< Zurtick | | Weiter > | |Kunﬁgurieren| | Abbrechen

ZIELSERVER

Zertifizierungsstellentyp

Anmeldeinformationen Geben Sie den Typ der Zertifizierungsstelle an.
Rollendienste
Installaticnstyp Wenn Sie Active Directory-Zertifikatdienste (Active Directory Certificate Services, AD C5)

installieren, erstellen cder erweitern Sie eine Hierarchie der Public Key-Infrastruktur (PKI). Eine
Stammzertifizierungsstelle befindet sich am Anfang der PKl-Hierarchie und stellt ein eigenes selbst
Privater Schlissel signiertes Zertifikat aus. Eine untergecrdnete Zertifizierungsstelle empfangt ein Zertifikat von der
Zertifizierungsstelle, die in der PKI-Hierarchie darlber angesiedelt ist.

Kryptografiz
Z5-Name ) Stammzertifizierungsstelle
Zertifikatanforderung S?arpmzlertlfmeru!'hgsstel_len sind dn_a ersten und mdglicherweise einzigen Zertifizierungsstellen,
die in einer PKI-Hierarchie konfiguriert werden.
Zertifikatdatenbank
Bestitigung (® Untergeordnete Zertifizierungsstelle

Fir untergeordnete Zertifizierungsstellen ist eine eingerichtete PKI-Hierarchie erforderlich. Sie
sind zur Ausstellung von Zertifikaten berechtigt, die von der Zertifizierungsstelle stammen, die
sich in der Hierarchie dber den untergeordneten Zertifizierungsstellen befindet.

Weitere Informationen zum Typ der Zertifizierungsstelle

<« Zurlick | | Weiter > | |Kcmﬁgurieren| | Abbrechen




Privater Schltssel

Anmeldeinformationen

Rollendignste
Installaticnsiyp
Z5-Typ

Kryptografie
Z5-Name

Zeriifikatanforderung
Zertifikatdatenbank
Bestatigung

Geben Sie den Typ des privaten Schllssels an.

ZIELSERVER
el St

Die Zertifizierungsstelle bendtigt einen privaten Schidssel, um Zertifikate fir Clients zu generieren

und auszustellen.

(® MNeuen privaten Schlssel erstellen

Verwenden Sie diese Option, wenn Sie keinen privaten Schitissel besitzen oder einen neuen

privaten Schldssel erstellen méchten.

) Vorhandenen privaten Schliissel verwenden

Verwenden Sie diese Option, um bei der Neuinstallation einer Zertifizierungsstelle Kontinuitat

mit zuvor ausgestellten Zertifikaten zu gewahrleisten.

() Zertifikat auswihlen und zugehérigen privaten Schlissel verwenden

Wihlen Sie diese Option aus, wenn auf diesem Computer ein Zertifikat vorhanden ist oder
wenn Sie ein Zertifikat importieren und den zugeh&ngen privaten Schliissel venwenden

mdchten.

) Vorhandenen privaten Schlissel auf diesem Computer auswahlen

Wiahlen Sie diese Option aus, wenn Sie private Schlissel von einer vorherigen Installation
beibehalten haben cder einen privaten Schlissel aus einer alternativen Quelle verwenden

mdchten.

Weitere Informationen zum privaten Schltssel

<Zurack | | Weiter> |

|Konﬁgurieren| | Abbrechen

Kryptografie fur Zertifizierungsstelle

Anmeldeinformationen
Rollendiznsta
Installationstyp

Z5-Typ

Privatar SchiUssal

Z5-Mame

Zeriifikatanforderung
Zertifikatdatenbank
Bestatigung

Geben Sie die Kryptografieoptionen an.

Kryptografieanbieter auswahlen:

ZIELSERVER

i Lo i

Schlusselldnge:

| RSA#Microsoft Software Key Storage Provider [+][ 4008 [~

Wahlen Sie den Hashalgorithmus aus, mit dem Zertifikate dieser Zertifizierungsstelle signiert

werden sollen:

SHA256
SHA3R4
SHAS12
SHAT

[[] Administratorinteraktion bei jedem Zertifizierungsstellenzugriff auf den privaten Schiiissel

zulassen

Weitere Informationen zur Kryptografie

<Zuriick | | Weiter > |

|Konﬁgurieren| | Abbrechen




Name der Zertifizierungsstelle

Anmeldeinfermationen
Rollendienste
Installationstyp

Z5-Typ

Privater Schlissel

Kryptografie

Zertifikatanforderung
Zeriifikatdatenbank
Bestatigung

Zertifikatanforderung

Anmeldeinformationen

Rollendienste

Installationstyp

Z5-Typ

Privater Schllssal
Kryptografiz

Z5-Mame

katanforderung

Zertifikatdatenbank

Bestatigung

ZIELSERVER

Geben Sie den Namen der Zertifizierungsstelle an.

Geben Sie einen allgemeinen Namen zur ldentifizierung der Zertifizierungsstelle an. Dieser Name
wird allen von der Zertifizierungsstelle ausgestellten Zertifikaten hinzugefigt. Die Werte fir das
DN-Suffix werden automatisch generiert, kdnnen jedoch gedndert werden.

Allgemeiner Name fiir diese Zertifizierungsstelle:

Suffix far Distinguished Name:
DC R - |

Vaorschau auf Distinguished Name:

Weitere Informationen zum MNamen der Zertifizierungsstelle

< Zurick | | Weiter = | |Kcmﬁgurieren| | Abbrechen

ZIELSERVER

Zertifikat von Ubergeordneter Zertifizierungsstelle anfordern

Sie bendtigen ein Zertifikat einer ibergeordneten Zertifizierungsstelle, damit diese untergecrdnete
Zertifizierungsstelle Zertifikate ausgeben kann. Ein Zertifikat kann Gber eine
Onlinezertifizierungsstelle angefordert werden. Sie kdnnen die Anforderung auch in einer Datei
speichern und an die Gbergeordnete Zertifizierungsstelle senden.

() Zertifikatanforderung an eine Gbergeordnete Zertifizierungsstelle senden:

Avuswahlen:
(@) 75-Name
() Computername

Ubergeordnete Zertifizierungsstelle:

(@) Zertifikatanforderung in einer Datei auf dem Zielcomputer speichern:

Dateiname: | R R R 0 req

o Zur Aktivierung dieser Zertifizierungsstelle muss manuell ein Zertifikat von der
Ubergeordneten Zertifizierungsstelle abgerufen werden.

Weitere Informationen zur Zertifikatanforderung

< Zuriick | | Weiter > | |Kur1ﬁgurieren| | Abbrechen




ZIELSERVER

Ergebnisse

Die folgenden Rollen, Rollendienste oder Features wurden konfiguniert

~ Active Directory-Zertifikatdienste

Zertifizierungsstelle /. Erfolgreiche Konfiguration mit
Warnungen

Ui Die Installation der Active Directory- Zertlfkabduenste ist n|cht abgeschlussen Fordern Sie
mithilfe der Anforderungsdatei “C A4 e P_ A req” ein
Zertifikat von der Gbergeordneten Zert|ﬁz|erungsstelle an, um dle Installat|on abzuschlieBen,
Installieren Sie das Zertifikat anschlieBend mit dem Zertifizierungsstellen-Snap-In. Klicken Sie
dazu mit der rechten Maustaste auf den Knoten mit dem Namen der Zertifizierungsstelle, und
klicken Sie dann auf "Zertifizierungsstellenzertifikat installieren”. Der Vorgang wurde
erfolgreich beendet. 0x0 (WIN32: 0)

Weitere Informationen zur Konfiguration der Zertifizierungsstelle

Zertifizierungsstellen-Webregistrierung 0 Erfolgreiche Konfiguration
Weitere Informationen zur Webregistrierungskonfiguration

| <zurack || Weiter> | [ SchlieBen | | Abbrechen

.REQ Datei zu der Offline Root CA transportieren

Neue Anforderung auf der Offline RootCA einreichen

Datei  Aktion  Ansicht 7

== H > =

El Zertifizierungsstelle (Lokal) Mame Beschreibung
b e =] St ina Boant™A T artifiziarunacctalla
Alle Aufgaben J Dienst starten
Altualisieren Dienst anhalten
Eigenschaften Meue Anforderung einreichen...
Hilfe Zertifizierungsstelle sichern...

Zertifizierungsstelle wiederherstellen...

Zertifizierungsstellenzertifikat erneuern...




Pending Requests submitten

ol certsrv - [Zertifizierungsstelle (Lokal)\Stiftung-RootCAVAusstehende Anforderungen] - |
Datei | Aktion  Ansicht 7
=% & &= H

;J Zertifizierungsstelle (Lokal)

Anforderungs-ID
4 g Stiftung-RootCA

Bindre Anforderung
Eal2

Anforderung: Statuscode

Anforderung: Dispesitionsmeldung Anforderun
----- BEGIN NEW CE.. DerVorgang wurde erfolgreich beendet. 0x0 (WIN... | Bei Ubermittlung 02.04.20141
| Gesperrte Zertifikate
| Ausgestellte Zertifikate
| Ausstehende Anforderung

| Fehlgeschlagene Anforder

Anforderung abschliessen und .CRT Datei generieren

&8 Administrator: Eingabeaufforderung - certreq -retrieve 2 "c\d

Inoertreq —retrieve 2 Vo

Liste der Zertifizierungsstellen

Zertifizierungsstelle auswahlen

Zertifizierungsstelle

Computer

>

| | Abbrechen |

Administrator; Eingabeaufforderung

~rcertreq —retrieve 2
Anforderungs—ID:z 2
Anforderungs—ID: 2"

BENL g e T.crt™

Ahoerufene Zertifikate (Ausgestellt? Awnsgestellt
o _oswAdministrator

Erneut beantragt wvon

Datei zur Issuing CA transportieren



Zertifizierungsstellen Zertifikat auf Issuing CA installieren

Datei  Aktion  Ansicht 7

o # E G H » e

fﬁj Zertifizierungsstelle (Lokal) || Narme
7 f— x ==
3 en 4 1enst starten
B G Alle Aufgab Di
ij A Ansicht ¥ Dienst anhalten
= A isi Meue Anford inreichi
BF Aktualisieren eue Anforderung enreichen...
Oz Liste exportieren... Zertifizierungsstelle sichern...
Eigenschaften Zertifizierungsstelle wiederherstellen...

Hilfe Zertifizierungsstellenzertifikat installieren...
Zertifizierungsstellenzertifikat anfordern...

(<] [ B
Enthilt die Aktionen, die an demn Element durchgefihrt werden kénnen,

CA Dienste starten

Datei  Aktion Ansicht T

e« B HH » e

ﬁl Zertifizierungsstelle (Lokal) Mame

A i Fq i PN TP P s 4 | e
[ Gesperr Alle Aufgaben L Dienst starten
] Ausges Ansicht " Dienst anhalten
[ ] Awusstek

| Fehl Altualisieren Meue Anforderung einreichen...
ehlges

[ Zertifiks Liste exportieren... Zertifizierungsstelle sichern...
Zertifizierungsstelle wiederherstellen...

Eigenschaften

Hilfe Zertifizierungsstellenzertifikat erneuern...




Zertifikat pruefen ob die CA Hierarchie passt und die Gueltigkeit

Eigenschaften von

? X

| Speicherung I Zerifikatverwaltungen I Registrierungs-Agents

| Obewachung |  Wiedeerstelungs-Agents | Sicherheit

Allgemein | Richtlinienmodul I Beendigungsmodul I Erweiterungen

Zerifizierungsstelle
Name: L
Zerifizierungsstellenzertifikate:

Zertifilkiat Nr. 0

- X

A Zertifikat

Allgemein | Details | Zertifizierungspfad

g Zertifikatsinformationen

Kryptografieeinstellungen

Anbieter: Microsoft Software Key Storage Provider
Hashalgorithmus: SHAZ56
oK | | Abbrechen Ubemehmen

Active Directory pruefen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt

» Alle Anwendungsrichtinien

Ausgestellt fiir: W ITRINS.
Ausgestellt von: m

Giiltig ab 08.04.2014 bis 03.04.2024

Ausstellererklarung

G Active |
Datei Aktion Ansicht 7

e 2E XE 6= 3]

i Active Directory-Standorte und -Dienste [ Typ E

B Sites

4 [ Services
~| AuthM Policy Configuration
| Claims Configuration

| Group Key Distribution Service
Internet Gateway

Microsoft Exchange

Microsoft Exchange Autodiscover
Microsoft SPP

MsmugServices

MetServices

Public Key Services

| AlA

4[] CDP

L+ = % v v v v v v |
L

Certificate Templates

| Certification Authorities
| Enrollment Services
KRA

B[ OID

certificationAu...

certificationfu...



CRL Attribut

fig Active Directory-Standorte und -Dienste [§ Typ
b [ Sites cRLDistributionPoint
4 [ | Services
p [ AuthM Policy Configuration -
p [ Claims Configuration Eigenschaften von s
[ Group Key Distribution Service - -
b 1 Intemet Gateway Aligemein | Objekt | Sicherheit | Attribut-Editor
b [ Microsoft Exchange Ptribute:
I _ M?crosof‘t Exchange Autodiscover s Wert N
b L] Microsoft SPP cetficateRevocation. . \30\82\04\0B\30\32\0T\BF\I2A01\0TA30)
[ MsmgServices on = Beaie
b [ NetServices distinguishedName  Ch= Nl -Gl
4[] Public Key Services dSCorePropagationD... OxD=( )
p [ AIA instance Type x4 = {WRITE)
a [0 CDP name P
= - L objectCategony CN=CHL-Distriertion-Point.(3N=Sc:hema.CN=E
R objectClass top; cRLDistribution Point
b T objectGUID ba126d7e-alc5-44fa-5bd6-6622954ch 711
=] CertificateTem;Iates replPropertyMetaData AttlD Ver Loc USN Crg.DSA
| Certification Authorities showinAdvanced\ie... TRUE
| Enrollment Services uSNChanged 8001353
b [ KRA uSNCreated 7998347
p» [ 0D whenChanged 08.04.2014 13:50:14 Mitteleuropaische Somi ..
b _ RRAS < m >
B L Windows NT
Bearbeiten Fitter

oK | | Abbrechen Ubemehmen

Sperrlistenveroeffentlichungsintervall anpassen

Eigenschaften von Gesperrte Zertifikate _

Parameter fir Spemistenverdffentlichung |Zert'rﬂkatsperr|iste anzeigen |

Eine Zerfikatsperiste beschreibt Zerifikate, die Clients als unguttia
betrachten sollen.

Verdffentlichungsirtervall der 1
Spemiste: |I | |Wochen h |
Machste Aktualisierung: 15.04 2014 11:35

Deltaspendisten verdffentlichen

Verbffentlichungsintervall: |-| | |Tagen "

Machste Alktualisienung: 09.04 2014 11:35

0K | | Abbrechen Ubemehmen




CRL Verteilungspunkte setzen

AlIA

oo Administrator: Eingabeaufforderung

.\)certutll —zetrey CANCACertPublicationURLs ' sWindowsssystend2sCertSrusCer
74 Pt\n2 ldap 27/CH=x7 . CN=AIA.CH bhlic Key Sevrvices, CH=Services. x
» 1- - 1/CertEnroll xl /3/4 crt
RE? LOCHL HHCHIHE\SESTEH\CurrentCDntPuISet\Seru1ce°\CertSuc\Cunf1gurat1on\°
. .ANCACertPublicationlURLs =

Alter Wert:
CACertPublicationURLs REG_MULTI_SZ =
B: 1:C:xMindows*system32:CertSruvnCertEnrollsxl_x3x4.crt
CEURL_SERVERFUBLISH — 1

1: 2:1dap:=/~/CH=x7.CH=AIA.CH=Public Key Services.CH=Services.x6x11
CSURL HDDTOCERTCDP -— 2

2: 2:http Pl < . msCertEnrollrsxl_x3x4.crt
CSURL HDDTOCERTCDP -

euer Wert:

CACertPublicationURLs REG_MULTI_SZ =
B: 1:C:xMindows*system32nCertSrvnCertEnroll~<l_x3x4.crt
CESURL_SERVERPUBLISH — 1

1: 2:1dap:///CN=x7.CN=AIA.CN=Public Key Services.CN=Services.zbx11
CSURL_ADDTOCERTCDPF — 2

2: 2:http:rar” " 77 w7 sQeptEnrollsnl_x3xdlcrt
CSURL HDDIOCERTCDP -— £

ertltil: —-setreg—Befehl wurde erfolgreich ausgefiithrt.
Dienst "Cert3uc" muss neu gestartet werden, damit die dAnderungen wirksam

CDP

oo Administrator: Eingabeaufforderung

:neertutil —setreg CANCRLPublicationURLs “65:C:sMindows“system32sCertSrusCertE
rollsx3x8x? . crlun? dap ///CN %8 ,.CN=%2 .CN=CDFP.CHN=Public Key Services.Cl
tbx1B@wn6-http:/ ‘/CertEnPoll/737879 crlanbS:file: "Nz
. inCertEnroi
KEY _LOCAL HRCHINE\SYSTEH\CuPPentContPoISet\Seru1ceg\CertSuc\Conf1gurat10n\.
"4~CRLPublicationURLs:

Alter Wert:
CRLPublicationURLs REG_MULTI_SZ =
B: 65:C:\Windowsssystem32xCertSrviCertEnrolln:3x8x7.crl
CSURL_SERUVERPUBLISH —— 1
CSURL_SERVERPUBLISHDELTA —— 48 <(64>

1: ?9:1dap://»CN=x7x8.CN=x2,.CN=CDP,.CN=Public Key Services,.CN=Services.xbx18
CSURL_SERUERPUBLISH — 1

CSURL_ADDTOCERTCDP —— 2

CSURL RDDTOFRESHESTCRL -— 4

CSURL_ADDTOCRLCDP —

CSURL SERUERPUBLISHDELTH —— 48 <64>

2: B:http:=/r21/CertEnroll x3x8x%.crl
3: B:file:z/rul/CertEnroll x3x829.crl

ever Wert:

CRLPublicationURLs REG_MULTI_SZ =
B: 65:C:\Windowsssystem32xCertSrviCertEnrolln:3x8x7.crl
CSURL_SERUVERPUBLISH —— 1
CSURL_SERVERPUBLISHDELTA —— 48 <(64>

1: 7?9:1dap: /- CN=x7x8. CN %2 ,.CH=CDP.CN=Public Key Services,CN=Services.x6x1@
CSURL_SERUERPUBLISH ——
CSURL_ADDTOCERTCDP —— 2

RL

CSURL_ADDTOCRLCDP 8
CSURL_SERVERPUBLISHDELTA — 48 (64>

20 Bihuipe: Fpsa oty sertEnroll x3x829.crl
CSURL RDDTOCERTCDP 2
CSURL_ADDTOFRESHESTCRL —— 4

3: 65:filez /v osi . £ 7 INCertEnrollng3x8x%.crl
GSURL_SERUVERPUBLISH
CSURL SERUERPUBLISHDELTR —— 48 (64>

ertUtil: —setreg—Befehl wurde erfolgreich ausgefiihrt.




Die .CRT Datei fuer den AIA Punkt von der Issuing CA aus dem Verzeichnis
C:\windows\system32\certsrv\certenroll in das Verzeichnis der CRLs auf dem
Webserver kopieren.

Auditing auf der CA aktivieren
Certutil -setreg CA\AuditFilter 127
Certificate Templates wieder aktivieren

Sicherstellen, dass keine Vorlagen mehr hinzugefuegt werden, wo keine CNG
Algorithmen verwendet werden. Am sinnvollsten ist es neue Zertifikat Vorlagen zu
erstellen und in den Templates CNG Algorithmen festzulegen.

Achtung: Auf Abwaertskompatibilitaet zu ggfs. alten Betriebssystemen achten

Eigenschaften der neuen Yorlage -

Schlusselnachweis I Antragstellemame I Server
Ausstellungsvoraussetzungen I Abgeloste WVorlagen I Erweiterungen | Sicherhett
Kompatibilitat Allgemein I Arforderungsverarbeitung | Kryptografie

Anbieterkategorie: | Schilisselspeicheranbieter hd |

MName des Algorthmus: | RSA v |

Minimale SchiGsselgrife: |2048

Auswahlen der fir Anforderungen verwendbaren Kryptografieanbieter

(@) Verwendung aller auf dem Computer des Antragstellers verfugbaren
" Anbieter fur Arforderungen moglich

— Fur Arfordenungen muss einer der folgenden Anbister verwendet
" werden:

Anforderungshash: SHAZ56 v

[] Atematives Signaturformat verwenden

[ oKk || Abbrechen | |Obemetmen || Hife |

Wenn auf der Enterprise Online Issuing CA die Zertifizierungsstellen
Webregistrierung installiert wurde, muss noch sichergestellt werden, dass fuer den
Server ein geeignetes Webserver Zertifikat ausgestellt wird und in der 1IS
Verwaltungskonsole eine HTTPS-Bindung mit dem neuen Zertifikat eingerichtet wird.



Zertifikatkette pruefen

Zertifizierungspfad

Zertifizierungspfad

Zertifikat anzeigen

Zertifizierungsstatus:
Dieses Zertifikat ist giltig.

CRL Download testen

@@L@ 0o~ oHQNeueReg

Datei  Bearbeiten Ansicht Favoriten  Extras

9% 1=k Postfacher - Microsoft Exc... @ ScanMail for Microsoft Ex...

Allgemein | Sperriiste
| Informationen zur Zertifikatsperrliste

Wert Z
ersion
ussteller
GuIDg ab Dienstag, 8. April 2014 11:39:03 _
Echste Aktualisier... Dienstag, 15. April 2014 23:58:03 =
ignaturalgorithmus ~ RSASSA-PSS
Slgnamrhashalgont‘ .. sha2se
tellenschliisselken... Schliissel-ID=5287ea61bb 5ch... | |
\dersian der Zertifizi... V0.0
Spenllstenﬂummer 03 ™
| PP . - L= - - - L

Wert:




CA Schluesselarchivierung aktivieren

KRA Vorlage aktivieren

Wahlen Sie eine Zertfilkatvorage aus, die fur diese Zertifizierungsstelle aldiviert werden soll.

Hinweis: Wird eine kirzlich erstelte Zerifikatvorage nicht in dieser Liste angezeigt, massen Sie moglicherweise
warten, bis die Informationen zu dieser Vorlage auf alle Domanencontroller repliziert wurden.

Maglichenweise sind fir die Zerffizienungsstelle nicht alle Zerifikatvoragen lhrer Organisation verflgbar.
Weitere Informationen finden Sie unter Konzepte fir Zertifikatvorlagen.

Name Beabsichtigter Zweck ~

E EFS-Wiederherstellungs-Agent Dateiwiederherstellung

] Envoliment Agent Zertfikatanfordenungs-Agent

1 Enrollmert Agert {Computer) Zetfkatanfordenings-Agent

E Exchange Enrollment Agent (Cfflinearforderung)  Zedifikatanforderungs-Agent =

E Exchange-Benutzer Sichere E-Mail

E IP Sec-Offline-PRIVKEY Serverauthentifizierung, 1P-Sicherheits-IKE, dazwischenlie

JE Key Recovery Agent Key Recovery Agent

] Nur Benutzersignatur Sichere E-Mail, Clientauthentifizierung

E Mur Exchange-Signatur Sichere E-Mail

& OCSP-Antwortsionatur OCSP-Sianatur hd

<| m [ >
0K | [ Abbrechen

KRA Zertifikat anfordern

CA fuer Schluesselarchivierung aktivieren

Allgemein Richtlinienmodul Erweiterungen
Uberwachung Wiederherstellungs-Agents Sicherheit

Folgenden Vorgang durchfihren, wenn die Zertifikatanforderung

Schiusselarchivierung enthalt:

(O Schlissel nicht archivieren

(®) Schiiisse! archivieren

Anzahl der zu verwendenden Wiederherstellungs-Agents:

Zertifikate des Key Recovery Agent:
Antragsteller Aussteller Ablaufdatum Status
BN Administrator . .. 09.04201606... Gulig
| Hinzufiigen... | | Entfemen | | Ansicht

OK | [ Abbrechen | | Ubemetmen | [ Hife




Zertifikatvorlagen zur Schluesselarchivierung aktivieren

Schlusselnachweis I Antragstellemame I Ausstellungsvoraussetzungen

Abgeloste Vorlagen | Erweiterun Sicherheit Server
Algemein | Kompatibiltst | Anfordenungsverabeitung | Kiyptografie

Zweck: |Signatur und Verschlisselung W, l
[ Gespente/abgelaufene Zertifikate ldschen {nicht archivieren)

Vom Antragsteller zugelassene symmetrische Algorithmen
einbeziehen

EPﬁvaten Schlussel fur G Verschiusselung archivieren]

0 Erweiterten symmetrischen Algorithmus zum Senden des
Schlussels an die Zertffizierungsstelle verwenden

[ Exportieren von privatem Schiiissel zulassen

[ Mit dem gleichen Schiissel emeuem (%)

0 Fir automatische Emeuerung von Smartcardzertifikaten vorhandenen
Schilssel verwenden, falls kein neuer Schlssel erstellt werden kann

Folgenden Vorgang ausfuhren, wenn der Antragsteller registriert wird und der
private Schiissel mit diesem Zertifikat verwendet wird:

(® Antragsteller chne Benutzereingabe registrieren
) Benutzer zur Eingabe wahrend der Registrierung auffordem

0 Benutzer zur Eingabe wahrend der Registrierung auffordem und
Benutzereingabe beim Verwenden eines privaten Schiussels anfordem

* Das Steuerelement ist aufgrund der Kompatibilitatseinstellungen deaktiviert.

[ ok | [ Abbrechen | |ibemetmen | [ e

PKI Health
A Kool - omolenstammUntenchmens P EGHIRIRAS00)

[@ Dstei Aktion Ansicht Favoriten Fenster ?

PESEEEEENIE

(] Konsolenstamm Name Status. Ablaufdatum ort
4 {5 Untenehmens-PK| e - (1/0.0) oK
4 ) IS (/0.0) (5 Zertifizierungsstellenzertifikat OK 07.04.2034 14:40
T S . /0.0) P AlA-Speicherort #1 oK 07.04.203414:40  Idaps CN=P ices, CN=Services,CN=C ion, DC- BB
(5 AlA-Speicherort £2 oK 07.04.2034 14:40

[&] Speicherort fur Speristen-..  OK 08.04.2015 01:03
2] Speicherort fiir Spenlisten-... OK 07.04.2015 06:47

By %:205ervices, CN=Services, CN=Configuratiy

Ausstellung von Zertifikaten testen

Testen, ob Computer, Benutzer, Domaenencontroller ordnungsgemaess Zertifikate
anfordern koennen

Datei Aktion Ansicht 7
@ 2| @
] 10 Antra.. Binares Zertfikat i des Zertifikats des Zertifikats  Ausqestellt: Land/Region  Ausgestelit: Organisatic Ausgestelt: Organi )
4o —
(] Gesperte Zertifikate
] Ausgestellte Zertifikate
(] Ausstehende Anforderung|
] Fehlgeschlagene Anforder
] Zentifikatvorlagen

5b000000130¢8.

18042014 14:33




Offline CA herunterfahren
Nach Abschluss aller Arbeiten kann die Offline CA heruntergefahren werden.
Achtung:

Alle 52 Wochen muss die Offline Root CA hochgefahren werden, die CRL mit Certutil
—CRL gepublished werden und von der Offline Root CA aus dem Verzeichnis
C:\windows\system32\certsrv\certenroll kopiert werden und in das Certenroll
Verzeichnis auf den Webserver kopiert werden

Server, Clients und Benutzer mit neuen Zertifikaten ausstatten

Nachdem die neue CA Infrastruktur in Betrieb genommen wurde, muessen auf allen
Servern, Clients und Benutzer Zertifikate von der neuen CA installiert werden, bevor
die alte CA dekommissioniert wird. Das ist unproblematisch in den meisten Faellen,
wenn es um Webserver- oder Anwendungsserver Zertifikate geht. Viele Aufgaben
koennen mit Hilfe des Autoenrollment per Gruppenrichtlinien automatisiert werden.
Problematisch sind Zertifikate mit dem Zweck der Datenverschluesselung (E-Mall,
Dateisystem etc.). Hier ist im Vorfeld mehr zu planen!!

IST CA dekommissionieren

http://social.technet.microsoft.com/wiki/contents/articles/how-to-decommission-a-
windows-enterprise-certification-authority-and-how-to-remove-all-related-objects.aspx

Alle aktiven Zertifikate revoken

[ Zertifizierungsstelle (Lokal) Anforderungs-ID Antranctellername Binares Zertifikat  Zertifikatvorlage Seriennummer

Anfangsdatum des Zertifikats Ablaufdatum des Zertifikats

4 j RootCA 85 N - BEGIN CERTI... Si 0 15.06.2011 10:57
7| Gesperrte Zertifikate : -----BEGIN CER 15
| 7| Ausgestellte Zertifikate a7 ----BEGIN CERTI... S 0 16
= Ausstehende Anforderung g7 -----BEGIN CERTI... Domaénencontrol...

[ Fehlgeschlagene Anforder

) Zertfik | GIM CERTI... Demanencontrol...
ertifikatvorlagen

GIM CERTI... Demianencontrol...
GIN CERTI... Domiénencontrol...
GIMN CERTI... Demanencontrol...

.. Domanencontrol...

.. Demanencontrol...

_‘:h Alle Aufgaben 3 Binardaten exportieren...

Zertifikat sperren

----BEGIN CERTI...

--BEGIN CERTI...
----BEGIM CERTI...
----- BEGIN CERTI... We e
————— BEGIM CERTI... Domianencontrol...
----BEGIN CERTI... Domaénencontrol...
--BEGIN CERTI... Doméanencontrol...
----BEGIN CERTI... Computer (Mac...
GIN CERTL.. Deminencentrol
GIMN CERTI... Demianencontrol
.. Dominencontrol
.. Domanencontrol...
.. Smartcard-Bl

< m > < m


http://social.technet.microsoft.com/wiki/contents/articles/how-to-decommission-a-windows-enterprise-certification-authority-and-how-to-remove-all-related-objects.aspx
http://social.technet.microsoft.com/wiki/contents/articles/how-to-decommission-a-windows-enterprise-certification-authority-and-how-to-remove-all-related-objects.aspx

CRL anpassen

CRL Intervall verlaengern (laenger als Laufzeit der gerade revokten Zertifikate),
Publishing der Delta CRL deaktivieren

Eigenschaften von Gesperrte Zertifikate _

Parameter fir Speristenverdffentiichung | Zertfikateperiste anzeigen |

Eine Zertifikatspemliste beschreibt Zerificate, die Clients als ungdtig
betrachten sollen

Veriffentlichungsirtervall der
Spemiste: e
MNachste Alktualisienung: 25.04.2014 14:41

[[] Dettaspemiisten verdffertlichen
Verdffentlichungsintervall: 1 Tagen

Nachste Aktuslisierung:

[ ok | [ Apbrechen | [(Obemehmen| [  Hife

Sperrliste veroeffentlichen

Zertifikatsperrliste veroffentlichen -

Die zuletzt veroffentlichte Speniste ist weiterhin gdltig. Clients erhalten keine neue
Sperliste, solange deren aktuelle Liste nicht abglaufen ist.
Typ der zu verdffentlichenden Spemiste:

(®) Neue Speriste
Stellt eine vollstandige Speniste aus, die aktuelle Speminformationen der
Zerifizierungsstelle enthalt.

Mur Deltaspenliste

0K | [ Abbrechen




Zertifikatsdienste deinstallieren

CA Objekte aus der Active Directory Konfigurations Partition loeschen, wenn alle
Zertifikate korrekt revoked wurden.

[ Active Lirectory-standorte und -Uienste | SRS MName Iyp Beschreilbung
I | Sites RootCA certificationAu...
4 || Services

| AuthN Policy Configuration

| Claims Configuration
|| Group Key Distribution Service
1| Internet Gateway
| Microsoft Exchange
| Microsoft Exchange Autodiscover
| Microsoft SPP
MsmagServices
| MetServices
| Public Key Services
T AIA
a [ | CDP
p
| Certificate Templates
| Certification Authorities
| Enrollment Services
1 KRA
7 0D
RRAS
| Windows NT

b
b
B
B
B
4
4
4
4
4

L= = -

b
b

NTAuth Objekte loeschen

certutil -viewdelstore "ldap:///CN=NtAuthCertificates,CN=Public Key
Services,CN=Services,CN=Configuration,DC=ForestRoot,DC=com?cACertificate?ba
se?objectclass=certificationAuthority"

certutil -viewdelstore "ldap:///CN=NtAuthCertificates,CN=Public Key

Services,CN=Services,CN=Configuration,DC=ForestRoot,DC=com?cACertificate?ba
se?objectclass

Nach der Deinstallation der CA die CA Datenbank loeschen

%systemroot%\System32\Certlog



Auf allen DC die automatisch erstellen Domaenen Controller Zertifikate
loeschen

certutil -dcinfo deleteBad

Exclude leaf cert:
B707d8af7018685ef hf55320d4b6h5eeeadi?da
Full chain:
EB4Efdl359&49ah3c92aa346316353a4a?6479ch
izszing Issue :
Iszsuer:
MotBefore:

Subject:

Serial: 593 BBB2a9hhea eeeﬁ3eB33BBBBBBBBBZa9

SubjectAltName: Anderer MName: DS—OhJek Guid=84 168 43 31 d7 a7 de cb 53 45 ht &
a3 99 ?? M d? ad. DNS-—Mame=C:W = il

Template: DomainController

68461 dA35%e4?abdc?2aa346316853a4a76479ch

KDC-Zent if ikate § ii i

ertlUtil: —DCInfo-Befehl wurde erfolgreich ausgefiihrt.

sUserssAdministrator.. ool B0 =

Im Rahmen des naechsten Gruppenrichtlinien Aktualisierungs-Intervall werden neue
DC Zertifikate angefordert



