[IS 7.5 mit Exchange Server 2010 — OWA FBA Intern und Extern
ueber Forefront TMG

Interne Exchange Benutzer sollen Outlook Web Access mit Formularbasierter
Authentifizierung (FBA) verwenden. Aber auch Benutzer aus dem Internet sollen
OWA mit FBA verwenden. Hier wird die FBA von Forefront TMG generiert und wenn
Intern und Extern FBA aktiv ist, bekommen Benutzer aus dem Internet eine doppelte
FBA Anmeldung. Um das Problem zu loesen kann man mit zwei virtuellen
Verzeichnissen im IIS arbeiten. Das eine virtuelle Verzeichnis verwendet FBA fuer
Aufrufe von OWA (OutlookWebApp) intern, das andere Vdir verwendet Basic
Authentication. Forefront TMG wird so konfiguriert, dass auf das virtuelle Verzeichnis
mit Basic Authentication umgeleitet wird.

Zweite IP-Adresse

Zuerst wird eine zweite IP Adresse auf dem Exchange Server 2010 benoetigt, welche
fuer das neue virtuelle Verzeichnis eingerichtet wird.

2]

IP Settings |Dns | wins |

r IP addresses

IF address | Subnet mask
192.2,200.78 255.255.255.0

21|
—_| IP address: | 192. 5 .200. 79 [
Subnet mask: j
Add Cancel |
Add... | Edit... | Remove |

—Iv Automatic metric

Inkerface metric: I

oK | Cancel |

Um zu verhindern, dass alle IP-Adressen im DNS registriert werden, sondern nur die
primaere IP-Adresse fuer den internen OWA Aufruf, muss ein Hotfix im System
eingespielt werden (wenn das System Windows Server 2008 ist. Fuer Windows
Server 2008 R2 existiert der Fix (noch) nicht):

http://support.microsoft.com/kb/975808/en-us

Danach kann mit NETSH festgelegt werden, welche IP-Adresse NICHT im DNS
registriert werden soll:


http://support.microsoft.com/kb/975808/en-us

Netsh int ipv4 add address <Interface Name> <ip address> skipassource=true

Auf einem Windows Server 2008 R2 ist die derzeit einzig mir bekannte Moeglichkeit,

die dynamische DNS Registrierung auf dem Server auszuschalten und den A Record
im DNS manuell anzulegen:
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Anschliessend in der DNS-Verwaltung einen statischen A-Eintrag mit der IP-Adresse
des DNS Servers erstellen (den dynamischen DNS Record vorher loeschen).

IP-Adresszuordnung auf der Default Web Site anpassen
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Die Bindings der Default Webseite auf die explizite IP Adresse setzen
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Neue Website erstellen und an die zweite IP binden

Add web Site 2=l

Site name: Application poal:
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Ein neues SSL Zertifikat ausstellen auf einen Namen, welcher vom Forefront TMG
Server aufloesbar sein muss. Ggfs. auf dem TMG Server den Hostnamen in die
HOSTS Datei eintragen. Das Zertifikat muss von einer vertrauenswuerdigen
Zertifizierungsstelle (welcher auch der Forefront TMG vertraut) ausgestellt werden.

Zertifikatanforderung stellen



Reguest Certificate 2 x|
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Distinguished Name Properties

Specify the reguired information for the certificate. Statefprovince and Citylocality must be spedified
as offidal names and they cannot contain abbreviations.

Commen name: ITMG-OWA-FBA.exdom.intern
Organization: JIT TRAINING GROTE
Organizational unit: Il‘r—
City flocality fpienstaedt
State/province: INiedersachsen|
Countryregion: IDE j
Previous | Mext Finish Cancel

CSP und Schluessellaenge auswaehlen

Request Certificate
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Cryptographic Service Provider Properties
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Select a cryptographic service provider and a bit length. The bit length of the encryption key
determines the certificate's encryption strength. The greater the bit length, the stronger the security.
However, a greater bit length may decrease performance.

Cryptographic service provider:

IMiu‘osoft R5A SChannel Cryptographic Provider j
Bit length:
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Previous | MNext Finigh Cancel

Signing Request Datei erstellen



Request Certificate 2=l

|| File Name
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Spedify the file name for the certificate request. This information can be sent to a certification
authority for signing.

Specify a file name for the certificate request:
IC: \temp{TMG-OWA-FBA. txt D

Previous | Mext I Finish | Cancel I

Inhalt der Anforderungsdatei in die Zwischenablage kopieren
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Advanced Certificate Request einreichen



icrosoft Active Directory Certificate Services - Windows Internet Explorer
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Microsoft Active Directory Certificate Sevices — exdom-W.

Advanced Certificate Request

The policy of the CA determines the types of certificates you can request. Click one of the following options to:
Create and submit a request to this CA.

w request by using a base-64-encoded CMC or PKCS #10 file, or submit a renewal request by using a Dase-m@

Zertifikatvorlage ist Webserver. CSR Request aus der Zwischenablage pasten

‘ Microsoft Active Directory Certificate Services - Windows Internet Explorer
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Microsoft Active Directory Certificate Services — exdom-W2

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded CMC or PKCS #10 certificate request or PKCS #7 renewal request
generated by an external source (such as a Web server) in the Saved Request box.

Saved Request:

W2v4TOBIKE60FNVay+2 rASScxTRex2/ SVIVHIrCam 4 |
Base-64-encoded |i+c9g¥41/0gbi PA4pUalk3blmvorfoJOYEZ0x22n
certificate request [K1E0ZQkJE0BRCCAWiIKpKg2gsbSpwuKogX1NTE4Bop

(CMC or YaoKSHLGEDOIuPmOhlRhNH1ERwIacCzZWo4JwwE 4
PKCS#10or  |--——- END NEW CERTIFICATE REQUEST-----
PKCS #7): -

4| | »
Certificate Template:

Additional Attributes:

Attributes: L
4
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Zertifikat downloaden



(::' Microsoft Active Directory Certificate Services - Windows Internet Explorer
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Certificate Issued

The certificate you requested was issued to you.

& DER encoded or  Base 64 encoded

o1 Download certificate
—===4 Download cerificate chain

Zertifikatrequest im 11S abschliessen
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.CER File angeben

Complete Certificate Request 21xl

' Specify Certificate Authority Response
J

Complete a previously created certificate request by retrieving the file that contains the certificate
authority's response.

File name containing the certification authority's response:

IC:\bemp\cermew.oer e

Friendly name:

|TMG-0WA-FEA.Exdom.mbemI

Fertig



qgl Server Certificates

Use this feature to request and manage certificates that the Web server can use with Web sites

configured for S5L.

MName = | Issued To | Issued By
W2K8.exdom.intern exdom-W2Ka-CA
exdom-W2Ka-CA exdom-W2Ka-CA

TMG-OWA-FBA.Exdom.intern TMG-OWA-FBA. exdom.intern exdom-W2Ka-CA

General |Details I Certification Path

R Certificate Information

» Ensures the identity of a remote computer

This certificate is intended for the following purpose(s):

Issued to: TMG-OWA-FBA.exdom.intern
Issued by: exdom-W2KS-CA

Valid from 13, 09, 2010 to 12, 09. 2012

H? ‘fou have a private key that corresponds to this certificate.

| —

Issuer Statement |
[ =] Features View Learn more about certificates

Zertifikat der neuen Website zuordnen (Binden)

Edit Site Binding

Type: IP address: Port:
[ttps =] J1s2.9.200.79 =] s
Host name:

MG-0WA-FBA.Exdom.intern View

Neues OWA Virtual Directory erstellen



Source: http://technet.microsoft.com/de-de/library/bb123752(EXCHG.140).aspx

¥ ystemd2>New OwalirtualDirectory —name "TMG-FBA HUehSiteName "THMG— OHR FBR" I’
UARNING: fAiny new Outlonk Web App virtual directories that you create will be named “owa', regardless of the name that's .

specified.
UARNING: You have created an OWA virtual directory. You also need to create a corresponding ECP virtual directory in
the same web site.

Server Ovalersion

owa (TMG-OUWA-FBA> ] Exchange2818

[PS]1 C:\Uindows“system32>

Neues ECP Virtual Directory

[PE]1 C:“\Windows\system32>New-EcplirtualDirectory —WebfiteName "TMG-OUWA-FBA"

Server

ecp (THG-OWA-FBA>

[PE]1 C:Windows\system32)

Ergebnis im IS
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Fuer OWA

Exchange Management Console
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MName | Version
whowa (Default web Site) Exchange 2010
whowa (TMG-OWA-FBA) Exchange 2010

Fuer das ECP


http://technet.microsoft.com/de-de/library/bb123752(EXCHG.140).aspx
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[& ecp (Default Web Site)
[&} ecp (TMG-OWA-FBA)

External URL anpassen. Die Internal URL kann leer bleiben



owa (TMG-OWA-FBA) Properties

Authentication fuer das neue OWA und ECP Verzeichnis auf Basic Authentication
stellen



owa (TMG-OWA-FBA) Properties |

Public Computer File Access | Private Computer File Access I Remate File Servers
General Authentication | Segmentation

 Use one or more standard authentication methods:
[ Integrated Windows authertication
[ Digest authentication for Windows domain servers
¥ Basic authertication (password is sent in clear text)

" Use foms-based authentication
Logon format :
¥ Domain‘user name
" User principal name (UPM)
" User name only

Logon domain:

li:i:j- To configure SSL settings for this Outlook Web App virtual directory, use the
"~ Intemet Information Services (I1S) snap-n.

'a:l QK I Cancel Apphy Help

BEMERKUNG:

Wenn ueber den Forefront TMG auch noch Exchange Active Sync gemacht werden
soll und mit nur einem Listener gearbeitet wird, muss auf dem Exchange Server auch
noch ein neues Exchange Active Sync Virtual Directory angelegt werden.

Auf Forefront TMG Seite

Auf Forefront TMG Seite muss jetzt in der Exchange Webclient
Veroeffentlichungsregel auf der Registerkarte ,Nach® der Exchange Server mit den
neuen virtuellen Exchange Verzeichnissen angesprochen werden. Es muss also in
der HOSTS Datei oder im DNS auf die neue IP-Adresse mit einem Namen verwiesen
werden. Hierbei daran denken, dass der Common Name im Zertifikat enthalten sein
muss, damit es zu keiner Zertifikat Fehlermeldung kommit.



Eigenschaften von Outlook WebApp

Offertlicher Mame | Pfade | Eridaing I Benutzer I Zeitplan
Linkubersetzung | Authentifizierungsdelegierung | Anwendungzeingtellungen
 Allgemein | Aktion I ‘Yon Hach | Datenwverkeh | Listener
Dieze Reqel gilt fur die verdffentlichte Site:

ITMG-DW.&-FBAEXDDM.INTEHM

Mame oder IP-Adresse des Computers (erforderlich, wenn der interme
Sitename unterschiedlich izt oder nicht aufgelost werden kann]:

I Durchsuchen... |

v Urspriinglichen Hostheader anstells des aktuglen Headsrs
weiterleiten, der im Feld fur den internen Sitenamen angegeben ist

—Anforderungen an die veroffentlichte Site weiterleiten———————————

Legen Sie fest, wie die Firewall Anforderungen an den
veraffentlichten Server weiterleitet:

& Lrsprung der &nforderungen scheint der Forefront
TMG-Computer 2u sein

i Ursprung der Anforderungen scheint der urspriinglishe Clisnt 2u
sein

Regel testen | QK I Abbrechen Ubermehmen




