IS 7.0/ 7.5 with ONLY integrated authentication

Bei einem Kunden hatte ich im Rahmen eines Forefront TMG / [IS WebDAV
Publishing Problems folgendes Problem: Wenn man im IIS ausschliesslich HTTPS
Bindungen zulaesst und ausschliesslich die Integrated (NTLM/Kerberos)
Authentication, dann funktioniert die Passthrough Authentication bei der Eingabe des
NetBIOS Namen im Link (Bsp.: HTTPS//SERVERO01), wenn man jedoch
HTTPS://SERVERO1.DOMAENE.TLD eingibt, erscheint im Browser immer ein Popup
Window und fordert den User zur Eingabe seiner Credentials auf.

Ich war erst mal ratlos, also das ganze in der 1IS Newsgroup gepostet, aber leider in
den letzten zwei Tagen keine Antwort erhalten :-(. Meine eigene Recherche ergab
eine Menge MS KB Artikel Informationen zu diesem Problem und einer moeglichen
Loesung, aber keine der Loesungen half. Das Problem konnte ich auf verschiedenen
[IS7 und IIS 7.5 Maschinen nachstellen.

Nicht der IIS oder WebDAV ist der schuldige, sondern das Zonenmodell des IE.
NetBIOS Namen werden in der Security Zone "Lokales Intranet” ausgefuehrt, DNS
(FDDN) Namen in der Security Zone "Internet".

Bindung auf HTTPS im 1IS setzen und Zertifikat anfordern
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Mit diesem Feature kinnen Sie Zertifikate anfordern und verwalten, die der Server bei fiir S5L
konfigurierten Websites verwenden kann.
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HTTPS Bindung
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0 Authentifizierung

&5 Startseite

93 DC-MUC (FABRIKAM\Administrator)
i Q Anwendungspools

B (@] Sites

+ 43 Default Web Site

Gruppieren nach:  Keine Gruppierung

Name -~ | status | antworttyp
Anonyme Authentifizierung Deaktiviert

ASP.MET-Identitatswechsel Desktiviert

Digestauthentifizierung Deaktiviert HTTP 401 - Abfrage
Formularauthentifizierung Deaktiviert HTTP 302 - Anmeldun
Standardauthentifizierung Deaktiviert HTTF 401 - Abfrage
Windows-Authentifizierung Aktiviert HTTF 401 - Abfrage




Test mit FQDN

=] 42| x H3mw

_J Verbindung wird hergestellt... | | & T - gég v

Achtung: Die verstadrkte Sicherheitskonfiguration fiir Internet Explorer ist nicht aktiv

Die verstirkte Sicherheitskonfiguration fir Internet Explorer ist eine Option, die in Windows Server 2003-Betriebs
angeboten wird. Damit kénnen die Internet Explorer-Sicherheitseinstellungen fir alle Benutzer auf einfache und =t
werden.

Wenn Sie die verstarkte Sicherheitskonfiguration fir Internet Explorer aktivieren, werden die Internet Explorer-Si
singestellt, dass das Browsen von Internet- und Intranetwebsites flir Benutzer eingeschrankt wird. Dies verringert
des Servers durch Websites, die eventuell ein Sicherheitsrisiko darstellen. Weitere Informationen, inklusive einer -
Anderungen, die in der verstirkten Sicherheitskonfiguration fiir Internet Explorer enthalten sind, finden Sie in der
Werstarkte Sicherheitskonfiguration fir Internet Explorer.

Aktivierung der ver Wdons SautE, =] enutzer
SchlieBen Sie alle Verbindung wird hergestellt mi rikam.com.
2. Klicken Sie auf St er.
3. Klicken Sie auf Fa d.
. . Benutzen "
4. Klicken Sie unter ! — cnutEename tion fiir IE koni
5. Klicken Sie unter . | Kennwort
6. Klicken Sie unter | L ) e: FABRIKAM
7. Klicken Sie auf Ok M| Anmeldedaten speichern
8. HKlicken Sie fur Ad m die verstarkte
fur IE zu deaktivie
OK I Abbrechen

Test mit NetBIOS Namen

{?dc-muc - /Webdavtest/ - Windows Internet Explorer

& | Web Slice-Katalog =

"_E dc-muc - fWebdavtest/ | |

dc-muc - /'Webdavtest/

[To Parent Directory]

30.09.2009 02:31 844648 Bginfo.exe

27.04.2010 14:05 1447 certnew.cer

28.07.2006 09:32 7005 Eula.tLxt

28.11.2009 20:20 1105 FI.bgi

14.07.2009 03:15 1853440 ImagingEngine.dll
20.04.2010 09:24 0 Heues Textdokument.txt
27.04.2010 14:11 4225 SEN-ExZ010.pf=x
27.04.2010 14:04 3228 SAN-Exchange.redg

21.02.2010 21:44 168 web.config




Aufnahme des FQDN in die Sicherheitszone Intranet im IE

Extras — Internetoptionen — Sicherheit

6;'dc-muc - /Webdavtest/ - Windows Internet Explorer ===

@g}v Iﬁ, https: //de-muc/Webdavtest) j ﬂ (X I;" Bing Pl

ﬁ Favoriten | {5 £ | Vorgeschlagene Sites @ | Web SliceKatzlog =

@dcﬂnuc—M‘ebdavbestf | | ﬁ © = [ s§a - Seite = Sid’werheit@-

Se” -
Internetoptionen 2l Lokales Intranet x|
Verbindunge Programme I Erweitert I Lnlcaless E |
_ Aligemein | Dpatenscuz | mhele
Sie kéinnen Websites zu dieser Zone hinzufiigen und aus ihr
by entfernen. Fir alle Websites in dieser Zone werden die
. Wahlen Sie eine Zone aus, um i eitseinstellungen festzulegen. Sicherheitseinstellungen der Zone verwendet. ket
g Q v" Diese Website zur Zone hinzufigen:
. Hinzufa I
Internet Lokales Intranet Vertrauenswiirdige  Eings https:// inzufiigen
Sites https:/f172.19.11.2f
< | fex= e Fab Eit LJ
. ntfernen
= ( stee | < https:/fdc-muc. fabrikam.com/
& Diese Zone ist fiir alle Websites, die im Intrar = b FEdTjowa
= der Firma ermittelt wurden. \-_/ https:/dc-muc. fabrikam. com/Webdavtest
https://dc-muc/
e T = https://dc-muc/fcertsrv
b e ieser Zone —
" Fiir diese Zone zugelassene Stufen: Alle https:fdc-muc/certsrv fcertnew. cer ReqlD =5&Enc=hi tps:) erforderlich
Niedrig https://dc-muc/certsrvfcertrqad.asp
- - - Angemessen fiir Websites im lokalen Netzwerk (Intranet) https:ffdc-muc/certsrvfcertrqus.asp "
- | - -Die meisten Inhalte werden ohne Eingabeaufforderung https:/jdc-muc/certsry/certraxt.asp Schiiefien
- - ausgefiihrt
-__I- -Kein Download nicht signierter ActiveX-Steuerelemente
‘|'I - Entspricht mittlerer Stufe, mit Ausnahme der https://de-muc/Webdavtest
Eingabeaufforderung https:/flocalhost/
I~ Geschiitzten Modus aktivieren (erfordert Internet Explorer-Neustart) https:/Mocalhost/Webdavtest
Stufe anpassen... Standardstufe | https:/localhost/WebdavW 7 A
Alle Zomen auf Standardstufe zuricksetzen |
oK Abbrechen Ubermehmen |
r I I —]

Danach funzt es

{_'.;'dc-muc.fabrikam.com - fWebdavtest/ - Windows Internet Explorer

ttps: (/dc-muc. fabrikam, com\Webdavtest/

T.:f Favoriten | 'ié‘, & | Vorgeschlagene Sites =~ g | Web SliceKatalog -

€& dec-muc. fabrikam.com - fWebdavtest/ | |

dc-muc.fabrikam.com - /'Webdavtest/

[To Parent Directory]

30.09.200% 02:31 844648 Bginfo.exe

27.04.2010 14:05 1447 certnew.cer

28.07.2006 09:32 TO005 Eula.txt

28.11.200%9 20:20 1105 FI.bgi

14.07.200%9 03:15 1853440 ImagingEngine.dll
20.04.2010 09:24 0 Neues Textdokument.txt
27.04.2010 14:11 4225 SLN-Ex2010.pf=x
27.04.2010 14:04 3228 SAN-Exchange.redq

21.02.2010 21:494 168 web.config




