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Ueberblick ueber die Forefront Produktpalette

Demos
Forefront TMG 2010
UAG 2010
Forefront Protection 2010 for Exchange
Forefront Client Security
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Zunehmende Herausforderungen
fur die Sicherheitsumgebung

P
Gefahrlichere Fragmentierung von
Bedrohungen Sicherheitstechnologie

* Fortgeschrittenerer * Zu viele Einzelprodukte

* Anwendungsorientierter « Ddrftige Interoperabilitat

« Haufiger * Fehlende Integration

+ Auf Profit abzielend * Fehleranféllige Verwendung
\.
L&k

Schwierige Verwaltung
und Bereitstellung

* Mehrere Konsolen

* Ereignis-Reporting und
-analyse unkoordiniert

* Hohe Kosten und Komplexitat




Die Microsoft-Initiativen zur IT-Sicherheit

/_

Security Development Lifecycle
Definiertes Vorgehen

Sicheres Design bereitstellen und
Risiken frihzeitig reduzieren

Security Intelligence Report

Halbjahrlich erscheinender Report des
Microsoft Malware Protection Teams

www. microsoft.com/sir

Engagement in Standardisierung, Strafverfolgung
und Endanwender-Sensibilisierung und =Schutz

\Wr
www. microsoft.de/mse

Eingebaute Sicherheitsfunktionalitaten

Etwa bei Windows 7, Windows Server 2008 R2, Microsoft Office, SharePoint
\
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Because it'’s everybody's /1 business

Was ist Microsoft Forefront? > Fashont |

—

Eine umfassende Familie von
Sicherheitsprodukten flr die

Offentliche Verwaltung und Unternehmen,

die durch enge Integration und vereinfachte
Verwaltung einen grof3eren Schutz ermdoglichen.
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Microsoft vereint branchenfuhrende,

durchgangige und effiziente
Sicherheitstechnologien.
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Das bisherige Forefront
|dentitats- und Sicherheitsangebot

Weitere Losungen:

* Identity Management
* Rights Management
* NAP ...

Microso ft

7 Forefront
Online Security for Exchange

\
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Realitaet und (nahe) Zukunft

" CY.2009 CY 2010
H2

Currently Available

AD
Rights Management Sevvices
Fadarsion Senvices




Unser Ansatz: ey B
Business Ready Security 27 Forefront |

—

Sicherheits- und
|dentitats-Losungen
bilden eine
untrennbare Einheit.

|dentitat
~ HANDHABBAR

@ INTEGRIERT y

~ Verwaltun®
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Forefront Protection Suite — Architektur sxsosstom-

F& Em;rgfmnt' ‘
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| Vereinheitlichte Verwaltung ) Ausfiuhrliches Reporting ' 1 Unternehmensweite Analyse '

Forefront Protection Manager
(zentrale Verwaltungkonsole)

(c/”

Security Assessment Sharing (SAS)

Server- Netzwerk
anwendungen (Edge)
Y
q
> Eorefront

\ Online Protection for Exchange ‘
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Forefront Protection Suite:
Sicherheitstechnologien

Because it's mrybody’slbusinns

o, Micromofr
.

~ Forefront

Verwaltungkonsole: Forefront Protection Manager

Informationssammlung & Teilung

Microsoft®

4 Forefront
Endpoint Protection 2010

Antivirus
Antispyware

Host-Firewall

Vulnerability-Assessment
& Remediation

NAP-Integration

Host-Audit
Log-Analysis

Endpoint-Protection

.

Koordinierte GegenmalRnahmen

Microsoft’

Forefront:

Protection 2010
for Exchange Server

Exchange-Protection

Content-Filtering

Advanced Anti-Spam

Microsoft*

4 Forefront

Protection 2010
for SharePoint*

SharePoint-Protection

Content-Filtering

Messaging & Collaboration
Server Protection

Untersuchung & Reporting

Microsoft*

Forefront
Threat Management Gateway

Web-Filtering

Application-Layer Security.

HTTPS-Inspection

Firewall

ite-te-Site emote
Access VPN

Intrusion-Prevention

Edge-Protection

__lenu:e it's mrybndqum




Forefront Protection Manager
Zentrale Administration und umfangreiches Reporting

Alerts Summary
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Security Summary

Time Report Generated: 2142006 11:11:11 AM e Span: 72 Hours.

Folicys A1 Computers From: 61872008 11:11:08 M
Number of Computers: 62 To: Bf21/2006 11:11:09 AM
Microsoh Foeeont Ciert Secir deuciory

Policy Deployment Statu:

Ubersicht Sicherheits-

status Endgerate

Gesamt-
sicherheitsreport

—— D |
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Forefront Protection Suite
Integration in die Infrastruktur

= Richtlinien -5
Update

fJ_ S stem Centet
Operatlons Manac

SE

(oder alternativ

Reports& Analyse

% Analys




Die Starke mehrerer Engines nutzbar machen

Forefront Server Protection
beinhaltet und nutzt
fanf Antivirus-Engines
fuhrender Hersteller

Microsoft

KA{PIR|KY 3

(i)

authentium

i sk e il

NORMAN

Jeder Scan-Job bel Forefront
Server Protection kann bis zu funf |
Engines gleichzeitig verwenden

v Eliminiert den
Single Point of

Interne Messaging und Failure
Collaboration Server

v Minimiert mogliches - @"
Verwundbarkeits- @
zeitfenster
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Forefront: Der Multi-Scan-Engine-Vortell

- Schnelle Reaktion
auf neue
Bedrohungen

- Engines bieten
gegenseites
“Backup”

- Vortelil durch
Unterschiedlichkeit
der AV-Engines
und Heuristiken

Weniger als 5 Stunden

5 bis 24 Stunden

Mehr als 24 Stunden

Reaktionszeit! (in Stunden) ‘Single-Engine’ Lésung

Number Name Engines
[ 01/09 | autoruniitws42ex. | = 000 [ 118547 | 8983 | 116183 |
i 01/09 |  bususitwdex [ = ooo |20l 082 | 5393 |
| 01/09 | confickeritwsdl | = o000 [ o000 | 11355 | 000 |
[ 01/09 | koobfacelitwi8ex. | = 000 [ 36065 | 000 | 105018 |
| 01/09 | momibotitw2ex | = o000 [ o000 | 000 | 98205 |
[ 0109 | pinititwaex. ] = 4285 [ 20503 | 000 | 87323 |
| 01/09 |  sbotitw30ex | = o000 [ o000 | o000 | 000 |
| 01/09 |  sbotitw39ex | = o000 [ 94640 | 000 | 000 |
L 02/09 | agentitwddex  f = o000 | 000 | 20417 | 72310 |
[ 02/09 | autoruniitws80ex. | = 000 [ 34137 | 91760 | 33667 |
| 02/09 | autorunitws85ex | = o000 [ 60293 | o000 | 000 |
| 02/09 | autorunitwS94ex. | = o000 [ 70405 | 000 | 4240 |
| 02/09 |  maganiaitw2dex. | = o000 [ o000 | 000 | 52260 |
| 02/09 | onlinegames itw624ex. | 000 | 38688 |29 ]  0.00 |
| 02/09 | onlinegames itw627.ex. | 000 [ 20733 | 6088 |2
| 02/09 | onlinegames itw643.ex | o000 | 2233 | 622 | 3218 |
i 02/09 | sbotitwadex. [ = ooo | 112087 | 000 [ 000 |
| 03/09 |  autoititwd0ex | = o000 [ o000 | 000 | 110162 |
| 03/09 | autorunitws97ex | = o000 [ 55512 | o000  |AGE8
[ 03/09 | autoruniitwso8ex. | = o000 | 283 | 18727 | 667.85 |
| 03/09 | autorungitweOiex | = o000 [ 51032 | 000 | 000 |
| 03/09 | autorunitwéibex | = 000 [ 55512 | o000  |AGES
| 03/09 | ircbotitwd85ex. | = o000 [ 337 | 037 | 7905 |
[ 03/09 | mariofitwdex. ] = 000 [ 30940 | 94595 |  653.03 |
| 03/09 | onlinegamesitwéSiex. | 000 | 000 | 14548 | 5547 |
[ 0309 |  botitwasex | o000 | 75728 [ 000 [ 000 |

** 0.00 denotes proactive detection
1 Source: AV-Test.org 2009 (www.av-test.org)
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Die Forefront Roadmap — Business Ready Security

Aktuelles Portfolio November 2009 2010

3 .
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» Optimale Performance

Erkennung der Exchange-
Rolle

» AV-Stamping

>

Bias-Einstellung

Maximale Sicherheit

>

>

>

Intelligentes Hintergrund-
Scannen

Scan-On Scanner Update-
Scanning

Proaktives Scanning
Echte Dateifiliterung

Premium-AntiSpam fur
Exchange

Forefront Security for Exchange Server

Internet

Edge
Transport

Exchange Site 1 Hub
Transport

Exchange Site 2

Mailbox Server

Because it's mryhﬁf:Ih.lﬂlm



Forefront Security for OCS

» SIP-Nachrichtenstrom wird
durch FSOCS geroutet

» Geprufte Nachrichten und
Filetransfers werden gestempelt
und durch OCS weitergeleitet

» Infizierte Dateien werden blockiert
und/oder in Quarantane gestelit

» Benachrichtigung wird an den
Administrator gesendet

3 gf

"

Quarantine

SIP
Message
Stream

OCS
2007
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Forefront Security SharePoint Server

» Virenschutz fur die Dokumenten- soL
Bibliothek 'I E_gcument
Iorar
» Echtzeitschutz beim Up-und :
Download von Dokumenten in die ‘ Document

SQL-Datenbank
» Manuelle und zeitgesteuerte Scans

» Durchsetzen von inhaltlichen
Richtlinien

» Dateifilter kbnnen auf Basis von
Dateinamen, Dateiendung und
Dateityp angewendet werden

» Filterung nach ungewollten Inhalten
Ist auch innerhalb von Dokumenten
moglich

SharePoint
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%
ienz=

=)
RSN
A it ryhndy's! busi
Effenz MgV defniert| Because it's eve ness



Forefront Server Security Management Console

* Zentrale Verwaltungskonsole

* Bereitstellung und Konfiguration von

Forefront/Antigen Security for Exchange
und SharePoint Server

* Automatisiert die Aktualisierungen
Im gesamten Netzwerk

* Ermoglicht umfangreiches

Reporting und Festlegung
von Outbreak Alerts

SharePoint Server
B2

Effizienz=:

Exchange Server
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Microsoft®

Forefront
= = = "Update Client Security

— W

-~~~ Microsoft

Management Reporting and

Server Alerting Server

i/ Microsoft: ]
ag Windgc . / \
Active Directory

(OR ALTE FNATE SYSTEM) ]'

A Wi

1Ly Updvnfte e

= Desktops, Laptops and Server Operating Systems
1 Running Microsoft Forefront Client Security secause s evorjboayi LN




Forefront Client Security

Anti-Malware-Schutz der Client- und Server-Betriebssysteme

Einheitlicher [ QEine Ldsung fur Viren- und Spyware-Schutz
1) hung des Systemzustands
= \lz4 | Uberwachung des Sy
- Eigene Research- & Response-Zentren

DR
-

r einfache, zentrale Verwaltung
| ‘fund Richtlinien-Verteilung
1 bestehende Infrastrukturen

it bietet kompletten Uberblick
raftige Berichte (z.B. téglich per Email)

Uberblick &
Kontrolle
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Forefront UAG

Windows
Server 2008 R2 | L

Server 2008 R2
Windows 7

Windows
Servor 2008 R2

Windows
Sorver 2003
Legacy
Application
Server
ff Windows Server 2008 =2 NonWiadits
DirectAccess Server o
+
IPv4 &
Ve, Microsofte |
< Forefront
Unified Access Gateway




Lust auf Links?

wewnr microsoft comftmg - Herstellerwebsite, Produktinfos, FAQ

whiti, FRCrosoft com fisa - Herstellerwehbsite, Produktinfos, FAQ
et msisafan. de - Artikel und jede Menge Infos rund um den [R8-5erver
w1z aserver.org — Eine der englischsprachigen Fessourcen zum Thema
wewnd. 15 atools. org - Jim Harrison's Toolsammlung
et 15 ASCRIPTE 0rg - Scriptsammlungen von Jason Fossen
v 1saserver. bim - Tools und Destination Sets
microsoft public. de.german.isaserver - Deutschsprachige EAJTMG-Mewsgroup
social technet microsoft. com/forumsfisa - Microsoft 158-Forum
social technet microsoft. com/forumes tmg - Microsoft TRMC-Forum
I5A f TMG Elogs
blogs technet comfisablog - Forefront TMG {54 Server) Product Team Elog

wewnr. Carborwind net/blog - Elog von Adrian Dimcew
blog rmsfirewall org.uk - Elog wan Jason Jones
tmgblog. richardhicks com - Elog won Eichard Hicks
blogs. technet com fyuridiogenes - Elog von Yuri Diogenes
msrvps. comfblogsrauscher — Elog won Dieter Eauscher

Forefront §f IT-5ecurity

weit ricrosoft comfforefront - Englische Microsoft Forefront-iebsite
wemind, ricrosoft com fgermany/forefront - Deutsche Microsoft Forefront-Website
weww Tindproxpforurl com - Site zum Thema proxy. pac und wpad. dat
technet rmicrosoft com - Forefront Edge Security

Partner

i, (t-training—grote. de - Training, Consulting, Infos

wnnd, alxperts. de - Training und Consulting

\\%J// whntid, iEntrUR. et - Qualifik ationsprofil Hentrup = -
=4 = it secUrequard. at - Hersteller von 158/ TMG Appliances el I‘l’smrybdqum
it e

)
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Microsoft

Marc Grote

Microsoft Forefront

www.forefront.de

www.microsoft.com/forefront
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