




• Fortgeschrittenerer 

• Anwendungsorientierter 

• Häufiger 

• Auf Profit abzielend 

• Zu viele Einzelprodukte 

• Dürftige Interoperabilität 

• Fehlende Integration 

• Fehleranfällige Verwendung 

• Mehrere Konsolen 

• Ereignis-Reporting und 
-analyse unkoordiniert 

• Hohe Kosten und Komplexität 

Gefährlichere 
Bedrohungen 

Fragmentierung von 
Sicherheitstechnologie 

Schwierige Verwaltung  
und Bereitstellung 

INTEGRIERT 

HANDHABBAR 

UMFASSEND 



Security Development Lifecycle  

 

Security Intelligence Report 

 

Engagement in Standardisierung, Strafverfolgung  
und Endanwender-Sensibilisierung und  –Schutz 

 

Eingebaute Sicherheitsfunktionalitäten 

 



Eine umfassende Familie von 

Sicherheitsprodukten für die 

Öffentliche Verwaltung und Unternehmen,  

die durch enge Integration und vereinfachte 

Verwaltung einen größeren Schutz ermöglichen. 



Guidance 

Developer 
Tools 

Systems 
Management 

Identity 
 Management 

Information 

Protection 

Services 

Server 
Applications 

Client and 
Server OS 

Edge 

Microsoft vereint branchenführende, 

durchgängige und effiziente 

Sicherheitstechnologien. 

 



Netz- 

werk 

Endpunkt 

Cloud 

Server 

Weitere Lösungen: 

• Identity Management 

• Rights Management 

• NAP … 





Identität 

 

INTEGRIERT 

HANDHABBAR 

UMFASSEND 

     



Forefront Protection Manager  
(zentrale Verwaltungkonsole) 

Security Assessment Sharing (SAS) 

Vereinheitlichte Verwaltung Ausführliches Reporting Unternehmensweite  Analyse 

Netzwerk 
(Edge) 

Server- 
anwendungen 

Client- & 
Server-OS 

• Active Directory 
• Netzwerk- 
   zugriffsschutz (NAP) 
 

Lösungen von 
Drittanbietern 

Integration 
Microsoft- 

Infrastruktur 



Endpoint-Protection 

Antivirus 
Antispyware 

Host-Firewall 

NAP-Integration 

Vulnerability-Assessment  
& Remediation 

Host-Audit  
Log-Analysis 

Edge-Protection 

Web-Filtering 

Web AV 

HTTPS-Inspection 

Application-Layer Security 

Firewall 

Site-to-Site & Remote  
Access VPN 

Intrusion-Prevention 

Messaging & Collaboration  

Server Protection 

Exchange-Protection 

Content-Filtering 

SharePoint-Protection 

Advanced Anti-Spam 

Content-Filtering 

Untersuchung & Reporting 

Verwaltungkonsole: Forefront Protection Manager 

Informationssammlung & Teilung Koordinierte Gegenmaßnahmen 



Zentrale Administration und umfangreiches Reporting 

Security SummarySecurity Summary

Übersicht Verteilung 

Überblick Schadsoftware 

Alarmierungen 

Übersicht Sicherheits- 

status Endgeräte 

Gesamt- 

 sicherheitsreport 



Integration in  

IT-Infrastruktur 
Kern-Infrastruktur 

Integration in die Infrastruktur 

Forefront Protection Manager 

Gruppen 

Richtlinien 
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Signaturen, Updates 

Microsoft 
Update 

(oder alternative Systeme) 
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Network  

Access  

Protection  

(NAP) 



Forefront Server Protection 

beinhaltet und nutzt  

fünf Antivirus-Engines  

führender Hersteller 

Jeder Scan-Job bei Forefront 

Server Protection kann bis zu fünf 

Engines gleichzeitig verwenden 

Interne Messaging und  

Collaboration Server 

A B C E D 

Minimiert mögliches 

Verwundbarkeits-

zeitfenster  

 Eliminiert den 

Single Point of 

Failure 



-  Schnelle Reaktion 

auf neue 

Bedrohungen 

-  Engines bieten 

gegenseites 

“Backup” 

-  Vorteil durch 

Unterschiedlichkeit 

der AV-Engines 

und Heuristiken 

Reaktionszeit1 (in Stunden) 

WildList  

Number 

Malware 

Name 

Forefront  

Engines 
Vendor A Vendor B Vendor C 

01/09 autorun_itw542.ex_ 0.00 1185.47 89.83 1161.83 

01/09 buzus_itw3.ex_ 0.00 2.92 10.87 53.98 

01/09 conficker_itw5.dl_ 0.00 0.00 113.55 0.00 

01/09 koobface_itw18.ex_ 0.00 360.65 0.00 1050.18 

01/09 momibot_itw2.ex_ 0.00 0.00 0.00 982.05 

01/09 pinit_itw2.ex_ 42.85 205.03 0.00 873.23 

01/09 zbot_itw30.ex_ 0.00 0.00 0.00 0.00 

01/09 zbot_itw31.ex_ 0.67 990.50 1.17 53.75 

01/09 zbot_itw39.ex_ 0.00 946.40 0.00 0.00 

02/09 agent_itw94.ex_ 0.00 0.00 204.17 723.10 

02/09 autorun_itw580.ex_ 0.00 341.37 917.60 336.67 

02/09 autorun_itw585.ex_ 0.00 602.93 0.00 0.00 

02/09 autorun_itw594.ex_ 0.00 704.05 0.00 42.40 

02/09 magania_itw21.ex_ 0.00 0.00 0.00 522.60 

02/09 onlinegames_itw624.ex_ 0.00 386.88 22.12 0.00 

02/09 onlinegames_itw627.ex_ 0.00 207.33 60.88 7.42 

02/09 onlinegames_itw643.ex_ 0.00 22.13 6.22 32.18 

02/09 zbot_itw42.ex_ 0.00 1120.87 0.00 0.00 

03/09 autoit_itw90.ex_ 0.00 0.00 0.00 1101.62 

03/09 autorun_itw597.ex_ 0.00 555.12 0.00 16.88 

03/09 autorun_itw598.ex_ 0.00 2.88 187.27 667.85 

03/09 autorun_itw601.ex_ 0.00 510.32 0.00 0.00 

03/09 autorun_itw616.ex_ 0.00 555.12 0.00 16.88 

03/09 ircbot_itw485.ex_ 0.00 3.37 0.37 79.05 

03/09 mariof_itw2.ex_ 0.00 309.40 945.95 653.03 

03/09 onlinegames_itw651.ex_ 0.00 0.00 145.48 55.47 

03/09 zbot_itw43.ex_ 0.00 757.28 0.00 0.00 

** 0.00 denotes proactive detection 
1 Source: AV-Test.org 2009 (www.av-test.org) 

`Single-Engine` Lösung 

Weniger als 5 Stunden 

5 bis 24 Stunden 

Mehr als 24 Stunden 



bitte beachten: Änderungen vorbehalten 
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Management Consoles 



Edge 

Transport 

Exchange Site 1 

Exchange Site 2 

Internet 

Mailbox Server 

Hub 

Transport 



OCS 

2007 

SIP  

Message 

Stream 

    IM 

IM 

Quarantine 

Notification 



SQL 

Document  

Library 

SharePoint 

Server 

Document 

Users 

Document 



• Zentrale Verwaltungskonsole 

• Bereitstellung und Konfiguration von 
Forefront/Antigen Security for Exchange  
und SharePoint Server 

 

• Automatisiert die Aktualisierungen  
im gesamten Netzwerk 

 

• Ermöglicht umfangreiches  
Reporting und Festlegung  
von Outbreak Alerts 

SharePoint Server 
Exchange Server 





Eine Lösung für Viren- und Spyware-Schutz 

Überwachung des Systemzustands 

Eigene Research- & Response-Zentren 

 

Anti-Malware-Schutz der Client- und Server-Betriebssysteme 

Eine Konsole für einfache, zentrale Verwaltung 

Leichte Signatur- und Richtlinien-Verteilung 

Integriert sich in bestehende Infrastrukturen 

Überblick & 
Kontrolle 

Vereinfachte 
Verwaltung 

Ein Cockpit bietet kompletten Überblick 

Aussagekräftige Berichte (z.B. täglich per Email) 

Stets auf dem aktuellen Stand &Trends sichbar 

Einheitlicher 

Schutz 







www.forefront.de 

www.microsoft.com/forefront 


